TUTORIEL EXTENSION
PASSCYPHER HSM PGP Free

By Freemindtronic Andorra

Sans serveur, sans base de données, sans identification
« Zero Trust & Zero Knowledge »



Accueil » Boutique

Passc her® Gestionnaire de mots de passe gratuit
yp PassCypher HSM PGP
i Pl

PassCypher HSM PGP Free Password Manager offre une sécurité robuste
avec un chiffrement de bout en bout. Bénéficiez d'une protection anti-
hameconnage avancée et d'une connexion automatique sans effort par
glisser-déposer ou double-clic. Disponible en 13 langues et compatible avec
les systémes prenant en charge les navigateurs basés sur Chromium et
Firefox. Soutenez le développement de cet outil gratuit en faisant un don.
Téléchargez et utilisez gratuitement : PassCypher HSM PGP Mlcrosoft Edge
Free Iicence Addons ou PassCypher HSM PGP — Chrome Web Store , aucun don requis !
Remarque sur le tutoriel : Veuillez noter que le tutoriel est disponible en
frangais : Tutoriel — PassCypher HSM PGP Free Extension v3.0.0

PassCypher®

P Votre contribution *

Freelicence @

O

FAIRE UN DON »
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INSTALLATION DE L’EXTENSION

Télécharger et installer I’'extension PassCypher HSM PGP gratuite

G CHROME : chrome web store

@ BRAVE : chrome web store

0 OPERA : chrome web store

e MICROSOFT EDGE : PassCypher HSM PGP - Microsoft Edge Addons

@ FIREFOX : en cours
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@ \

@ Installer "PassCypher HSM PGP* 7

Cette extension Chrome peut :
Lire et modifier toutes vos données sur tous les sites Web

Communiquer avec les applications natives associées

[ Ajouter I'extension @

~ chrome web store

Q  PassCyphef

Découvrir Extensions

@ PassCypher HSM PGP

£t freemindtronic.com 5,0 % (1 avis)

Extension Confidentialité/sécurité



https://chromewebstore.google.com/detail/passcypher-hsm-pgp/imhhmoibiamaofmckcdhplmcfefmbblk
https://chromewebstore.google.com/detail/passcypher-hsm-pgp/imhhmoibiamaofmckcdhplmcfefmbblk
https://chromewebstore.google.com/detail/passcypher-hsm-pgp/imhhmoibiamaofmckcdhplmcfefmbblk
https://microsoftedge.microsoft.com/addons/detail/passcypher-hsm-pgp/adffmhgpdaacblobmnidgkcheehgeaii

FINALISER LU'INSTALLATION

Cliquez sur cette icone pour accéder aux extensions

b =

v E Google Agenda - Semaine du 7 X @ Evilabel - EviPass X :: PassCypher HSM PGP Free Pas: X +
——
<« Cc 25 freemindtronic.com/product/passcypher-hsm-pgp-free-password-manager/ QU HK
Search Q Technologies v | Fullsecure products~ | Blog~ | Newsv | Supportv = Companyv & Shop Y B & @€
:} Freemindtronic LOGIN / REGISTER SHOP WISHLIST @@ Extensions X

Aucun accés nécessaire

Home » Shop Ces extensions n'ont pas besoin de voir ni de

® PaSSCypher HSM PGP Free Password modifier des informations sur ce site.
PassCypher® [oor

Password Manager HSM PGP Adobe Acrobat : outils de... n
Hardware & Software Patented .
Cliquez sur

PassCypher HSM PGP Free Password Manager provides robust security with

P ) . . A
end-to-end encryption. Benefit from advanced anti-phishing protection and @ Datashielder i ”lcone
effortless auto-login via drag-and-drop or double-click. Available in 13
languages and compatible with systems supporting Chromium-based and :: Freemindtronic
Firefox browsers. Support the development of this free tool by making a
donation
Note on Tutorial: Please note that the tutorial is available in French: Tutorial - @ PassCypher HSM PGP Q :
Free Iicence PassCypher HSM PGP Free Extension v3.0.0
Your Contribution *
€ . ye A N .
5 Cliguez sur I'icone PassCypher en haut a droite de
)z . Y .
I’écran de votre ordinateur pour ouvrir 'extension

v

*
=
e

00 0O




PAGE D’ACCUEIL DE LUEXTENSION

g% Farnell

Tous les produits v Fabricants Ressources v Communautés v

Connectez-vous

E-mail ou nom d'utilisateur

nom@entreprise.com ou NomUtilisateur123 5 == ‘E]

Mot de passe

Mot de passe

Se souvenir de moi

Connectez-vous

Cliquez sur I'icone indiquée pour ouvrir I'extension. Cette icone est affichée
en haut a droite de I'écran de votre ordinateur
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@ PassCypher HSM PGP

Deutsch
English
Francais
gl
Entrez la licence PassCypher Italiano
SF:NP

Cliquez ici pour obtenir I'UUID [Portugués
Romanesc
Télécharger PassCypher Engine Pycckuii
Espanol

[EIPRehS

cerice

Licence PassCypher

Débloquez plus de fonctionnalités avec la |
PassCypher Engine:
https://freemindtronic.com/passcypher-engine-

hsm-pgp/

By Freemindtronic

B | D | 2 | # | =&

Lextension PassCypher HSM PGP est traduite en 13 langues : Arabe,
Allemand, Anglais, Catalan, Chinois, Espagnol, Francais, Hindi, Italien,
Japonais, Portugais, Roumain et Russe.

Vous pouvez choisir dans quelle langue afficher I'extension.



Comment cela fonctionne ?

PassCypher HSM PGP est une extension gratuite qui permet plusieurs modes de connexion automatique
1. avec des identifiants de connexion au format QR code « codé » (fichiers gif)
2. avec des identifiants de connexion chiffrés en AES 256 (fichiers PGP) (voir tutoriel séparé)
3. avec des identifiants de connexion sauvegardés dans un dispositif NFC (voir tutoriel séparé)

La sécurité liée a ces différents modes de connexion n’est pas la méme

La facilité et la rapidité d’utilisation ne sont pas les mémes non plus

Il existe une version payante de I'extension (activation d’'une licence) qui permet une sécurité maximale
ainsi qu’une rapidité d’exécution inégalable

Dans les champs « Nom d’utilisateur » et « Mot de passe » vous verrez apparaitre 3 icones qui vous
permettent d’accéder aux 3 modes de connexion

Nom d’utilisateur H A2
Mot de passe - A
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Schéma deéetaille

Sur votre ordinateur, ouvrez le site web ou la messagerie auxquels vous souhaitez vous connecter

Allez sur la page de connexion [/dentifiant & mot de passe]

Cliguez sur I'icbne du « QR code » indiquée ci-dessous

Une fenétre s’ouvre, cliquez pour accéder au dossier dans lequel sont sauvegardés vos identifiants de connexion au format .gif
Cliguez sur celui qui convient ou faites-le glisser dans la fenétre

Les champs sont remplis automatiquement et la connexion est réalisée (si vous avez activé I'"Autologin dans les Paramétres de I'extension)

Pour activer I’Autologin, voir la page 16

.O -----------------------------------------------------
i
i
Cliquez pour remplir automatiquement E
1
)
N )

Identifiant ou adresse e-mail 5§ —E] i1 Faites glisser ou sélectionnez le code QR GIF/PNG
)
i
N i
Mot de passe 5 38 S :
Se connecter

I|dentifiant ou adresse e-mail
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Créez vos identifiants de connexion

au format QR code “codé

@ PassCypher HSM PGP

Clé de produit

Entrez la clé de prodi'* o \0 T
) N
oW o
Clique ,0\0(,\}\0\\ 0\0\'0‘130 a
0\0)0 ¢ \)\O\“xo
VY -\D\:\"?o\
\Io‘(’5 adtronic

EviPass

Cliquez pour ouvrir I'extension puis cliquez sur
I'icone indiquée pour créer vos identifiants de
connexion

© PassCypher HSM PGP

77

© PassCypher HSM PGP

@

Générez votre mot de passe personnalisé

Longueur: “

Majuscules: @ Chiffres: @ Minuscule: @ Caracteéres spéciaux: @
" G-EsE-M«4 @44
/:;<=>.I@ \q
]." M 4 4 4 489-9

url (*) |

‘ Nom de I'étiquette |

H Nom d'utilisateur |

H Password

=0 bits
(: ]

80

Complétez les informations. Cliquez sur 'icobne O
pour générer un mot de passe aléatoire. Par détaut
la longueur du mot de passe est de 16 caracteres,
vous pouvez la modifier. Vous pouvez également
saisir votre mot de passe manuellement.
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o,

Générez votre mot de passe personnalisé

Longueur:

Majuscules: Chiffres: Minuscule: Caractéres spéciaux:
v $I%I& 4 4 4-4-
M E--)-%-8-%c4 % 4
1A ‘{DI}D~G
urI |
’ Gmail |
” m.durand@gmail.com |
H (ly99pW =z@I=N"1UASu R @

La force de votre mot de passe est calculée en fonction de la

Lentropie du mot de passe
est calculée et s’affiche sous
forme de code couleur

taille de I'alphabet qu'il utilise et de sa longueur. Plus la taille de

I'alphabet et la longueur du mot de passe sont grandes, plus il

sera sécurisé.

(*) Inutile de compléter I’'URL pour cette version « QR code codé »



Sauvegardez vos identifiants de connexion au
format QR code codé

» [€Z] Panneau de configuration

Corbeille

-]

backup tri

Backup_DB_flasher
» Christine

EVIBADGE TESTS

Libellés chiffrés R5A

Libellés codés

v libellés EviPass QRcodes

» AUTRES

libellés & - C
LibellésD - i

@ Q\ * :: K @ D li' Ii.bellésl(- R
LibellésS -7
m  Gmail.gif Choisissez un dossier pour sauvegarder ce fichier
2127 octet(s) - OK qui servira pour la connexion automatique a la
5 . o ) messagerie Gmail. Vous pouvez utiliser une clé USB,
(E!loluez ensulte-sur licone « QR code-» pu!s-sur Le fichier Gmail.gif est enregistré dans le dossier un disque externe, une sauvegarde Cloud ou autre.
icone afin de sauvegarder cet identifiant « Téléchargements » de votre ordinateur Pensez également a sécuriser ce dossier (Bitlocker,

mot de passe d’ouverture ...).

Page 10



Gérez vos identifiants de connexion

W libellés EviPass CQRcodes

» AUTRES

libellés & - C

Libellés [ - |

libellés K - R

Libellés5-Z

Organisez a votre maniere les
différentes sauvegardes : ici c’est
le tri alphabétique qui a été
retenu

&) decathlon.gif
@ digikey.gif
[d] easyflyer.gif
@ easyjet.gif
[&] Edestinos.gif

@ ElectroniqueS.gif

&) eurosatory.gif

libellés EviPass QRcodes > libellés D - i
N, Trier v == Afficher ~
[] DARTY.gif & facebook.gif
[&] DASHLANE.gif &) farnell.gif

&) FEDA Perso (1).gif
&) FEDA Pro.gif

&) FIC.gif

&) FNAC.gif

&) Fullsecure.gif

@ icloud mail.gif

Tous les identifiants de connexion
apparaissent au format de fichiers .gif

N’oubliez pas de sécuriser
I'acces a ce dossier et de faire
une sauvegarde régulierement
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Exemples de connexion a une messagerie

_ @iCloud Sign in PfOtOﬂ O utl 00 k Se connecter a Yahoo Mail

., =l Microsoft a l'aide de votre compte Yahoo
” e to continue to Proton Mail
Sign in

e Email
oo se0 @ mail or username
L]

DRI
0% 0%

to continue to Outlook
°%%" [ 4 g :]] Nom d'utilisateur, mail ou téIéphoElE]
Sign in with Apple ID Email, phone or Skype ar |2
er nl
) pr— Password No account? Create one! 16Y' 0“0 1 c“c
Email or Phone Number 5] 32 jﬁaw [ 5 38 —E]]@ ‘ _

\,

Sign in
I Un seul clic remplit les 2 Champs I Un seul clic remplit les 2 champs to continue to Outlook Se connecter a Yahoo Mail

a laide de votre compte Yahoo

Sign in
Sign in with Apple ID ) ) o No account? Create one!
Remplissage automatique réussi. Nom d'utilisateur, mail ou téléphone
— - Ce mot de passe n'est jamais apparu auparavant dans Sign in with a security key (?) Fdeccccsssesnnnnee -ﬁ 9o 5]
Emal or Phone Number 5 g une violation de données :
........................ e
AN J

secessesssnssesssnssnssonne 2
| :)

Suivant

Password B2 Microsoft
[ ........... &]@ ‘ < test_evicypher@outlook.com
1
S Remplissage automatique réussi. Enter password Mot de passe
Ce mot de passe n'est jamais apparu auparavant dans | Keep mesignedin -~ [ 8 | e & 82 5 0000000000000 & D
.~ uneviolation de données Recommended on trusted devices. Why?
Email or Phone Number

Yy oo Forgotten your password? &
........................ 5 & & ‘ 2_Vld clic

 clic
. nz
password ign in
e @/

Sites appelés « authentification en deux étapes » : 2 clics sont nécessaires
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Exemples de connexion a un site web

g Farnell Connexion / Inscription
Con neCtez'vous Saisissez votre e-mail pour vous connecter ou créer un compte
E-mail ou nom d'utilisateur
| gg -ﬂ E-mail 51 s |3
1¢ clic
Mot de passe Accés usuaris registrats
9 @
(o/:4) 15[} Remplissage automatique réussi.
— Ce mot de passe est déja apparu lors d'une violation
Un seul clic remplit les 2 champs I o e, . de données
EET TS
Remplissage automatique réussi.
Ce mot de passe n'est jamais apparu auparavant dans
une violation de données e
o Mot de passe Sl | © Has oblidat la contrasenya?
Mot de passe —
Mot de passe

""""""" 5 S 84 % @ Vérification du mot de passe et alerte
en cas de mot de passe corrompu

Se souvenir de moi Restez connecté(e)

Connectez-vous

Site appelé « authentification en deux
étapes » : 2 clics sont nécessaires
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CONNECTEZ-VOUS EN UN CLIC!

E g
m= Microsoft AIRFRANCE # M Gmail CaM|‘F

ot

T STYLES ey

CMA CGM S5 IAssurance impo’rs.gouv
CHANEL ol | cmmew TWise

Bruneau

H HEROKWU A vos cotés pour réussir Et S y

¢ SQUARESPACE

ecosystem

TN LAPOSTE

e XOBLEUJOUR

, gagnggg u B |tbucket bULOﬂO"“C A ATLASSIAN I.T. Designer & Manuf;t’ure;b\ I
e
m Conforama IR Bureaulaliée PP
, L < ® Hotels...
Crédit &»Mutuel ‘ Ny ~eDF éiCloud @ ELECTRO

ELECTRONIQUE§ E.Leclerc @ WMNTG' A ProtonMail  Carrefour ( » sncfconnect
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UTILISEZ LE GENERATEUR DE MOTS DE PASSE

© PassCypher HSM PGP

[ ¥
« Générez votre mot de passe personnalisé
" /_’. 16 a Par défaut la longueur du mot de passe est de 16
* Longueur: | 16 o v N . . N
caractéres, vous pouvez la modifier depuis la fenétre.
8a Majuscules: Chiffres: Minuscule: Caractéres spéciaux:
N KN RN KN K8 RN 888 8 e e
iquez ensuite pour générer le mot de passe
& --/::II[\ RS e i
. (ici 45 caractéres)
44 4 449 49 4-49
AES
URL “ Nom d'utilisateur |
- T “ ............................................. g8 o ﬂ‘
g ~296 bits
— °
e Nom d'utilisateur
— En passant votre souris sur le champ, vous verrez le mot de
P Mot de passe RS - | passe affiché en clair.
zo bltS H Nom d'utilisateur |
[ Bl ]
i/ H 4n.C6hSkj'gLOTM> S1iS~'n?3Garxh%\zTjJ50\ION> = H s ﬂ‘
a ~296 bits
— °
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Parametres & Fonctionnalités

@ PassCypher HSM PGP

@ PassCypher HSM PGP

3 ) Parametres
Clé de produit
Entrez la clé de produit \0 —‘ Suppression automatique des clés segmentées O
oo Ao BITB
Cliquez pr 2\ (O N>
» p\ov . 0\0\ BITB Auto
4 X
\/0\?0‘0) N Chemin ¥ NFC HSM
. D\‘\
N[ o Auto Login Active la connexion autpmatique aprées le remplissage des champs
Télécharger licence
Parametres By Freemindtronic (*) disponible dans la version payante

BITB plus d’informations disponibles ici

Cliquez sur 'icone « Paramétres » Une fenétre s’ouvre avec différentes options que
vous pouvez activer

Les autres fonctionnalités sont expliquées dans le tutorial
https://freemindtronic.com/how-passcypher-hsm-pgp-works/
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https://freemindtronic.com/how-does-evibitb-work-detailed-guide/
https://freemindtronic.com/how-passcypher-hsm-pgp-works/
https://freemindtronic.com/how-passcypher-hsm-pgp-works/

Activer la licence (version payante)

© PassCypher HSM PGP

Licence PassCypher

[ Entrez la licence PassCypher ]

(Cliquez ici pour obtenir IUUID 0 Concerne la version payante de I’extension PassCypher

Télécharger PassCypher Engine

Plus d’informations cliquez ici Extension PassCypher HSM PGP

Débloquez plus de fonctionnalités avec la licence

PassCypher Engine:

https://freemindtronic.com/passcypher-engine-hsm-pgp/

By Freemindtronic

Page d’accueil de I'extension
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https://freemindtronic.com/product/passcypher-hsm-pgp-password-manager/

Take back control, Take back power

EviPass Technology

By Freemindtronic Andorra

L/
L X

En savoir plus : https//www.freemindtronic.com

g Freemindtronic n Chaine Freemindtronic

Copyright© 2024 Tous droits réservés - Produits brevetés - Freemindtronic Andorra


https://www.freemindtronic.com/
https://www.youtube.com/channel/UCxvuRpOWIWIhBXSvpW6B22A
https://www.youtube.com/watch?v=Vhb0QR9gA9w
https://twitter.com/freemindtronic?lang=fr
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