TUTORIAL EXTENSION
PASSCYPHER HSM PGP Free
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Inicio / Administrador de contraseinias PassCypher
HSM PGP

PassCypher HSM PGP
Administrador de
contrasenas gratuito

El gestor de contrasenas gratuito PassCypher
HSM PGP ofrece seguridad robusta con
cifrado de extremo a extremo. Disfrute de
proteccién antiphishing avanzada y un inicio
de sesién automatico sencillo con solo
arrastrar y soltar o hacer doble clic. Disponible
en 13 idiomas y compatible con sistemas que
admiten navegadores basados en Chromiumy
Firefox. Apoye el desarrollo de esta
herramienta gratuita con una donacién.
Descarga y usa gratis : PassCypher HSM PGP (
extension gratuita para Microsoft Edge) o
PassCypher HSM PGP ( Chrome Web Store).
iNo se requiere donacién!

Nota sobre el tutorial: El tutorial esta
disponible en francés: Tutorial - Extensién
gratuita de PassCypher HSM PGP v3.0.0

Su contribucién *

5

DONAR »



CONTENIDOS

» Instalacion de la extension PassCypher HSM PGP Free

» Pagina de inicio de la extension

» Principios de funcionamiento

» Diagrama detallado

» Creacion, copia de seguridad y gestién de tus identificadores de conexion

» Ejemplos de conexién a servicios de mensajeria mediante un cédigo QR "cifrado”
» Ejemplos de conexién a paginas web mediante un cédigo QR "cifrado”

» Generador de contraseias

» Configuraciones y funcionalidades
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INSTALACION DE LA EXTENSION

@ Installer "PassCypher HSM PGP" ?

Esta extension puede:
Leer y modificar todos sus datos en todos los sitios web
Comunicarse con aplicaciones nativas asociadas

[ Afadir I'extensio ]

Descargue e instale la extension PassCypher HSM PGP

V. )
CHROME : chrome web store ' £ chrome webstore
- Q, PassCypher
Découvrir Extensions
BRAVE : chrome web store
OPERA : chrome web store @ PaSSCypher HSM PGP

& freemindtronic.com 5,0 % (1avis)
MICROSOFT EDGE : PassCypher HSM PGP - Microsoft Edge Addons

Extension Confidentialité/sécurité

FIREFOX : en curso

€ERA0Q®
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https://chromewebstore.google.com/detail/passcypher-hsm-pgp/imhhmoibiamaofmckcdhplmcfefmbblk
https://chromewebstore.google.com/detail/passcypher-hsm-pgp/imhhmoibiamaofmckcdhplmcfefmbblk
https://chromewebstore.google.com/detail/passcypher-hsm-pgp/imhhmoibiamaofmckcdhplmcfefmbblk
https://microsoftedge.microsoft.com/addons/detail/passcypher-hsm-pgp/adffmhgpdaacblobmnidgkcheehgeaii

FINALIZACION DE LA INSTALACION
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LLISTA DE DESITJOS @@

Inici » Botiga

PassCypher HSM PGP Gestor de
contrasenyes gratuit

PassCypher HSM PGP Free Password Manager proporciona una seguretat
solida amb xifratge d'extrem a extrem. Beneficieu-vos de la proteccid anti-
phishing avangada i de l'inici de sessio automatic sense esforg mitjangant
arrossegar i deixar anar o fent doble clic. Disponible en 13 idiomes i
compatible amb sistemes compatibles amb navegadors basats en Chromium
i Firefox. Doneu suport al desenvolupament d'aquesta eina gratuita fent una
donacio.

Nota sobre el tutorial: tingueu en compte que el tutorial esta disponible en
francés: Tutorial — PassCypher HSM PGP Free Extension v3.0.0

La teva aportacié *

DONAR »

e

Haz clic en este icono para acceder a las extensiones

Extensions X

Aucun accés nécessaire
Ces extensions n'ont pas besoin de voir ni de

modifier des informations sur ce site.

a :
Haz clicen el
jcono

Adobe Acrobat : outils de...

@ DataShielder HS|

(3] : i
se Freemindtronic B

@  PassCypher HSM PGP

En la parte superior derecha de la pantalla de tu ordenador,
haz clic en este icono para abrir la extension PassCypher.

v

00 0O




PAGINA DE INICIO DE LA EXTENSION
@

P @

25 freemindtronic.com/rockyou2024-10-billion-reasons-free-passcypher/ Q %

@ PassCypher HSM PGP XN

LOGIN / REGISTER m WISHLIST @ Catala
atala

Licencia de PassCypher Deutsch
RockYou2024: 10 Billion Reasons to Use Free PassCypher

Search Q Technologies v | Fullsecure products v = Blog™ | News™ | Supportv | Companyv Shop YR & ~ @

:} Freemindtronic

English
[Introduce la licencia de PassCypher ] .
POSTED ON JULY 8, 2024 BY FMTAD Fra n¢ais
[Fes clic aqui per obtenir 'UUID ]I% <
msscvvﬂg‘ i Descargar PassCypher Engine Italiano
. (pREE oR KX
. pASSGER , . . BA®
. MAM PGP Desbloquea mas caracteristicas con la licencia de
::5,256 PassCypher Engine: Portugues
= WT0LOGIN O S HDNAREPAS https://freemindtronic.com/passcypher-engine-hsm-fRomanesc
AUTOF|.LL PassCypher NFCHSM Pycckuii
3883333 : .
By Freemindtronic
i Espaniol
[S1z35554
" | b | &» | o | &

La extension PassCypher HSM PGP estd disponible en 13 idiomas: Arabe, Aleman,
Inglés, Catalan, Chino, Espafiol, Francés, Hindi, Italiano, Japonés, Portugués, Rumano
y Ruso. Puedes elegir el idioma en el que se mostrara la extension.

Para acceder a la pagina de inicio de la extensién, haz clic en el icono indicado.
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iCOMO FUNCIONA?

PassCypher HSM PGP es una extension gratuita que permite varios modos de conexidon automatica:

Con identificadores de conexién en formato de cédigo QR "cifrado" (archivos .gif)
Con identificadores de conexidn cifrados en AES 256 (archivos PGP) (ver tutorial por separado)
Con identificadores de conexién almacenados en un dispositivo NFC (ver tutorial por separado)

El nivel de seguridad de estos diferentes modos de conexidon no es el mismo,
Tampoco lo son la facilidad ni la velocidad de uso.

Una version de pago de la extensidn (activacion de licencia) ofrece maxima seguridad y una velocidad de
ejecucidon incomparable. (ver tutorial por separado)

En los campos "Nombre de usuario" y "Contrasefia" veras tres iconos que te permiten acceder a los tres
modos de conexion.

B
[« ] =] (=] =]
T0 20
2 »
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DIAGRAMA DETALLADO

En tu ordenador, abre la pagina web o el servicio de mensajeria al que deseas conectarte.

Ve a la Pagina de conexion [Usuario y contraseiia].

Haz clic en el icono del "cédigo QR" que se muestra a continuacion.

Se abrira una ventana; haz clic para acceder a la carpeta donde se han guardado tus identificadores de conexion en formato .gif.

Haz clic en el identificador adecuado o arrastralo dentro de la ventana.

Los campos se completan automaticamente y la conexidn se realiza (si has activado el Autologin en la configuracion de la extension).

Como activar el Autologin (inicio de sesién automatico): consulte la pagina 16
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Acceso usuarios registrados | easyjet.gif

B CERTIFICADO ELECTRONICO

s EUROSATORY 2024.gif

-

S EH S w farnell FR. gif
oo R | FEDA Pro. gif
ST ,
¢Has olvidado tu contrasefia? e i 8 Fullsecure.gif
s interflora. gif
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CREA TUS IDENTIFICADORES DE CONEXION EN
FORMATO DE CODIGO QR "CIFRADO"

@ PassCypher HSM PGP

© PassCypher HSM PGP

3 Y . :
L||cenC|a de Passcypher Genera la teva contrasenya personalitzada
- Longitud:
['nt’"OdueiX la llicencia de PassCypher A . Majuscules: @ Nombres: @ Minuscules: @ Caracters especials: @
A
s IR ERERERE
Feu - oW Al u u M U G- U-U-G-Ue-U 4 U
W a\"/ R A
Des \ & ?0‘0) " 0e ?NZ} .
qers | um( ) |
o O\ b la llicencia d h
Des! _.ues caracteristiques amb la llicencia de PassCypher . ‘FEDA |
Engine: https://freemindtronic.com/passcypher-engine-hsm-
pgp/ ” FREEMINDTRONIC |
H ................ L o] a‘
=105 bits
— °
(<]
a0
Haz clic para abrir la extensién, luego haz clic en Rellena la informacion. El nombre de la etiqueta Haga clic en el icono "Cédigo QR" y luego haga clic en el
el icono indicado para crear tus identificadores corresponde a la pagina de inicio de sesion. A icono para guardar esta credencial.
de conexidn continuacién, haz clic en el icono "Cédigo QR".

P3 gin a9 (*) No es necesario completar la URL para esta version "cédigo QR cifrado”



GUARDA TUS IDENTIFICADORES DE CONEXION
EN FORMATO DE CODIGO QR CIFRADO

G A
</

w  FEDA.gif
1811 octet(s) = OK

* O % O &

El archivo FEDA.gif se ha guardado en la carpeta
de “Descargas” de tu ordenador.

]

@ Desktop
| Documents
-« Downloads
P Images
6 Musique
i vidéos
FMT
W CePC
- Disque local ()
m- data (D)
== LISE EviKey (E:)

m= External disk (F:)
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Elige una carpeta para guardar este archivo que servira
para la conexién automatica a FEDA.

Puedes utilizar una llave USB, un disco externo, copia de
seguridad en la nube u otras opciones.

También considera proteger esta carpeta (BitLocker,
contrasefia de apertura, etc.).



GESTIONA TUS IDENTIFICADORES DE CONEXION

libellés EviPass QRcodes > libellés D - i
N Trier v == Afficher ~
[] DARTY.gif & facebook.gif
w libellés EviPass ORcodes [8) DASHLANE gif & famellgif Todos los identificadores de c_onexié_n
aparecen en formato de archivos .gif.
) LLUTRES &) decathlon.gif &) FEDA Perso (1).gif
libellés A - C @ digikey.gif @ FEDA Pro.gif :
) easyflyer.gif & FIC gif No olvides asegurar el acceso a
Libelles D -1 CY B FNAC i esta carpeta y hacer copias de
Ll seguridad regularmente.
libelles K - R [&] Edestinos.gif &) Fullsecure.gif g g
Libelles 5 - £ @ ElectroniqueS.gif @ icloud mail.gif
. . . d] eurosatory.gif
Organiza tus copias de seguridad como

creas oportuno; en este caso, se ha
elegido el orden alfabético.
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EJEMPLOS DE CONEXION A UNA MENSAJERIA

Correu @andorra.ad

Usuari

Mot clau

Sign in Proton

to continue to Proton Mail

Email or username
| o = Jo)

Password

[ 5 51]@ |

I Un solo clic llena los dos campos. I

Un solo clic llena los dos campos. I

Usuari

0000000000000 000000000000 .
Mot clau

9000000000000 .

Sign in
Remplissage automatique réussi.

Ce mot de passe n'est jamais apparu auparavant dans
une violation de données

Password

B Keep me signed in
Recommended on trusted devices. Why?

Outlook

B® Microsoft

Sign in

to continue to Outlook

Email, phone or Skype {4 ar |2
No account? Create one! 16Y' 0"0

Se connecter a Yahoo Mail

a l'aide de votre compte Yahoo

Nom d'utilisateur, mail ou téléphoElE]
19 clic

Sign in

to continue to Outlook

e000s000000000000000000000

No account? Create one!

Sign in with a security key ()
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B® Microsoft
< test_evicypher@outlook.com

Enter password

i o 2

Forgotten your password?

Other ways to sign in

24 clic

Se connecter a Yahoo Mail

a laide de votre compte Yahoo

Nom d'utilisateur, mail ou téléphone

[ 4§ 58

th

Suivant

Mot de passe

0000000000000 P..- Q

2 clic

Paginas con "autenticacion en dos pasos": hacen falta dos clics




EJEMPLOS DE CONEXION A UNA PAGINA WEB

% FEDA

Accés usuaris registrats

[P CERTIFICAT ELECTRONIC
L}

Usuari

Contrasenya

I Un solo clic llena los dos campos.

Has oblidat la contrasenya?

ENTRAR

Autocompletado con éxito.
. Esta contraseiia no ha aparecido previamente

en una filtracién de datos.

/ i Connexion / Inscription

Saisissez votre e-mail pour vous connecter ou créer un compte

E-mail 51 |2

1¢r clic

------------------- -—
e

Mot de passe -ﬁ E: '@

Mot de passe

Restez connecté(e)

Accés usuaris registrats

E CERTIFIC 2 Autocompletaﬂdo con éxito.
" Esta contraseiia ya ha aparecido

previamente en una filtracion de datos.

Has oblidat la contrasenya?
ENTRAR

Se connecter

Pagina con "autenticacion en dos pasos":
hacen falta dos clics.

Pagina 13

Verificacion de contrasefia y alerta en
caso de que la contrasefia esté
comprometida.



UTILIZA EL GENERADOR DE CONTRASENAS

© PassCypher HSM PGP

16 3
:«
Genera tu contrasefia personalizada

® Longitud: 8
. Mayusculas Ndmeros: Minuscula: Caracteres especiales:

B U-E-4-H-49 U B U-4-8 4
'y -4 G4 4 U-U-8-4-4-8. 4.9

-4 4 4 4 4. 4-9
AES HURL |
SsH H Nombre de la etiqu :ta (JSON) |
oTP H Nombre de usuario
» H +)[{NdQq#i-6dl

=105 bits
—— ]
{: ]
m La fuerza de tu contrasefia se calcula en funcién del tamafio

del alfabeto que utiliza y de su longitud .Cuanto mayor sea
el tamafio del alfabeto y la longitud de la contrasefia, mas
segura sera

La entropia de la contraseia se calcula y se
muestra en forma de codigo de colores.
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Por defecto, la longitud de la contrasefa es de 16 caracteres,
puedes modificarla desde la ventana.

A continuacién, haz clic para generar la contrasefa (aqui
45 caracteres).

H Nom d'usuari

~296 bits
—— " ]
Si pasas el raton por encima del campo, veras la contrasena en
texto sin formato.
” Nom d'usuari |
H 9Pv3\JyM=#K*ZT3jM6v0(J3A?97a>u;n+(;!DxIT"3Q<T LS ﬂ‘
=296 bits
— ™




iCONECTATE CON UN CLIC!

Accede a tus servicios de mensajeria o paginas web favoritas y beneficiate de una
conexion rapida, segura y automatica.

AMORABANC @, ANDORRA
m UNIVERSITAT 7~ - \\% VOYAGE
D’ANDORRA I_a_val_l_ un|cef@ travel services
Gmail associats A Agora Andorra
International School
Ay Shaping the world

4 Sol i Muntanya - "“CBMMENCAL
| FVT ﬂ/ P ‘
@GRUP m= Microsoft NDBUS  ANDBANK

s ayy /,, andorra telecom E.Leclerc
DL ANDORRA Correu @andorra.ad
ups +7 Assegur %7 FEDA

IKEA FARFETCH ® Hotels...

Europcar
P DIOR

AIRFRANCE 7  @&iCloud

GESTORIA LA PEGUERA

ideglisty CMSCOWNIS® SHANEL




CONFIGURACION Y FUNCIONALIDADES

@ PassCypher HSM PGP

Licencia de PassCypher

[Introduce la licencia de PassCypher

~ 2
g (6% \[3(0\‘\65 u

- A0\
W 0P 0\0

_ucas con la licencia de

[ Fes clic aqui per obtenir "'

Descargar Pass

htty. O _mindtronic.com/passcypher-engine-hsm-pgp/

By Freemindtronic

B | D | 2 | & | =®

Haz clic en el icono de “Parametros”

@ PassCypher HSM PGP

Parametros

Borrado automatico de claves segmentadas O

BITB
BITB Auto
Directorio * NFC HSM
Auto Login Activa la conexion automatica después de completar los campos

Descargar Licencia

By Freemindtronic

(*) disponible en la version de pago

R | D | 22 | #& | =

Se abrira una ventana con diferentes opciones
gue puedes activar.

BITB mas informacion disponible aqui

Descubre las otras funcionalidades explicadas en el tutorial

completo disponible en

https://freemindtronic.com/how-passcypher-hsm-pgp-works/
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https://freemindtronic.com/how-does-evibitb-work-detailed-guide/
https://freemindtronic.com/how-passcypher-hsm-pgp-works/

MAS FUNCIONALIDADES

© PassCypher HSM PGP (EEZIE Por defecto, la extensién se abre en la ventana de « claves »

Tiempo hasta la expiracion: 2 afios, 10 meses, 25 dias, 19 horas, 27
minutos, 9 segundos.

Clave de extension

[Insertard\'recton’o V] B a a

Clave externa

[sept test v ] [E:\Passcypher keys\sept V] a a

Camino de credenciales

Teléfonos Obtener una EviPass Claves Parametros
Funcion NFC etiqueta Gestion contrasefias

[ Nombre etiqueta(JSON ¥

-
—

[ Nombre OTP (JSON)

Consulta otras funciones explicadas en el tutorial completo disponible en el
sitio web de Freemindtronic
https://freemindtronic.com/how-passcypher-hsm-pgp-works/
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https://freemindtronic.com/how-passcypher-hsm-pgp-works/

ACTIVA LA LICENCIA (VERSION DE PAGO)

© PassCypher HSM PGP [ZEEIH

Licencia de PassCypher

[Introduce la licencia de PassCypher ]

(e clic st per obtent TUUID [ Esta pagina concierne a la versidon de pago de la extensidn.

Descargar PassCypher Engine

Para mas informacion, fes clic aqui: Extension PassCypher HSM PGP

Desbloquea mas caracteristicas con la licencia de
PassCypher Engine:
https://freemindtronic.com/passcypher-engine-hsm-pgp/

By Freemindtronic

A | D | & | A | =%

Pagina de inicio de la extensidn
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https://freemindtronic.com/product/passcypher-hsm-pgp-password-manager/

Take back control, Take back power

EviPass Technology

By Freemindtronic Andorra

L/
L X

Per a més informacio: https.//www.freemindtronic.com

g Freemindtronic n Chaine Freemindtronic

Copyright© 2024 Todos los derechos reservados — Productos patentados - Freemindtronic Andorra


https://www.freemindtronic.com/
https://www.youtube.com/channel/UCxvuRpOWIWIhBXSvpW6B22A
https://www.youtube.com/watch?v=Vhb0QR9gA9w
https://twitter.com/freemindtronic?lang=fr
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