O CHIFFREMENT SECURISE AVEC L'EXTENSION

et DATASHIELDER HSM PGP & UN DISPOSITIF NFC

WINNER

Il vous faut :
> L'Application Android NFC Freemindtronic

Un dispositif NFC au format carte ou Tag
Le logiciel EVIDNS

L’'extension DataShielder HSM PGP pour navigateurs web

YV V VYV VY

Le logiciel DataShielder Engine




Les outils indispensables avant de commencer

1

Installez I’Application
Freemindtronic sur votre
téléphone Android NFC

18:4383

Freemindtronic Technology

DataShielder

’ Google Play

[=] ke

2

Téléchargez et installez I'extension DataShielder

HSM PGP sur votre ordinateur ainsi que le logiciel

DataShielder Engine (pages 6 a 8)

© DataShielder HSM PGP [N

Licence Datashielder

Entrer la licence

Romaénesc

Télécharger Engine Pycckuii

Déverrouiller les fonctionnalités

3

Pour terminer, téléchargez et installez le logiciel
EviDNS sur votre ordinateur pour permettre la
détection de votre téléphone dans le réseau local

https://freemindtronic.com/support/download/#evidns-
download

s i 6}
Ay S
EviDNS Microsoft EviDNS Apple

Network discovery

EviDNS Linux
Network discovery Network discovery

Software: EVIDNS Software: EVIDNS Software: EVIDNS

oper: Freemindtronic

Developer: Freemindtronic De dtronic

Tect

zeroconf Ter

Version: 1.2
Date
Requires operating system

Linux

Requires operating system

MD5 & SHA256 signature

mac0S 11 or later keys is prese

nt More



https://freemindtronic.com/support/download/
https://freemindtronic.com/support/download/#evidns-download
https://freemindtronic.com/support/download/#evidns-download
https://play.google.com/store/apps/details?id=com.freemindtronic.EviPro&hl=fr
https://play.google.com/store/apps/details?id=com.freemindtronic.EviPro&hl=fr
https://chromewebstore.google.com/detail/datashielder-hsm-pgp/lcdapnpfkpolccabhfjephapeaabcood?hl=fr
https://chromewebstore.google.com/detail/datashielder-hsm-pgp/lcdapnpfkpolccabhfjephapeaabcood?hl=fr
https://freemindtronic.com/support/download/
https://freemindtronic.com/support/download/

Les étapes essentielles avant de commencer

1 2 3

Appairez votre dispositif NFC avec Appairez votre téléphone avec I'extension Des requétes seront envoyées a votre

votre téléphone Android (page 12) DataShielder HSM PGP (pages 13 & 14) téléphone pour permettre le chiffrement
des données avec les clés stockées dans

votre dispositif NFC

[ JOGEL K] B .l ®

© Datashielder HSM PGP

Appairage avec The Boss gy

_ e




Principe de fonctionnement

Chiffrement depuis un webmail compatible (Gmail,

Outlook, Yahoo, Yandex, iCloud, Roundcube ...) Chiffrement depuis I’extension DataShieder HSM PGP

© DataShielder HSM PGP
] [ @ Chiffrer ]

Chiffrer ou déchiffrer un message

A Cc Y Cai e
Assurez-vous que le texte est chiffré avant de générer un QR code ou de

I'envoyer par mail. Les QR codes et les messages créés avec du texte non

chiffré ne seront pas valides et ne pourront pas étre traités correctement.

Ajouter un objet

Nombre total d'octets : 0/2 331

OpaCIte du —
y I

oM

A

Une requéte est envoyée au téléphone via le réseau WIFI

Un simple clic sur le bouton « CHIFFRER »

Choix de la clé qui va servir au chiffrement

vV V VY VY

Les données sont chiffrées automatiquement
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SOMMAIRE

Télécharger et installer I'extension DataShielder HSM PGP
Télécharger DataShielder Engine pour activer la licence
Télécharger EviDNS

Principe du chiffrement

Appairer votre dispositif NFC avec votre téléphone
Appairer votre téléphone avec I'Extension

Activer la fonction NFC

Chiffrement de textes : 2 possibilités

Chiffrer et déchiffrer un texte depuis un Webmail compatible
Chiffrer et déchiffrer un texte avec I'extension

Chiffrer et déchiffrer un fichier avec I'extension
Sauvegarder une SEED phrase (BIP39)

Gestion des téléphones appairés

Parametres et fonctionnalités



INSTALLATION DE L'EXTENSION

Téléchargez & installez I’extension DataShielder HSM PGP
CHROME : chrome web store

- chrome web store Q, datashielder

Découvrir Extensions Thémes

DataShielder HSM PGP

& freemindtronic.com
0,0 % (0) ®

Signez, vérifiez, cryptez et décryptez directement depuis votre navigateur web

MICROSOFT EDGE : Edge Addons

=. Microsoft I Modules complémentaires Edge

Accueil / Productivité / DataShielder HSM PGP

G; DataShielder HSM PGP

Freemindtronic SL

W % % % % (0) | 34 Utilisateurs | Productivité

DATASHIELDER IBI PGP

OPERA : en cours
FIREFOX : en cours

Page 6

En haut a droite de I'écran de votre
ordinateur, cliquez sur cette icbne pour
accéder aux extensions

Cliquez sur I'icone pour épingler
DataShielder sur votre barre d’outils

29|10 & 0O
Extensions

No access needed
These extensions don't need to see and change

information on this site.

Adobe Acrobat: PDF edit, c... f,-l

@  DataShielder HSM PGP

L'icone DataShielder apparait en haut a
droite de I’écran de votre ordinateur.
Cliguez pour ouvrir I'extension

:: Freemindtronic Extension 4

@  PassCypher HSM PGP
)

e [

$ 9T |0 W



https://chromewebstore.google.com/detail/datashielder-hsm-pgp/lcdapnpfkpolccabhfjephapeaabcood?hl=fr
https://microsoftedge.microsoft.com/addons/detail/datashielder-hsm-pgp/gggdddflfnhlnelilpiimgfonenggica

UEXTENSION EST INSTALLEE

9 % |3 0O

Cliguez sur l'icbne indiquée
pour ouvrir I'extension

Flexible Licensing System

Key Advantages

« Preservation of Anonyrmity: By

Pour compléter le processus, cliquez ici* pour télécharger DataShielder Engine
et installer the logiciel (Windows ou MacOS). Puis allez sur la slide suivante.

(*)_https://freemindtronic.com/support/download/#datashielder-engine-microsoft

.

J

Page 7

© DataShielder HSM PGP

Licence Datashielder

Entrer la licence
Francais

Cliquez ici pour obtenir 'UUID

. . 212 . Italiano
Pour activer la license vous devez télécharger et installer

DataShielder Engine EE:NO}
Consultez le tutoriel Portugues

Romanesc
Pycckmni
Espanol

BRI

L'extension DataShielder HSM PGP est traduite en 13 langues :
Arabe, Allemand, Anglais, Catalan, Chinois, Espagnol, Francais,
Hindi, Italien, Japonais, Portugais, Roumain et Russe. Vous pouvez
choisir dans quelle langue afficher I'extension.



https://freemindtronic.com/support/download/#datashielder-engine-microsoft
https://freemindtronic.com/support/download/#datashielder-engine-microsoft

ACTIVEZ LA LICENCE (@

* Tutoriel : Activer la licence DataShielder
https://www.youtube.com/watch?v=3l ZYnAFwik

.

. — ] L] — ] - — L] - — L] - — L] ]

© DataShielder HSM PGP RSN © DataShielder HSM PGP ® DataShielder HSM PGP © DataShielder HSM PGP

Temps avant expiration: 11 Mois, 20 Jours, 22 Heures, 51 Minutes, 36 Secondes.

Licence Datashielder Licence Datashielder Licence Datashielder

Entrer la licence Entrer la licence eyJhbGciOUIUzI1NilsinR5cCl61kpXVCI9.eylleHAIOJE3NjQ2NjL | | v

Cliquez ici pour obtenir 'UUID 20180704-3837-8BF1-B124-38378BF1B128 [ 20180704-3837-8BF1-B124-38378BF1B128

Pour activer la license vous devez télécharger ephstaller Pour activer la license vous devez télécharger et installer Pour activer la license vous devez télécharger et installer

Clé d'extension
Insérer le chemin

Clé externe

Nom (clé)
DataShielder Engine DataShielder Engine

Consultez le tutoriel Consultez le tutoriel Chiffrer/Déchiffrer les clés

& Déchiffrer '+

R — -

Quand DataShielder Engine est installé, Copiez ce numéro et envoyez-le par Puis, copiez/collez le numéro de La licence est activée. La validité

cliquez pour obtenir 'UUID de la carte mail a I'adresse indiquée sur le site licence regu en retour et cliquez sur est indiquée en temps réel en
mére de votre ordinateur web de Freemindtronic I'icéne indiquée pour activer la licence haut de la page*

by

(*) Il existe plusieurs abonnements disponibles : a I'heure,

au jour, a la semaine, au mois ou a I’'année
Page 8
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https://www.youtube.com/watch?v=3I_ZYnAFwik

LA PAGE D’ACCUEIL EN DETAIL

Lorsque vous ouvrez l’extension DataShielder, la fenétre ci-dessous s’affiche.

Par défaut, I’extension s’ouvre sur la fenétre « clés »

© DataShielder HSM PGP

Temps avant expiration: 11 Mois, 15 Jours, 5 Heures, 44 Minutes,
58 Secondes.

Clé d’extension

Insérer le chemin

Clé externe

Nom (clé) ¥ || Insérer le chemin y B X

Chiffrer/Déchiffrer les clés

Mot de passe & Déchiffrer '+

Téléphones EviCypher EviSign EviSeed Clés Parametres
Fonction NFC  Chiffrement Signature BIP 39 Création/Gestion

Retrouvez dans ce tutoriel les différentes fonctionnalités a I'exception de EviSIGN.

Tutoriel adéquat disponible sur https://freemindtronic.com/how-it-works-products-in-depth-guide-to-fullsecure/

Page 9


https://freemindtronic.com/how-it-works-products-in-depth-guide-to-fullsecure/

CHIFFREMENT VIA UN DISPOSITIF NFC

avec un téléphone Android NFC et I'Application Freemindtronic

1. ACTIVEZ la fonctionnalité NFC dans 2. Téléchargez et installez le logiciel EViIDNS disponible
les parameétres de I'extension pour Windows, Apple et Linux

https://freemindtronic.com/support/download/#evidns-download /\

74 i D
oy | ¢
EviDNS Microsoft EviDNS Apple EviDNS Linux

Parametres DataShielder HSM PGP

Des requétes seront envoyées a votre téléphone pour permettre le chiffrement des données
Vérifiez que votre ordinateur et votre téléphone soient sur le méme réseau WIFI

Ne pas oublier d’ouvrir 'Application Freemindtronic sur votre téléphone afin de recevoir les

requétes de chiffrement.
Page 10


https://freemindtronic.com/support/download/
https://freemindtronic.com/support/download/#evidns-download

VOTRE CARTE DATASHIELDER

freedom

Chaque carte est livrée avec une clé
d’appairage unique (QR code).

Ce QR code se trouve sur la carte PVC blanche.
Vous devez appairer votre carte avec votre
téléphone pour l'utiliser.

Rangez ce QR code dans un endroit slr car
vous aurez besoin de la clé d'appairage si vous
changez de téléphone. Si vous perdez le QR
code, nous ne serons pas en mesure de vous le
fournir.

Page 11



A PROPOS DE LA CONNEXION NFC

Trouvez 'emplacement de
I'antenne NFC de votre
smartphone

Les antennes NFC des smartphones sont
généralement situées sur la partie supérieure
du dos, sous les caméras. Mais elles peuvent
se trouver a un autre endroit sur certains
téléphones.

Si vous ne gérez pas facilement la NFC Card
avec votre téléphone NFC, essayez de placer
la carte a différents endroits ou consultez les
caractéristiques techniques de votre
téléphone pour localiser I'antenne NFC.




ETAPE 1 : APPAIRER LA CARTE NFC AVEC VOTRE TELEPHONE

@) so:e s B .l @ .l B BD 85

_ e

[ ] O] 4

Ouvrez I'App. Freemindtronic.
Placez la carte sous I'antenne
NFC de votre téléphone. Scannez
le QR code de la clé d’appairage
de votre carte NFC

16:08 808 B .l ® il B D 85+

En attente d'un dispositif
Freemindtronic

Placez la carte sous votre
téléphone

16:048 80 8 B .ll @ il B D 85+

.9

Ffeemindtronic

Jai lu et jaccepte

Jailu et j'accepte

Annuler

Cliquez pour accepter les « Termes
et conditions » et la « Politique de
confidentialité » et confirmez

Page 13



APPAIRER VOTRE TELEPHONE AVEC LEXTENSION 1/2

©® DataShielder HSM PGP © DataShielder HSM PGP

® DataShielder HSM PGP Teléphones SAICE Appairage avec The Boss

Annuler
Temps avant expiration: 11 Mois, 20 Jours, 22 Heures, 51 Minutes, 36 Secondes. Enreg[Strez un te!ephone avec [e formu{alre Ct-

dessous.

Clé d’extension

Clé externe Enregistrer un nouveau télép

Nom (clé) v |r1s-:r(=|' le chemin Prénom .

Chiffrer/Déchiffrer les clés

& Déchiffrer '+

AR
(s ]s = & » = B y P A o
Ouvrez I'extension DataShielder et Une nouvelle fenétre apparait. Ecrivez le nom que Un QR code apparait. Vous devez le scanner avec
cliquez sur I'icone « Téléphones » vous souhaitez donner a ce téléphone puis cliquez I’Application depuis votre téléphone.

sur « Ajouter »

Page 14



APPAIRER VOTRE TELEPHONE AVEC LEXTENSION 2/2

Freemindtronic Technology

BB . - @ R .l ® .l S () 92+ B
m Helene samsung 10 Ajouter le navigateur

John phone

a Office phone

Add the browser

® DataShielder HSM PGP

Appairage avec The Boss
phone

Annuler

DataShielder

by Freemindtronic

=8

v O\ Y

Ouvrez I'App. et cliquez sur Cliquez sur l'icbne « + » ... scannez le QR code Un code de sécurité s’affiche Vérifiez que le code de sécurité affiché est le

A . . ).
I'icéne indiquée ci-dessus et... affiché sur 'ordinateur sur votre téléphone meme que celyl survotre ordln?lteur'; S'ils sont
identiques, cliquez sur “OUI".

Votre téléphone est maintenant appairé avec I'extension DATASHIELDER.

Page 15



YV V VY V

>

ACTIVER LA FONCTION “NFC HSM”

Ouvrez I'extension DataShielder HSM PGP
Cliguez sur I'icbne « Parametres » [1]
Glissez le curseur sur « NFC HSM » [2]

Les opérations de chiffrement et déchiffrement se feront par le biais des
clés enregistrées dans votre carte NFC DataShielder *

Une requéte sera envoyée a votre téléphone appairé

(*) Un tutoriel spécifique est disponible pour vous expliquer comment

créer et sauvegarder vos clés de chiffrement dans la carte NFC :
https://freemindtronic.com/how-it-works-products-in-depth-guide-to-fullsecure/

Page 16

© DataShielder HSM PGP

Parametres

Effacement automatique de la clé d'extension B
Chemin & @ NFC HSM
Legacy OpenPGP

Télécharger la licence %



https://freemindtronic.com/how-it-works-products-in-depth-guide-to-fullsecure/

PRINCIPES DU CHIFFREMENT

» Chiffrement avec une clé de chiffrement AES créée et enregistrée dans la carte NFC DataShielder
» Lexpéditeur et le destinataire doivent étre en possession de la méme clé de chiffrement
» Chiffrement et déchiffrement de textes ou de fichiers * depuis votre ordinateur

> Les différentes étapes :

» Rédigez votre texte et cliquez sur le bouton « Chiffrer » OU insérez le(s) fichier(s) a chiffrer a
I'emplacement indiqué

> Ur?e requéte est enyoyee a votre téléphone favori ’ N @ DataShielder HSM PGP
» Cliquez sur la requéte et placez votre carte NFC sous 'antenne de votre téléphone
» Choisissez la clé de chiffrement que vous voulez utiliser et placez la carte sous le téléphone
> iffré, prét a é 5 ¢ Téléphones
Le texte est chiffré, prét a étre envoyé a votre correspondant P
> Le fichier est chiffré et disponible au format .Evi 7 e e e B .
¢ John phone (hors ligne) Supprimer
Pour chiffrer avec I'extension DataShielder, ¥¢ Mary phone (hors ligne) Supprimer
cliquez sur I'icbne « EviCypher » S
Enregistrer un nouveau téléphone
(*) Tous les types de fichiers sont compatibles : jpeg, pdf, word, excel, PowerPoint, vidéos .... Prénom : Ajouter

EviCypher
=] .

Page 17



La requéte de chiffrement en détail Que faire si la requéte n’est plus affichée ?

La requéte reste affichée pendant 6 secondes.

Lorsque vous cliquez sur "Chiffrer" ou « Déchiffrer » depuis votre
ordinateur, une requéte est envoyée au téléphone (via le réseau WIFI).
Cliquez sur la requéte et suivez les instructions affichées sur le
téléphone.

Si vous n’avez pas cliqué et qu’elle disparait, faites glisser
I'écran vers le bas et la requéte sera visible a nouveau.

o]
¢4 Requare
EviCrypy

Page 18




CHIFFREMENT DES TEXTES : DEUX POSSIBILITES

UTILISATION WEBMAILS UTILISATION UNIVERSELLE

© DataShielder HSM PGP

‘ ‘C\o\)d M Gmail OQ’L\OO\L
‘\ \[ Chiffrer ou déchiffrer un message
an
LI N KE DI N dex OSGO Notre prochaine rencontre pour la validation du Opacite du texte : 84%

prototype aura lieu a I'endroit habituel -

| & \‘C)Ur\dCUbG3

©

Whatsapp Web Chiffrer  Déchiffrer

L'extension est compatible avec certains clients de messagerie qui L'extension est compatible avec tous les services de
utilisent un navigateur web pour accéder a vos emails (webmails). messageries, chats... Dans ce cas-I3, le chiffrement et le
Dans ce cas la, le chiffrement et le déchiffrement se feront
automatiquement directement dans le webmail.

déchiffrement se feront directement depuis I’extension.

Page 19



SOLUTION N° 1 : UTILISATION WEBMAILS

» Sivous utilisez un Webmail compatible avec notre extension, vous ne changez pas vos habitudes

» Rédigez votre mail et cliquez sur le bouton « CHIFFRER » avant d’envoyer a votre correspondant

> Ce dernier, sil utilise un Webmail compatible, devra simplement cliquer sur le bouton « DECHIFFRER » pour lire votre message

Nouveas message

M Gmail

Correo 4, andorra telecom

Subject

Yandex @ 360 o Outloi

B I U W Arial + Tt~ &~ T A

Write something

Send @ Chiffrer :l) L B e e

m v roundcube

Page 20

PU—
& Chiffrer
G——

-

Redigez un message L jnked ﬂ

Cliquez pour chiffrer le message.

& iCloud Mail é A ©

—
& Chiffrer

.
AAAAFCZFLNT )ﬂBuaE?VMShCEhSeanGedfCl@

mic0cG1807_ZOVEFhLITAYXMX-DG91qXggVVwqoQ4-
AT79ciKtTaVQCYAZnv4d 1Zv_MoabzmbUJC1q7nrVtEGsezNUdYFQ
CCbThitnQjotXaZQj7UPPM2YbtU0OSbd6UoNS8bv5fcicYSBoH2ptd
GPP1PjpcdadrSWaRIhdDO6W6EhqY 16wx1ZxngBIwKWivkoX9A




CHIFFREZ UN MESSAGE AVEC GMAIL

Prototype terminé -2 X
teamgamefullsecure@gmail.com

Prototype terminé

Bonjour

Je vous informe que la prochaine réunion aura lieu en présence de tous les acleur sconcernés a
I'endroit habituel lundi prochain & 15 heures.

Merci de bien vouloir confirmer votre présence.

Cordialement

[QCh\f"rer A lee@®HEG 2 :* ]

Ouvrez la messagerie Gmail et rédigez un
message. Cliquez sur le bouton « Chiffrer ».

1551 BB . [ ]

$3 Requéte de clé de chiffrement

q

-

- \ ‘(60\%@‘\’6
naner Se & X
od\e e

-

T

DataShielder

Placez la carte sous
I'antenne du téléphone

Page 21

will (& .l 5 () 86
‘ LIBELLES CONNEXIONS
o cle gmail

o" finances

m o" Manager

o  Marie

@ o Frototype

ianer ©
C\\Jﬁ\(;\aoea \a carke SOU°
\ 0‘“—\'6V\V\e N-F

Prototype terminé -2 X
teamgamefullsecure@gmail.com

Prototype terminé

AAAAFZ8Q-GGFiUSb7H_XPve9az_TbbMUugeSRjVqmdaYV7nC1RN14910T8AHTbekPOOGrGGGQXESTqVEMYPIFS

) 2v-0060a7 " =

Le message est chiffré, cliquez sur « Envoyer ».




DECHIFFREZ UN MESSAGE CHIFFRE DANS GMAIL

Premiere méthode depuis votre ordinateur

Prototype terminé inbox x

Jacques Gascuel

EIQﬁ‘ tome =

@ Déchiffrer | BRQR Code

AAAAFZ8Q-GGTiUSb7H_XPve9az_TbbMUugeSRjVgmdaYV7nC1RN149
NserZy01D041bdgVpvMU8_i4EZo1ESO0ANCWWVLNL5Ld94gkBlupXbV
96KVsEh7HMTWy79THVqqa5jRRgcdB8La2g31AdELjgnStY_gS5sCTK

<<—\ Reply > (ﬁ Forward>

Ouvrez le mail recu dans Gmail et cliquez sur le
bouton « Déchiffrer ».

1551 BB . 3@

<3 Requele de clé de chiffrement

- i
Wexe

chauer © sur 0 TO\

ae o\/\\%e reme

DataShielder
By F ndiront

3

Placez la carte sous
I'antenne du téléphone

Page 22

Prototype termine

Jacques Gascuel

QI*”’ tome -

@& Fermer | BRGR Code

Bonjour

Je vous informe que la prochaine réunion aura lieu en présenc
15 heures.

Merci de bien vouloir confirmer votre présence.

Cordialement

AAAAFZBQ-GGTiUSb7H_XPve9az_TbbMUugeSRjvqmdaYV7nC1RN14910T8AHTbekPOOg
NserZy01D041bdgvpvMUB_i4EZo1ESOANCWWYLNL5Ld94gkBlupXbvT1ldz8auswE3CUl
96KVSEh7HMTWy79THVqqa5jRRgcdB8La2q31AdEL jqnStY_qS5sCTKHCAIKVFWQudGsY

Le message est déchiffré instantanément sur
votre ordinateur. Si vous fermez le message il
sera affiché chiffré.



DECHIFFREZ UN MESSAGE CHIFFRE DANS GMAIL

Deuxieme méthode *

. | 7:06%3 @300 . T R @83
Récupérer le texte

Bonjour

Je vous informe que la prochaine réunion aura lieu en présence
de tous les acteur sconcernés & lendroit habituel lundi prochain &
15 heures.

Merci de bien vouloir confemer votre présence.

Cordialement

Prototype terming inbox x

£ Jacques Gascuel
@

En attente d'un dispositif
Freemindtronic

Chifframant da dannéae

Charger les données :

tre dispositif
& Déchiffrer] B2 QR Code

Freemindtror

de votre t¢

AAAAFZEQ~GGfiU5b7H_XPveQaZ_TbbNUuquRJVqMaVWnC)RNlASlOTEAHTbE
NserZy01D041bdgVpvMU8_i4EZ01ESOANCHHVLNLSLd94gkBlupXbVT1dz8ausH
96KVSER7HMTHY79THVqqa5 JRRgCdBBLa2q31AdEL JqnStY_qSSSCTKHCATKVFWG

. J J 5 J
Ouvrez le mail requ dans Gmail et Ouvrez le menu de gauche  cliquez sur Penveloppe puis Scannez le QR code Placez la carte sous Le message s'affiche
cliqguez sur le bouton « QR et cliquez sur EviCrypt. sur QR code affiché sur I’écran de I'antenne du téléphone déchiffré.
code ». I'ordinateur

(*) Le recours a cette méthode permet d’afficher le message déchiffré sur le téléphone
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SOLUTION N° 2 : UTILISATION UNIVERSELLE

© DataShielder HSM PGP

Chiffrer ou déchiffrer un message » Rédigez votre message dans le cadre prévu a cet

Assurez-vous que le texte est chiffré avant de générer un QR code ou de I'envoyer par mail. Les QR codes effet

et les messages créés avec du texte non chiffré ne seront pas valides et ne pourront pas étre traités

correctement. » Cliguez sur le bouton « CHIFFRER » avant
Nombre total d'octets : 0/2 331 d’envoyer a votre correspondant
Opacité du texte : 13% » Ce dernier, effectuera un copier/coller de votre
— texte chiffré dans le cadre prévu et cliquera sur le
bouton « DECHIFFRER » pour lire votre message
oM

Chiffrer  Déchiffrer
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CHIFFRER UN TEXTE AVEC DATASHIELDER

1551 BB . B 3.l @ .l T 7 )04y

~ :
& DataShielder HSM PGP © DataShielder HSM PGP

‘ O/‘ Chercher par la liste

{3 Requéte de clé de chiffrement
. . . 1Cryf
Chiffrer ou déchiffrer un message . test

-y b Chiffrer ou déchiffrer un message
, e e
Assurez-vous que le texte est chiffré avant de générer un QR code ou de . 60\V\@)(6 d‘ christine

. » v a Y \& Total des octets (incluant les espaces et les retours a la ligne): 898/2331
I'envoyer par mail. Les QR codes et les messages créés avec du texte non C/\.\O\V\eﬂ" SN ¥ 6‘/\'\\!6@ Cle gmail Total des octets (hors espaces et retours & la ligne): 898/2331

chiffré ne seront pas valides et ne pourront pas étre traités correctement. \Ne W
e 5 VoA : =
oN R (o) confex4.0 znvNGbk1PcN8XBINGxJplpOWcMdQbMrcMnB2nP B Opacité du texte : 74%
. (
Total des octets (incluant les espaces et les retours a la ligne): 598/2331 \V\ﬁ)ﬂ.u\ 14 " G f ial k UEOsMFIAHInl0msY5eA92KuTXr302YK8qGyKVOxV9 Lo
Inancial key fP8YBpyegS4bw7FeZ6zMwRAuBaJjoKaSYBE0S34a6

Total des octets (hors espaces et retours a la ligne): 511/2244
m key test 4 7pIxANHwxEAyy3kxHgPkF2XhokBgOit4yOgKcUH

Opacité du texte : 13% I

oMd4az:
'@9. l e prototype
4 Chiffrer  Déchiffrer
L U ¢ do

: ra ot .y R
Chiffrer  Déchiffrer chgne® SJV: ok place | Le texte est chiffré. Les icdnes « Envoyer » et « QR
| \ . W . . . A
o\/\\ﬁrew\z | anrenne NFC code » sont accessibles. Cliquez sur 'icone de votre
. e A e e L.
Cliquez sur l'icbne |nd|qu’ee et écrivez votre message carte som*é\é,?\novw choix pour envoyer votre message.
dans I'emplacement prévu. Cliquez sur « Chiffrer ». dnn

Une requéte est envoyée a votre téléphone favori

Quelques précisions utiles en lien direct avec la cybersécurité

¢ EEN 5 EIN §F =N 5 IS I S I =S I Em O = ¥

— : \
{ 4 _7pIxANHwxEAyy3kxHgPkF2XhokBg0it4yOqKcUH ! .

Opacité du texte : 13% @ l'! gg I
Y I I |}
Py < . Utilisez le bouton « Copler » Céns [
Opacité du texte : par défaut et dans une optique I sour envouer le +exte via la Q;ni;je un
de sécurité, 'opacité est réglée sur 13%. Vous Il est possible également de rendre le texte . messagerie de Votre choix Envoyer via
pouvez la modifier a votre gré. completement illisible en cliquant sur I'icéne de l'ceil N e e s mm s mm h O_“tl_”k_ — o -
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Chiffrer ou déchiffrer un message Chiffrer ou déchiffrer un message

Total des octets (incluant les espaces et les retours a la ligne): 597/2331
Total des octets (hors espaces et retours a la ligne): 511/2245

Total des octets (incluant les espaces et les retours a la ligne): 897/2331
Total des octets (hors espaces et retours a la ligne): 896/2330

Opacité du texte : 13% En plus de fournir des fonctionnalités de sécurité Opacité du texte : 67%

robustes, DataShielder Engine soutient les —_—

obd4: oM®4E:8

Chiffrer  Déchiffrer Chiffrer  Déchiffrer

Datashielder

by Freemindtronic

Copier a 'emplacement prévu le texte chiffré recu par mail (ou Le message est automatiquement déchiffré et s'affiche dans
autre). Cliquez sur « Déchiffrer ». Une requéte est envoyée a votre I'emplacement prévu
téléphone favori

ol O] |

Si la clé de chiffrement adéquate
est sauvegardée dans la carte, le
déchiffrement est automatique.
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CHIFFREZ UN FICHIER AVEC DATASHIELDER
1 2 3

1551088 - @R .@ .l - 94,
@ DataShieldel" HSM PGP {3 Requéte de clé de chiffrement O/ Chercher par la liste
- ®
Déposez un fichier dans une des zones ci-dessous. ’W(}\e christine
CJ\‘\(}\V\G?/ SN0 \a X o e \6® Cle gmail
— (,\/\\‘\LW@ 1 MO&\DV\SI confex4.0
& in érez it G financial key
c“quez ) a chifﬂ'er Déposez des fichiers a A O ey test
le ﬁChler déchiffrer ici GD . l 0 .
' VOnS
) o\é 0\(/\6
' ner SWY et A
5 0\\3\\\% axiliser et 0\60 C
Y 1o sons [ anFeN
cor £\

© DataShielder HSM PGP Recent download history ®
tlgjkjwb.Evi
Déposez un fichier dans une des zones ci-dessous. 7.8 MB « 2 minutes ago
. - .
J
Le fichier a chiffrer iqxngbgj.Evi

7.8 MB « 5 minutes ago

8.2 MB Ibjhmzwx.Evi

7.8 MB « 12 minutes ago

ez des fichiers a
confidential project mp4

déchiffrer ici

Le fichier chiffré est disponible dans le
dossier « Téléchargements ». |l s'agit
Page 27 d’une extension .Evi

Remove file
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1551008 0 @300 . T W -4,

Si la clé qui a servi au chiffrement du
fichier est stockée dans la carte NFC, le
déchiffrement est automatique.

Déposez un fichier dans une des zones ci-dessous.

i Si votre navigateur n’est pas compatible

insérez ' or avec le service d’automatisation, vous
e Ll Sl clique® 3 d échnc\c r devrez utiliser la méthode manuelle, cad
m le fi chie’ cliquez sur la clé utilisée pour déchiffrer.
NAataShialdar j
© DataShielder HSM PGP 4
Drop a file in one of the two zones below. Recent download history %
3 [ Le fkh’er a dechlf'f'rer o confidential project.mp4
7.8 MB s Done
8.2 MB
Drop files here to encrypt il i tlgjkjwb.Evi ¢
tigjkjwb.Evi 7.8 MB » 2 hours ago
Remove file Le fichier déchiffré est disponible dans le
dossier « Téléchargements ».
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SAUVEGARDE DE PHRASES DE DEPART (BIP 39)

© DataShielder HSM PGP

Temps avant expiration: 12 Mois, 3 Jours, 3 Heures, 22 Minutes, 4
Secondes.

Les phrases de départ doivent étre sauvegardées hors ligne

Clé d'extension

Elles sont composées d’'un nombre de mots variables

Insérer le chemin

Elles peuvent étre écrites dans plusieurs langues

Clé externe

La sauvegarde est effectuée de maniere chiffrée
v E:\USB EviKey NFC HSM ¥

vV V YV VYV VY

Cliguez sur l'icone indiquée « EviSeed » pour commencer

Chiffrer/Déchiffrer les clés

1 Pour cette opération, il vous faut un dispositif SEED NFC (format

P carte ouTag) disponible dans |2 boutique en liane d¢ Freemindionic. . yyymmmresrr—sp—————
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https://freemindtronic.com/product/seednfc-hsm-100-tag/

COMMENT PROCEDER ?

© DataShielder HSM PGP

3.l ® il @55

Stocker la phrase de départ

Nom de I'étiquett;>:| SEED validd

Sélectionnez la taille: [ERM Choisir la langue: [JEle]IH

SeedPhrase
SEED phrase

1 ) 9
SEED valide
2 6 10
o aan
B 7 11

Un QR est affiché dans

Compléter tous les champs. Attention a l'ordre des

différents mots. Cliquez ensuite sur « QR Code » I'extension
AN J/
_— e mm Em Em Em Em Em Em e Em Em Em Em = = —I Cliquez pour ouvrir le menu de
I Une vérification de la validité de la phrase de départ est droite, ICI'uneZ S;" «LQISREch;e;: et
I effectuée (CHECKSUM). Si les mots sont incorrects ou | scannezle Q code. La SEED phrase
écrits dans le désordre, un message d’erreur apparait I est automatiquement affichée.
I empéchant la sauvegarde des données.

@< 3.l ® Sl @55
< eth

B

> ethch

©) eth ch_SEED

= ether bis

Q) ether bis_SEED

ether test

) ether_SEED
= new apk

(©) new apk_SEED

Polygon

) SEED ETHEREUM

() SEED test

Q) SEED valide

seedgenerate

X O

(= wallet

) J
Cliquez sur l'icbne « enregistrer ».
Votre SEED phrase est bien enregistrée
dans votre carte SeedNFC




GESTION DES TELEPHONES APPAIRES

Vous pouvez appairer un grand nombre de téléphones différents.

Pour cela, répétez la procédure d’appairage et donnez un nom différent a chaque téléphone.

B 3.0l @ . B @D 79

@ DGtCIShielder‘ HSM PGP o Alice phone

John phone

Y =~ Rafraichir @ wary phone
TEIEphoneS = e Office phone

| | % The Boss phone (en ligne) Supprimer '_Q Paul phone

The Boss phone
Y¢ John phone (hors ligne) Supprimer E Walter phone

Y& Mary phone (en ligne) Supprimer

Enregistrer un nouveau téléphone

Prénom : Ajouter

la] 8 = & » = r s
| . . . @ ® <
Dans l'extension, cliquez sur I'icone « Téléphones ». Pour — J
définir un téléphone favori sur lequel seront envoyées les Liste des téléphones
appairés

requétes, cliquez sur I’étoile.
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PARAMETRES & FONCTIONNALITES

© DataShielder HSM PGP

© DataShielder HSM PGP

Parametres

Temps avant expiration: 12 Mois, 3 Jours, 5 Heures, 42 Minutes,
39 Secondes.

Clé d'extension . , 1 ) j .. . )
Effacement automatique de la clé d'extension ® La clé sera effacée si 'option est cochée**

¥ K K Chemin -m ¥ Utilisation d’un dispositif NFC activée

Legacy - OpenPGP Choisir I'algorithme de chiffrement pour les textes
Télécharger la licence & Sauvegardez la clé de licence sur un
support externe de préférence|

(*) Fonctionnement explicité dans ce tuto : utilisation
d’un dispositif NFC

Insérer le chemin

Clé externe
v | EAUSBEvikey NFCHSMY B & B

Chiffrer/Déchiffrer les clés

(**) lorsque la licence expire, il y a effacement
automatique de la clé pour des mesures de

A ' L cybersécurité surtout s’il s'agit d’'un usage temporaire
sur un ordinateur qui n’est pas celui de 'utilisateur.

Paramétres

Ay e .
Cliquez sur 'icdne « Paramétres » Une fenétre s’ouvre avec différentes options que vous

ouvez activer
P (***) Consultez le Tutoriel Extension DataShielder

expliquant le fonctionnement avec des chemins
Page 32 spécifiques


https://freemindtronic.com/product/datashielder-pgp-hsm-encryption-advanced-security/

GARANTIE

3 ANS

FACILE A
UTILISER

DATA
SHIELDER

NFC HSM

SANS
BATTERIE
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