TUTORIEL EXTENSION
PASSCYPHER HSM PGP Licence

By Freemindtronic Andorra

Gestionnaire de mots de passe sécurisé

Sans serveur, sans base de données, sans identification
« Zéro Trust & Zéro Knowledge »
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CONNEXION AUTOMATIQUE INSTANTANEE

- )
B8 Microsoft
Connexion
E-mail, téléphone ou identifiant Skype| 2 B2 & Un seul clic sur l'icbne indiquée, les champs
Vous n'avez pas encore de compte ? Créez-en un ! Se remp/issent Et /a CO”"EXiO" ESt établie.
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COMMENT CELA FONCTIONNE ?

PassCypher HSM PGP est une extension pour navigateurs Web qui permet une connexion automatique instantanée

Un systeme breveté d’authentification par clés segmentées est implémenté

Vous bénéficiez d’'une sécurité maximale ainsi que d’une rapidité d’exécution inégalable

Cliquez sur I'icone indiquée ci-dessous dans le champ « Identifiant »

Les champs sont remplis et la connexion est réalisée

Pensez a activer I’Auto Login dans les Parameétres de I'extension*

Identifiant ou adresse e-mail e 5

2 or o

Se connecter

Mot de passe

Mot de passe non compromis
Identifiant ou adresse e-mait

5
LITTTTTTT T —a g= ..

Mot-&e-mﬂenuunn - g: .5 JZJ)

Se connecter
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Cliquez sur l'icone « Paramétre

(*) Activer I'Auto Login

s » puis glissez le bouton

« Auto Login » vers la droite.

© PassCypher HSM PGP

n Clé externe

Test v ENUSB EviKey NFC HSM“} u u

Chemin d'accés aux informations d'identification

"]

I EAUSE Evikey NFC HSMkeys !1 E

. I L] I ] I L] I

© PassCypher HSM PGP

Clé d'extension
Pa
nsérer le chemin

rametres

Suppression automatique des clés segmentées [
BITB
BITB Auto
Chemin NFC HSM

Auto Login -)

Télécharger licence "

By Freemindtronic
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INSTALLATION DE L’EXTENSION

@ Installer "PassCypher HSM PGP" ?

Té I éc h a rgez & i n Sta I Iez I’eXte n S i o n Pa sscyp h e r H S M PG P E::Zte:::i:rr\;:rtZTjolze:;:nées sur tous les sites Web

Communiquer avec les applications natives associées

/ \ Ajouter I'extension

. CHROME : chrome web store
- chrome web store Q Pass Cyphe d

Découvrir Extensions

BRAVE : chrome web store

OPERA : chrome web store ‘
@ PassCypher HSM PGP

MICROSOFT EDGE : PassCypher HSM PGP - Microsoft Edge Addons {Z} freemindtronic.com 5,0 % (1 avis)

Extension Confidentialité/sécurité

FIREFOX : en cours
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https://chromewebstore.google.com/detail/passcypher-hsm-pgp/imhhmoibiamaofmckcdhplmcfefmbblk
https://chromewebstore.google.com/detail/passcypher-hsm-pgp/imhhmoibiamaofmckcdhplmcfefmbblk
https://chromewebstore.google.com/detail/passcypher-hsm-pgp/imhhmoibiamaofmckcdhplmcfefmbblk
https://microsoftedge.microsoft.com/addons/detail/passcypher-hsm-pgp/adffmhgpdaacblobmnidgkcheehgeaii

FINALISATION DE L'INSTALLATION

f ® O\ Cliquez sur cette icbne pour accéder aux extensions

v E Google Agenda - Semainedu = X @ Evilabel — EviPass X :: PassCypher HSM PGP Free Pas: X i

< » C 25 freemindtronic.com/product/passcypher-hsm-pgp-free-password-manager/ Q %

Search Q Technologies v Fullsecure products v Blog News v Support ~ Company v shop YELE

LOGIN / REGISTER m

:: Freemindtronic

Extensions X

PassCypher® 7o smroe s s

Password Manager HSM PGP Aucun acces necessaire

Hardware & Software Patented

Ces extensions n'ont pas besoin de voir ni de
PassCypher HSM PGP Free Password Manager provides robust security with o . . .

modifier des informations sur ce site.
end-to-end encryption. Benefit from advanced anti-phishing protection and

effortless auto-login via drag-and-drop or double-click. Available in 13

languages and compatible with systems supporting Chromium-based and Adobe Acrobat : outils de... 1;-\ ;

Firefox browsers. Support the development of this free tool by making a

donation C"quez sur

Note on Tutorial: Please note that the tutorial is available in French: Tutoria @ DataShielder ye A e
Freelicence PassCypher HSM PGP Free Extension v3.0.0 Picon

PassCypher* —

Your Contribution * Freemindtronic

re
‘e

5

- DONATE »

@

PassCypher HSM PGP a

Cliquez sur I'icone PassCypher en haut a droite de
I’écran de votre ordinateur pour ouvrir I'extension

e

00 0O

Page 6 :



EXTENSION MULTILANGUES

@ PassCypher HSM PGP

Licence PassCypher

Francais
, fe=al
Entrez la licence PassCypher Italiano
=P:NP
Cliquez pour obtenir le SN de la carte méPortuguss
Romanesc
Télécharger PassCypher Engine Pycckuii
Espanol

Débloquez plus de fonctionnalités avec la (AR

PassCypher Engine:
https://freemindtronic.com/passcypher-engine-
hsm-pgp/

By Freemindtronic

L'extension PassCypher HSM PGP est traduite en
13 langues : Arabe, Allemand, Anglais, Catalan,
Chinois, Espagnol, Francais, Hindi, Italien,
Japonais, Portugais, Roumain et Russe.

Vous pouvez choisir dans quelle langue afficher
I’extension.
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ACHAT DE LA LICENCE

:: Freemindtronic CONNEXION / INSCRIPTION BOUTIQUE LISTE DE SOUHAITS @

= St
~Buy a One-Year License m
1\, )

segmentee, VOS I0ENUNants ae ConnexIon Sont proteges par une securite ae
niveau cyberdéfense. La licence d'activation est entiérement indépendante des
clés de chiffrement segmentées que vous configurez librement, ce qui vous
permet d'activer une licence sur nimporte quel ordinateur, méme pour une
seule journée, puis d'utiliser vos clés segmentées préférées stockées sur les
appareils de votre choix. Pour activer la fonction PGP HSM PassCypher
entiérement automatisée apreés |'achat de votre licence, il vous suffit
d'installer PassCypher Engine sur votre ordinateur Windows ou MacOS.
Ouvrez la page d'accueil de I'extension PassCypher, cliquez dans le champ de
droite pour récupérer votre numéro de carte mere, et envoyez-le par e-mail en
cliquant ici . Vous recevrez le numéro de licence par e-mail. Vos conteneurs
cryptés, contenant vos identifiants de connexion et vos URL, peuvent étre
stockeés librement sur nimporte quel support de stockage de votre choix,
méme centralisé, sans aucun risque. Seuls ceux qui possédent les bonnes
clés segmentées peuvent y accéder. De plus, vos conteneurs restent cryptés a
tout moment, méme pendant leur utilisation, assurant une cyber-résilience
maximale. Ce gestionnaire comprend également une protection anti-phishing

automatique et Vel choisissez une option

via Have | Been P Solir

demande sans eng .
.| Durée de vie
licences allant d'unj

MacOS, cet outil vi Mois
Zero Knowledge, 0]
preservant votre aff Demander un devis

consulter la vidéo § peux ans
sur |'activation de |

Semaine

Durée de lalicence U an ¥

\

*

o0

*

o0

*

o0

*

o0

X/
0’0

Rendez-vous sur la boutique FREEMINDTRONIC

Extension « PassCypher HSM PGP Password Manager »
Choisissez 'option qui vous convient le mieux

Procédez au paiement

La page suivante vous expligue comment activer votre
licence

(*) Note: Il y a plusieurs abonnements disponibles :
a lajournée, a la semaine, au mois ou a I'année


https://freemindtronic.com/product/passcypher-hsm-pgp-password-manager/

ACTIVATION DE LA LICENCE

@ PassCypher HSM PGP

© PassCypher HSM PGP (XN

© PassCypher HSM PGP ® PassCypher HSM PGP

Temps avant |'expiration: 2 mois, 1 jours, 55 minutes, 47 secondes.
Licence PassCypher Licence PassCypher PassCypher license clé d'extension
[Entlez la licence PassCypher . } [Entrez la licence PassCypher ] [3OEJGMUIxMjgifQ.mchXbFNPstzOHthjCJDdeUqw Générer une nouvelle clé Importer la clé
\/
~
_—
| cliquez ici pour obtenir 'uuID ’iw 0 [ 20180704-3837-88F1-8124-383788F 18128 10 | 20180704-3837-8BF1-B124-38378BF 18128 3 S
Telécharger PassCypher Engine Télécharger PassCypher Engine Download PassCypher Engine
Débloquez plus de fonctionnalités avec la licence PassCypher Débloquez plus de fonctionnalités avec la licence PassCypher Unlock more features with the PassCypher Engine License: [ R . } [ ‘ ‘ '] u u a
H o . H H H om (cCle) nserer le chemin
Engine:https;/ffreemindtronic com/passcypher-engine-hsm-pgp/ Engine:https://freemindtronic.com/passcypher-engine-hsm-pgp/ https://freemindtronic.com/passcypher-engine-hsm-pgp/
P freemene oy Fmaminetonic By ek Chemin d'accés aux informations d'identification
[I'u'\'l"' J '-J.l-;"l ' ] ;
L e S S m | o | = | » | = @ 8 | D | = | £ | #& " [ \nsérer te chemin 8
. L1z l____d. e . J L J
Cliquez sur « Télécharger PassCypher Envoyez ce numéro par mail 3 Copiez/collez le numéro de licence
. * . . . . . . . n i i
Engine *» et installez le logiciel (Windows fullsecure [at] freemindtronic.com recu en retour. Puis cliquez sur I'icone By Freeminditronic

ou MacOS). Cliquez ensuite pour obtenir

indiquée pour activer la licence
I'UUID de votre ordinateur

La licence est activée. La validité est
indiquée en temps réel en haut de la page™®

(*) Apres avoir téléchargé le logiciel, allez dans « Téléchargements » et cliquez sur le fichier

5 PassCypherEngine_1.3.0 x84 (3).exe @ YouTube installer PassCypher Engine
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https://freemindtronic.com/support/download/#passcypher-engine
https://freemindtronic.com/support/download/#passcypher-engine
https://www.youtube.com/watch?v=I-xBhi1s8NI&t=56s

LA PAGE D’ACCUEIL EN DETAIL

@ PassCypher HSM PGP

Temps avant |'expiration: 2 mois, 1 jours, 55 minutes, 47 secondes.

Clé d'extension

Générer une nouvelle clé Importer la clé

Clé externe

e el - 1. ] -

Par défaut, I'extension s’ouvre sur la fenétre « clés »

Téléphones * Récupérer un EviPass Clés Parameétres
Fonction NFC libellé Gestion MDP Création/Gestion

Retrouvez toutes les fonctionnalités expliquées dans ce tutoriel

(*) Consultez le tutoriel spécifique fonction NFC :
https://freemindtronic.com/how-it-works-products-

Page 10 in-depth-guide-to-fullsecure/




CREEZ* VOS CLES SEGMENTEES
(*) Si une clé segmentée existe déja (clé d’extension et clé externe) se référer aux pages 14 & 16

@ PassCypher HSM PGP

Temps avant I'expiration: 15 jours, 13 heures, 40 minutey 34
secondes.

Clé d'extension

Statut:

*

Générer une nouvelle clé Importer la clé

Clé externe

Nom (clé) ¥ ”\nserer un répertoire V] a E

Chemin d'accés aux informations d‘identification

{Inserer' un repertoire '] B
Norm OTP (JSON) v

By Freemindtronic

A | D | % | & | =

Cliquez sur le symbole « + » pour générer
une clé d’extension. Cette clé est
enregistrée dans le « local storage » de
votre navigateur web.

@ PassCypher HSM PGP

Temps avant |'expiration: 15 jours, 13 heures, 34 minutes, 45
secondes.

Clé d'extension

Statut: Créé

[Insér’er’ un répertoire V} a
NomusoN)

Clé externe [feme v

lNom (cle) w ][\nsérer un répertoire VJ] a a

Chemin d'accés aux informations d'identification

Bon

Voir la page suivante pour compléter ce champ

{Json-name A\ “\nserer un repertoire A\ I:I

By Freemindtronic

8| D | 2| & | &

La clé d’extension est créée. Vous devez maintenant
créer la clé externe. Donnez un nom a la clé et

_. Il est conseillé d’utiliser

un moyen de stockage externe (clé USB, SSD...)

Page 11

© PassCypher HSM PGP

Temps avant |'expiration: 15 jours, 2 minutes, 59 secondes.

Clé d'extension

Statut: Créé

[\nsérer un répertoire V] a B a

Clé externe 1

lTest v ][F:\EviKey USB NFC\Cles ¥ a a

N

Chemin d'accés aux informations d'identification

MomiJSON)

LS 5

| D | & | & | =

Cliquez ensuite sur I'icobne « EXPORTER » [1] puis
sur I'icone « SAUVEGARDER » [2]. La clé externe
« Test » est créée et enregistrée.




INSEREZ LE CHEMIN D’ACCES

Choisissez I'endroit ol vous allez sauvegarder votre clé externe (un dossier dans un disque dur interne ou externe, une clé USB ....)

Indiquez ensuite le chemin d’acces exact de cet emplacement

Vous trouverez ci-dessous comment faire si vous utilisez un ordinateur sous systeme d'exploitation Windows ou macOS

YV V V VY

Suivez scrupuleusement les instructions mentionnées.

Pour garantir une sécurité optimale, si le support externe n'est pas disponible ou connecté a l'ordinateur, il ne sera pas possible d’accéder a la clé externe.

. macOS
Windows
¢ N ——— 1. Créez un dossier [ici « EXTENSION KEYS]
Lecteur USB (E) 5 P hor i \3\ / dans votre support externe
actedr &) asscypher keys oy Q - —_— 2. Lemplacement est affiché
/ e 3. Maintenez la touche « alt ou option »
EXTENSION KEYS enfoncée et faites un clic droit sur la souris
% Couper
: ; Diaporama « EXTENSION . .
NI @ Copier NS 2 3. Cliquez sur « Copier »
) o COpies) I_/XIENSION KEYS » en tant que nom de chemin
1. Créez un dossier [ici « PassCypher keys] dans votre support externe Parta’gi
2. L'emplacement de ce dossier est affiché
3. Cliquez dans la fenétre ik externs 4. et collez dans I'extension sans ajouter aucun
4. Le chemin d’acceés est sélectionné autre caractere
5. Cliquez sur « Copier » et collez dans I'extension sans ajouter aucun

- .n
[Test Pi: iy }Il [ — ,} Vérifiez lors du collage que le caractére
ne s’ajoute pas au début des caractéres
collés. Si c’est le cas, supprimez-le

autre caractere

Page 12




PARTAGEZ VOS CLES DE CHIFFREMENT SEGMENTEES

© PassCypher HSM PGP

Temps avant I'expiration: 2 années, 11 mois, 23 jours, 10 heures, 34
minutes, 12 secondes.

Clé d'extension

[\nsewerlecl‘\enww V] a E a
| ¥

Clé externe 'S

© PassCypher HSM PGP

Chiffrer/Déchiffrer la clé segmentée

[Test v] [E:\USBEviKey NFC HSM'V] E a @
a i i

Glisser-déposer .aes

EMAIL
AES 4 I ) :
Chemin d'accés aux informations d'identification H pour déchiffrer la clé ! A
i segmentée H —
SSH H H
[ ftiquette USON) ¥ ] R 5 5 sr—== o

) | & TestExtensionKeyEncrypt.aes
Mot de passe
Type : Fichier AES © SENDING PASSWORD
g VIA SMS

[ Insérer le chemin VJ a orp o : ~ Aujourdhui o
[F\UmOTP (JSON) v ] ’

By Freemindtronic v\ :
- TestExternalKeyEncrypt.aes

Type: Fichier AES
. | D :a | P I ¢ Mot de passe obligatoire pour la clé privée :

Pour partager les clés avec un correspondant, Cliquez sur Iicone « Clés » puis saisissez un mot de Automatiquement |a clé externe et Envoyez ces 2 fichiers par mail (ou
vous devez les chiffrer. Cliquez sur I'icone passe de 12 caractéres minimum et cliquez sur la clé d’extension sont chiffrées. autre) a votre correspondant et
« EviPass ». Une nouvelle fenétre s’ouvre. I'icone « Chiffrer » Vous pouvez les récupérer dans le indiquez-lui le mot de passe par un

dossier « Téléchargements » autre canal (SMS par exemple).
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IMPORTEZ UNE CLE DE CHIFFREMENT SEGMENTEE 1/3

Commencez par déchiffrer les segments de clé

@ PassCypher HSM PGP ©® PassCypher HSM PGP

Temps avant |'expiration: 2 années, 11 mois, 23 jours, 10 heures, 34 -
minutes, 12 secondes.

® Chiffrer/Déchiffrer la clé segmentée

Clé d'extension

.................................

[\msewel le chemin V] a E E a “‘ H ]
1

'
H

'

Clé externe a : :
: 96 b :
{Test V] [E:\USB EviKey NFC HSM' V} u B A E H
SSH E
Chemin d'accés aux informations d'identification : Remove file E Recent download history ®
OTP : E
[Etmue‘.tc— (JSON) v ] h e e e e e e e H
[\h\'.(‘\'(‘r' le chemin VJ a TEStEXternalKey (1)eppc D E
[mm oreem T | p I Mot de Passe ‘[ ............ ] 448+ Done
TestExtensionKey (1).eppc
44 B « 1 minute ago
2
Pour déchiffrer les clés envoyées par un Insérez la clé d’extension chiffrée (Copie'r/c er ou Glissez le Procédez de la méme fagon pour déchiffrer la
correspondant, cliquez sur I'icone « EviPass » fichier). Saisissez ensuite le mot de passe a I'endroit indiqué et clé externe. Les 2 fichiers déchiffrés sont dans
et cliquez sur l'icone « clés » cliquez sur « Déchiffrer » le dossier « Téléchargements »
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IMPORTEZ UNE CLE DE CHIFFREMENT SEGMENTEE /3

Importez d’abord la clé d’extension

© PassCypher HSM PGP

Temps avant l'expiration: 15 jours, 13 heures, 40 minutes, 34
secondes.

Clé d'extension

Statut:

Générer une nouvelle clé Importer la clé

e

—
Clé externe V4
Nom (clé) ¥ Hlnserer un répertoire 71 E a

Chemin d'accés aux informations d‘identification

-

R | O | & | & | =

La clé d’extension envoyée par votre
correspondant est déchiffrée. Cliquez sur
I'icobne « Importer la clé »

Clé d'extension Q{) PassCypher HSM PGP

-------------------------------------

4D
import-extension-_lg_y
7\

Cliqguez dans la fenétre et importer la clé d’extension
déchiffrée

Page 15

Clé d’'extension @ PassCypher HSM PGP

_________________________________

44 b

Remove file

—— . —

Quand la clé est insérée, cliquez sur la fleche. Un
message « succes » apparaitra. Fermez cette
fenétre et réouvrez I'extension.




IMPORTEZ UNE CLE DE CHIFFREMENT SEGMENTEE 3/3

Indiquez le chemin ou est stockée la clé externe

© PassCypher HSM PGP

Temps avant |'expiration: 9 mois, 27 jours, 7 heures, 39 minutes, 24 secondes.

Clé d'extension

{\msérer le chemin "] a n E

Clé externe

Chemin d'accés aux informations d'identification

w
" E

By Freemindtronic

B | o | = | »# | =%

Stockez la clé externe « TestExternalKey.eppc » a I'endroit de votre
choix* (ici une clé USB EviKey). Pour que I'extension puisse accéder a la
clé externe, écrivez le nom de la clé (Test) et entrez le chemin d’acces a

la clé. Cliquez ensuite sur I'icone « Sauvegarder ».

Page 16
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© PassCypher HSM PGP

Temps avant I'expiration: 9 mois, 27 jours, 7 heures, 10 minutes, 41 secondes.

Clé d'extension

[Inserer\e chemin V] a u n B

Clé externe

Sauvegarder

Chemin d'accés aux informations d'identification

w

By Freemindtronic

Limportation des clés est terminée. Vous pouvez commencer a
constituer votre répertoire de conteneurs d’identifiants de
connexion. Pour cela, cliquez sur I'icone « EviPass »

(*) Nous vous recommandons de stocker
la clé externe dans un support amovible



CREEZ VOS IDENTIFIANTS DE CONNEXION

© PassCypher HSM PGP ® PassCypher HSM PGP ) B aplin LS PP
o,
Temps avant |'expiration: 14 jours, 17 heures, 16 minutes, 56 Générez votre mot de passe personnalisé Générez votre mot de passe personnalisé
secondes. L J Longueur: > Longueur.
P . & Majuscules: @ Chiffres: @ Minuscule: @ Caractéres spéciaux: @ & Majuscules: Chiffres: @ Minuscule: & Caracteres spéciaux:
Clé d'extension a -
M- E-B:8-M:48 8 8 42 -4E-8 9 Q- E-E-49-M-4 4 @ E-48-84 49
Y M MM 6B E-E-N-E-E-dM 4.9 e BEIRVRAYEEVERESVENENVERES/RE RN
Statut: Créé 949 4 %4 4 U 48-49 4949 . 4 4 4 8 4U-9
- | URL | o | hﬂps:/’/accounts.google‘com/\nteracliveLong/signTnchooser?continue=https%3A%2F%2Fmai\|
Insérer un répertoire v] a a a
= Nom de |'étiquette l = | @gmail |
Clé externe oTP Nom d'utilisateur | fo1 ) | prenom.nom@gmail.com |
» Mot de passe [ ﬂ‘ » I .................... | I=,“. o
Test v HF:\EViKey USB NFC\Cles V] a a =0 bits =131 bits
— — o
o (]
Chemin d'acceés aux informations d'identification B B t
{E‘\USB Evikey NFC HSM\libellés ] T} a Complétez les informations demandées. Pour L'entr‘opie du mot de passe R e as passe est calculée en fonction de la
- . ~ ’ . . - . - P ’ . taille de I'alphabet qu'il utilise et de sa longueur. Plus la taille de
compléter I'URL, copler_les mformatlons.afflchees est calculée et saffiche sous I'alphabet et la lohgueur du mot de passe sont grandes, plus I
dans la barre de navigation (cf exemple ci-dessous) forme de code couleur sera sécurisé,
Ouvrez 'extension puis cliquez sur 'icéne URL= 23 https://accounts.google.com/InteractiveLogin/signinchooser?continue=https%3A%2F%2Fmail.google.c...
indiquée pour créer vos identifiants de
connexion
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SAUVEGARDEZ VOS IDENTIFIANTS DE CONNEXION

® PassCypher HSM PGP

Générez votre mot de passe personnalisé

> Longueur:

. Majuscules: Chiffres: Minuscule: Caractéres spéciaux:
Q- 4d-d-4-M:4 449 U-4-8 9

'y M4 M4 -G EM-M-M-M-d-M M 9"
44 49 4 4 9 . 49-9

- | https://accounts.google.com/InteractiveLogin/signinchooser?continue=https%3A%2F%2Fmail |

=l |@gmai| |

orF | prenom.nom@gmail.com |

y l .................... | |g= )

=131 bits

— — ®

B a % 3

K@D@

[

@gmail.json
396 B » Done

Cliquez ensuite sur I'icone indiquée afin de
générer cet identifiant

Le fichier @gmail.json est disponible dans le
dossier « Téléchargements » de votre ordinateur

Choisissez un dossier pour
sauvegarder vos containers chiffrés
(fichiers .json). Il est conseillé
d’utiliser un support externe pour des
raisons de sécurité.

Voir page suivante

@ PassCypher HSM PGP

Clé d'extension

[ E:\USB EviKey NFC HSM" '] B ﬂ a
N

>

ovh evikey X

s d'identification

IIIVClyU
INTEL X
chatGPT gj
viKey NFC HSM' ¥ a a
ovh 29 X

@gmail

i }
Nom(sON) ™ v {

\USB EviKey NFC HSM\Keys V] a

json-otp v

| & | =»

Le fichier « .json » créé est automatiquement ajouté
dans I'extension a la liste de tous les identifiants créés.

Pensez a faire des sauvegardes régulieres dans différents supports, y compris dans le cloud puisque vos containers sont chiffrés.
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DETERMINEZ LE CHEMIN D’ACCES A VOS
IDENTIFIANTS DE CONNEXION & OTP

]

>

@l Desktop

. Documents
«~ Downloads
M Images
9 Musique
u Vidéos
FMT
B CePC
w= Disque local (C)

= data (%)

Il est indispensable d’indiquer tres précisément le chemin
d’acces a vos containers chiffrés (fichiers .json) pour la
connexion automatique aux sites internet et messageries.

Cliquez ensuite sur I'icobne « Sauvegarder » a

Pour garantir une sécurité optimale, si le support externe
n'est pas disponible ou connecté a l'ordinateur, il ne sera

pas possible d’utiliser les containers chiffrés.

»

m= LISE Evikey (E:)

]

m= External disk (F:)

Chemin d'acces aux informations d'identification

{E:\USB EviKey NFC HSM\libelles j V] }

By Freemindtronic

@ PassCypher HSM PGP

Temps avant |'expiration: 2 mois, 1 jours, 55 minutes, 47 secondes.

Clé d'extension

Générer une nouvelle clé Importer la clé

Clé externe

{ Nom (clé) v { Insérer le chemin v} u u a

Chemin d'accés aux informations d'identification

M a

By Freemindtronic




REMPLISSAGE AUTOMATIQUE

Si vous avez déjé un compte My Mpiicar maresi da vanc cannantar

* Signale un champ obligatoire. Mot de passe non com promis
Identifiant utilisateur *

christine@fullsecure.link 2

EEER

Mot de passe *
0000000000000 000000 0 .

)
'

Les mots de passe respectent la casse.

D Retenir mon identifiant utilisateur sur cet ordinateur

Connexion

Les champs « Nom d’utilisateur » et « Mot de passe » sont
remplis automatiquement. Il vous reste a cliquer sur
« CONNEXION »

VS

CONNEXION AUTOMATIQUE

© PassCypher HSM PGP

Parameétres

Suppression automatique des clés segmentées O
BITB

BITE Auto

Chemin [ ) NFCHSM

Pour une connexion automatique, glissez
le bouton « Autologin » vers la droite.
Vous n’aurez plus besoin de cliquer sur
« Connexion »

Se connecter
pour continuer vers Proton Mail.

. o ey Mot de passe non compromis
E-mail ou nom d'utilisateu. P P

[ fullsecuread@protonmail.com -’-]

Mot de passe

Se souvenir de moi (1)

Ce n'est pas votre appareil 7 Utilisez une fenétre de
navigation privée pour vou s connecter et fermez-la
lorsgue vous avez termineé. En savoir plus

Connexion en cours o

Exemple d’Autologin ici. Les champs ont
été remplis et la connexion est en cours
sans intervention de votre part.

ACTIVEZ LA FONCTIONNALITE AUTOLOGIN DANS LES PARAMETRES DE LEXTENSION

(tous les sites ne sont pas compatibles)
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CONNECTEZ-VOUS DES MAINTENANT

> w nNoe

& App

Connectez-vous a |'Apple Store

Mot de passe non compromis

E-mail ou numeéro de téléphone / oo N
......................... So)lge K

le

v 2
7
Mot de passe Hz —
{ ............ 'E] ] L\-ﬁ

J

Allez sur la page de connexion [/dentifiant & mot de passe]

Cliquez sur I'icone 3] visible dans le champ de connexion

Sur votre ordinateur, ouvrez le site web ou la messagerie auxquels vous souhaitez vous connecter

LAREVUE DF TOUTES LES ELECTRONIQUES DEPULS 1934

ELECTRONIQUES

S'identifier
Nom d'utilisateur ou adresse e-mail *
FULLSECURE

Mot de passe *

ssssssssess

0 Se souvenir de moi

X

Se connecter

Les champs sont remplis automatiquement et la connexion est réalisée (si vous avez activé I’Autologin dans les Paramétres de I’extension)

a' Proton Mail

Se connecter

pour continuer vers Proton Mail.

E-mail ou nom d'utilisateur

Mot de passe

[ 5 38 5}@’

Page 21

Votre mot de passe est vérifié. Le symbole vert
&% | indique que celui-ci n’a pas été compromis

Si ce symbole apparait, cela indique que votre
& mot de passe est compromis. Changez-le !




CONNECTEZ-VOUS EN UN CLIC!

.
m" Microsoft  A|rFRANCE # iCal CaM‘F

—

ETSTYLES LOGISTICS

CMACGM SR H;sisétc:ll;gnce IMpots.gouv TWIS e
CHANEL e Bruneau
ecosysteam L |HEROKU R Et S y

A recycler c'est protéger
000 m &) SQUARESPACE

TN LAPOSTE

v X> BLEUJOUR

, BUSINESS “ Bltbucket btﬁ)nomlc A ATLASSIAN I.T. Designer&Manuf;’c’urerA I
e
B Conforama DIOR it W PP
- m ® Hotels...
Crédit&sMutuel WL, “ S €DF gicloud (@) EEGTRO
=PO7

ELECTRONIQUES E.Leclerc@ qu(])UNTG' M ProtonMail  Carrefour (P [Pyl
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GEREZ PLUSIEURS COMPTES

Exemple : Cabinet comptable ou juridique gérant des clients avec des comptes dans la méme Banque

~ [l CePC

>

>

- Disque local (C)

= data ([r)

L

== LISB EviKey (E:)

>

Dans chaque « dossier client » enregistrez les différents identifiants

de connexion spécifiques a ce client.

Lors de la connexion automatique, spécifiez le chemin d’acces dans

lequel se trouvent les identifiants du client.

Chemin d'accés aux informations d'identification

33 CLIENT 1 |

aa CLIEMT 2
aa CLIENT 3 \
aa FMT

aaa_PASSC (PHER CLIENT

aaa_PASSCYPHER-demo

\ Chemin d'accés aux informations d'identification

waiie JSON)

[EﬁqueﬁeUSON)

(.

Page 23

Cliquez sur le symbole indiqué pour accéder
a tous les chemins CLIENTS. Vous pouvez
utiliser la fenétre « Chercher » pour aller plus
vite. Cliquez sur le chemin souhaité

@ PassCypher HSM PGP

Temps avant I'expiration: 1 mois, 25 jours, 44 minutes, 55 secondes.
Clé d'extension

Insérer le chemin V] m n n ITI

{CHE'CWEI'” ]

Clé externe
E:\USB EviKey NFC HSM\libellés json X
E:\aa CLIENT 1 X
Test A
E:\aa CLIENT 2 X
E:\aa CLIENT 3 X

Chemin d'accés aux in

E\aa CLIENT 4 X
Etiquette (JSON) "
)8

{ E\aa CLIENT 1

[Nom OTP (JSON) v

By Freemindtronic




UTILISEZ LE GENERATEUR DE MOTS DE PASSE

© PassCypher HSM PGP

AES

SSH

Majuscules:

BB VESY
-4 44
249 .4

Générez votre mot de passe personnalisé

Longueur:

16 =

Chiffres:

$%&
:; v
‘" M MG

—_—

Minuscule:

}

m

Caractéres spéciaux:

-4 -0 93
I[\

URL

Nom de I'étiquette

Nom d'utilisateur

Mot de passe

Q
w0

=0 bits
O
o

Page 24

16 - Par défaut la longueur du mot de passe est de 16
caractéres, vous pouvez la modifier depuis la fenétre.
s Cliquez ensuite pour générer le mot de passe

(ici 45 caractéeres)

| Nom d'utilisateur |

oo ~
or R/

=296 bits

En passant votre souris sur le champ, vous verrez le mot de
passe affiché en clair.

| Nom d'utilisateur I

Rc@

=296 bits

| 4n.C6hSkj'gLOTM>SliS~'n?3Garxh%.\zTjJSO\ION > =




GEREZ VOS TOTP/HOTP (2FA) 1/2

© PassCypher HSM PGP

Temps avant I'expiration: 14 jours, 17 heures, 16 minutes, 56
secondes.

Clé d'extension

[E:\USB EviKey NFC HSM“’J a n a

Clé externe

[Test V} {E:\USB EviKey NFC HSM“'] B B

Chemin d'accés aux informations d'identification

Nom(JSON) v

{ E\USB EviKey NFC HSM\keys "J a

Json-otp

By Freemindtronic

B | D | 2 | & |

o

Ouvrez I'extension puis cliquez sur I’icone
indiquée pour gérez vos OTP

© PassCypher HSM PGP

Code QR TOTP/HOTP

Activer le scanner OTP

Code QR TOTP/HOTP

Code QR TOTP/HOTP
Activer le scanner OTP ()

Cliquez sur « OTP ». Une nouvelle fenétre s’ouvre.
Glissez/Déposez le fichier ou activez le scanner OTP

Page 25

Positionnez le QR code a scanner dans le
champ de la caméra



GEREZ VOS TOTP/HOTP (2FA) 2/2

@ PassCypher HSM PGP

Temps avant I'expiration: 8 mois, 29 jours, 10 heures, 4 minutes, 31 secondes.

QR code TOTP/HOTP Clé d'extension
Activer le scanner OTP e TEST_TOTPJSO“ D Z [ e ‘-J a E a
- 298B . Done
Clé externe

Récupérez le fichier dans vos
Téléchargements et placez-le dans le

; S dossier adéquat (voir page 19). [Che"c'm"" J \USB EviKey NFC HSM\Iv] a a
OF S as=] OVH_GJ_OTP X
Remove file :
: OVH29_GJ_OTP

X ons d'identification

e e P T T e TEST_TOTP X

% \ ) Nom{JSON v
[E:\USB EviKey NFC HSM\keys test V} a h . [ E:\USB EviKey NFC HSM\keys test "] a

Nom OTP (JSON) v 'y !
or-olD v

Type OTP détecté: TOTP
Lo A — Dans cet exemple, le fichier est sauvegardé By Freemindtronic

[1esT TOTP | ttps:/zgithub.comysession| )
dans une clé USB
| o | 2 | # | =

Le type d’OTP est détecté. Donnez un nom a ce
code OTP, inscrivez I'URL associée et cliquez sur
I’icone pour générer un fichier .json

Le fichier « .json » créé est automatiquement ajouté
dans I'extension a la liste de tous les OTP créés.
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AUTHENTIFIEZ-VOUS AVEC L'OTP

O

Two-factor authentication

[

Authentication code ®

XXXXXX -]

Open your two-factor authenticator
(TOTP) app or browser extension to view
your authentication code.

O

Two-factor authentication

]

Cliquez pour remplir automatiquement

Si vous avez activé la double
authentification sur un site voila
le type de page qui s’affiche

[ XXXXXX }jg(—'

ST
Open your two-factor authenticator

(TOTP) app or browser extension to view
your authentication code.

Cliquez sur l'icone indiquée,
automatiquement le code sera inséré
dans le champ...

Page 27

O

Two-factor authentication

[

Authentication code ®

258149 2]

Open your two-factor authenticator
(TOTP) app or browser extension to view
your authentication code.

... et |a connexion sera réalisée




FONCTIONNALITES EVIPASS

@ PassCypher HSM PGP

Temps avant 'expiration: 3 jours, 16 heures, 52 minutes, 7
secondes.

Clé d'extension

Statut: Créé

[E:\USB EviKey NFC HSM V] B E E

Clé externe

Ichristine v HE:\USB EviKey NFC HSM v] a a

Chemin d'accés aux informations d'identification

E:\USB EviKey NFC HSM\libellés j V} a

-

Cliquez sur I'icone indiquée pour accéder a
toutes les fonctionnalités disponibles

@© PassCypher HSM PGP

AES

SSH

Vérifiez si votre mot de passe est compromis

Créez vos identifiants de connexion (cf pages précédentes)

Générez vos clés segmentées

Générez vos Passphrases

Générez vos clés AES

Générez vos clés SSH

Gérez vos TOTP/HOTP (2FA) (cf pages précédentes)

Gérez les clés de la licence (cf pages précédentes)

Les fonctionnalités écrites en bleu sont expliquées dans les

Page 28

pages suivantes.




EVIPASS (VERIFICATION MOT DE PASSE) 1/5

@ PassCypher HSM PGP © PassCypher HSM PGP

Temps avant I'expiration: 14 jours, 17 heures, 16 minutes, 56 a’ Vérifiez si votre mot de passe est déja apparu dans une

secondes. violation de données
9
Clé drextension © PassCypher HSM PGP
Ps Mot de passe:
a
Statut: Créé ar Vérifiez si votre mot de passe est déja apparu dans une violation de données a sessssessassnttiisitaniee

[\msérer un répertoire V} E B B Y Mot de passe: =

Mot de passe non compromis

Clé externe L. [ X AXXXXXXX ] SsH
—
{Test v ”F:\EviKey USB NFC\Cles V} a a &
= © PassCypher HSM PGP

Chemin d'accés aux informations d'identification

SSH a Vérifiez si votre mot de passe est déja apparu dans une
violation de données

P v
— . D orp A
EviPass
. Mot de passe:

E:\USB EviKey NFC HSM\libellés j V] a

.

° » =
= a ADMINADMIN
. ' ~ . . 7 ’ .o . =
Cliquez sur 'icéne indiquée pour accéder 3 la Cliquez sur l'icone indiquée pour vérifier si votre mot de passe
7 .. . i i i A AES
vérification de vos mots de passe est corrompu.. Ecrivez votr(’e m.ot de pas§e dans le c.hamp indiqué .
et cliquez sur « Vérifier ». Le résultat s'affiche. » Mot de passe compromis
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EVIPASS (CLE SEGMENTEE)

2/5

Fonctionnalité réservée aux entités régaliennes et Sécurité loT

© PassCypher HSM PGP

Générez votre clé segmentée personnalisée

hd Longueur:

Majuscules: & Chiffres: @ Minuscule: @ Caractéres spéciaux: @
v #$I%I&I 4 %) E-4-4. 4
-4 .4 d-U-U-G-ded 4\ 4
1“, ‘%% % %-9
| Nom de |'étiquette |
| Mot de passe |L" -} >
=0 bits
» L /
| Mot de passe |8' ] -

=0 bits
i

Générer Copier

Générer

1. Cliquez sur I'icone indiquée (1). Une fenétre apparait

2. Donnez un nom a la clé segmentée

3. Choisissez la longueur d’'un segment (nombre de caracteres). Cette
longueur peut étre différente pour les deux segments

4. Choisissez les caracteres : décochez certains caracteres si besoin.
Cliguez ensuite sur I'icone pour générer le segment.

Vous pouvez copier ce segment dans le presse papiers.

Cliquez sur I'icone pour générer la clé segmentée aléatoirement.

Page 30

© PassCypher HSM PGP

a i . . ..
Générez votre clé segmentée personnalisée
* Longueur.
G Majuscules: Chiffres: Minuscule: Caractéres spéciaux:
a B-E-EsE-H. 4 E E-%-49. 4
- /)4 E<)-U-0-Ue@ )\ 4
N %G -M MMM EE-()
‘ clé segmenteée test |
SSH
by
‘cVOGieN"-gv;X%W#("+P#5A} i d- ] 24 caracteres
i %158 bits
—
[}
Copié
‘ ICEN_"=iijKTR*#NU_=1jj3@bD\usPAZ il 3 2 caractéres
=210 bits
[ ]

Cliduez pour télécharger

m  clé segmentée test.gif
3066 octet(s) « OK

O @

Le fichier .gif est généré.



EVIPASS (PASSPHRASE)

@ PassCypher HSM PGP

Temps avant I'expiration: 14 jours, 17 heures, 16 minutes, 56
secondes. ..

Clé d'extension

Statut: Créé

€a
{\nserer un répertoire v} &

Clé externe

Test v ][F:\EViKey USB NFC\Cles V] a a

Chemin d'accés aux informations d'identification

[E:\USB EvikKey NFC HSM\libellés j V] a

i EviPass I i

~

v

a6

Cliquez sur l'icone indiquée pour accéder
aux fonctionnalités de création de
Passphrase

® PassCypher HSM PGP

Générez votre passphrase personnalisée

2 Nombre de mots | 6

3 Caractéres spéciaux: O

- X W

- @s-Ue - Uy UJ-UJ-4 . O
-4 . O/0-0:d<-0-4-0 - @@\ [J
g0 0o gcorgrg-g
|mediterranean=vi5ib|e-unseen#outer?invisible+everyday 41 &
=228 bits
I .
e

Générer

1. Cliquez sur l'icone indiquée pour générer une passphrase
2. Choisissez le nombre de mots de la passphrase
3. Choisissez les caracteres qui vont séparer les mots

4. Cliquez sur I'icone pour générer la passphrase. Vous pouvez
copier/coller cette passphrase.
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Copier/coller

3/5



@ PassCypher HSM PGP

Temps avant I'expiration: 14 jours, 17 heures, 16 minutes, 56
secondes.

Clé d'extension

Statut: Créé

{WSE\'EI'UP'\ repertoire '] a B B

Clé externe

Chemin d'accés aux informations d'identification

. [E:\USB EviKey NFC HSM\libellés j v} a

v

Cliquez sur I'icéne indiquée

Test v ][F:\EviKey USB NFC\Cles '} a a

EVIPASS (CLE AES)

© PassCypher HSM PGP

=0 bits

Cliquez sur l'icbne indiquée pour
accéder a la génération de clé AES
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© PassCypher HSM PGP

‘ clé AES test ‘
=60 bits
" —3

Générer une clé AES

1itml Axd

e
[«

t

clé AES test.pem
128 octet(s) « OK

Donnez un nom a la clé, saisissez un
mot de passe puis cliquez sur
« Générer une clé AES »

Le fichier .pem est généré. Vous pouvez
le sauvegarder ou vous voulez




® PassCypher HSM PGP

Temps avant I'expiration: 14 jours, 17 heures, 16 minutes, 56
secondes.

Clé d'extension

Statut: Créé

Insérer un répertoire V} a B a

Clé externe

Chemin d'accés aux informations d'identification

E:\USB EviKey NFC HSM\libellés j v} a

i EviPass I

-

| 2

Cliquez sur l'icbne indiquée pour accéder aux

fonctionnalités de création de clé SSH

Test v ][F:\EviKey USB NFC\Cles V} u a

EVIPASS (CLE SSH)

® PassCypher HSM PGP

>C:\Users\FMT\.ssh

La clé ssh a été générée dans le répertoire ssh GitHub SSH-

Temps avant I'expiration: 14 jours, 20 heures, 5 minutes, 24 secondes.

5/5

3. Algorithmes disponibles

1| GitHub ssH
=128 bits
2 SeeesReRRRRRIRIRIRIRRRIRRTS ‘@
e

AES

3 ed25519
SSH

' Téléchargez GIT pour utiliser cette fonction
orP
4 Générer ssh

» ——

Cliquez sur l'icone « SSH » et compléter les différents champs :

Nom de la clé

Mot de passe associé a la clé
Sélectionnez I'algorithme
Cliquez enfin sur « Générer ssh »

ueEwWhNPRE
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Lemplacement ou est stockée la clé apparait en haut de la fenétre

Sélectionner l'algorithme

rsa
2048

4096

ecdsa
256
384
521
ed25519
ed25519




RECUPERER UN LIBELLE

Récupérer un libellé @ PassCypher HSM PGP

@ PassCypher HSM PGP

Récupérer un identifiant de connexion

Nom d'utilisateur:[ 5 g:] B

Clé d’extension -
Mot de passe:[ -b ar ] a

Temps avant |'expiration: 2 années, 11 mois, 20 jours, 15 heures, 31
minutes, 29 secondes.

A i v
el 1.1:1-

Clé externe

[Test V] [E:\passcypheszon V] a a

Chemin d'accés aux informations d'identification

Une fenétre s’ouvre, cliquez sur « Récupérer »

Récupérer un libellé @ PassCypher HSM PGP

. a Récupérer un identifiant de connexi .
1 Etiquette (JSON) v Copier
18)/2

E:\passcypherlson Nomd'utilisateur:[--o------mm-------m ,5 gf’,] ﬂ

[ Nom OTP (JSON) v ]

N

Mot de passe: [ ........................... & oo }

Récupérer un libellé UCECHS

& Récupérer

Les informations s’affichent a I’écran : nom d’utilisateur et mot de

? H 7 . 7 -
Sur la page d'accueil de I'extension, écrivez le passe. Cliquez pour copier les informations utiles

nom du libellé concerné puis cliquer sur
I'icone « Sauvegarder ». Cliquez ensuite sur (*) La récupération d’une clé Cloud se fait uniqguement a partir d’un dispositif NFC
I'icone indiquée pour accéder a la
récupération d’un libellé
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LA CLE D’EXTENSION EN DETAIL

Lorsque la clé d’extension est générée, la fenétre ci-dessous s’affiche.

Par défaut, cette clé est sauvegardée dans le local storage de votre navigateur web.
Vous pouvez ne rien faire de plus, tout fonctionne. Cependant, plusieurs options sont disponibles.

© PassCypher HSM PGP

Temps avant 'expiration: 14 jours, 23 heures, 58 minutes, 50
secondes.

Clé d'extension

Statut: Créé 1 2 3 4 §5

Insérer un repertoire V] a a a

1. vous pouvez définir et insérer un chemin

pour enregistrer cette clé. Vous pouvez
définir plusieurs chemins

2.En cliguant sur cette icone, la clé sera
enregistrée dans le chemin indiqué

3. Vous pouvez importer la clé (fichier.eppc)
et I'enregistrer a I’endroit de votre choix
comme sauvegarde de sécurité

4. En cliquant sur cette icOne vous supprimez
la clé du local storage

Page 35

5. N’oubliez pas de cliquer pour sauvegarder
le chemin défini




LA CLE EXTERNE EN DETAIL

Vous pouvez créer plusieurs clés externes en lien avec une méme clé d’extension

Cela permet a plusieurs personnes d’utiliser
PassCypher sur le méme ordinateur en

utilisant chacun sa propre clé.

@ PassCypher HSM PGP

Cleé externe

1 2 3 4 5

Nom (clé) ¥ Hlnsérer un répertoire V] a a

Page 36

1. Définissez un nom pour la clé externe qui va
étre créée. Vous pourrez définir plusieurs clés
différentes

2. Insérez le chemin ou sera stockée la clé
externe. Vous pouvez définir plusieurs chemins

3. Cliquez pour créer et exporter la clé

4. En cliquant sur cette icOne vous pouvez

télécharger la clé et la sauvegarder a I'endroit de
votre choix

5. N’oubliez pas de cliquer pour sauvegarder le
chemin défini




PARAMETRES & FONCTIONNALITES

@’ PassCypher HSM PGP

Temps avant |'expiration: 14 jours, 16 heures, 41 minutes, 20
secondes,

Clé d’extension

Statut: Créé

[Inserer un répertoire V} a B B

Clé externe

Test v HF:\EViKey USB NFC\Cles Vl B a

Chemin d'accés aux informations d'identification

-

E:\USB EviKey NFC HSM\libellés j V} a

L

By Freemindtronic

Paramétres

Cliquez sur I'icbne « Paramétres »

© PassCypher HSM PGP

Parametres

Suppression automatique des clés segmentées (] [EXIIIE R EILIRERLeT el N feele [=13

BITB Activez le BITB en version manuelle BITB plus d’informations disponibles ici

BITB Auto Activez le BITB en version automatique
N SR @\ C -\ active Putilisation d’un dispositif NFC ***
Auto Login Active la connexion automatique aprés le remplissage des champs

Telécharger licence B4 Sauvegardez la clé de licence sur un support externe de préférence

By Freemindtronic (*) Fonctionnement explicité dans ce tuto : enregistrement
des clés segmentées dans des chemins spécifiques
B | D | & | & |

Une fenétre s’ouvre avec différentes options que
vous pouvez activer

] (**) lorsque la licence expire, il y a effacement automatique
de la clé pour des mesures de cybersécurité surtout s’il s'agit
d’un usage temporaire sur un ordinateur qui n’est pas celui
de l'utilisateur.

(***) Consultez le Tutoriel Extension PassCypher avec
dispositif NFC https://freemindtronic.com/how-it-works-
products-in-depth-guide-to-fullsecure/
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https://freemindtronic.com/how-does-evibitb-work-detailed-guide/
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