
© 2025 फ्रीमाइंडट� ॉिनक एंडोरा। सवार्िधकार सुरिक्षत। उिचत एिट� �ूशन के साथ गैर-वािण��क और शैिक्षक उदे्द�ो ंके िलए 
प्रजनन की अनुमित है। 

 
संदभर् द�ावेज़: APT36 (पारदश� जनजाित/िमिथक तेंदुआ) साइबर जासूसी समूह 
अंितम अद्यतन: 16 मई, 2025 
सं�रण: 1.1 
प्रारंिभक जानकारी का मु� स्रोत: फ्रीमाइंडट� ॉिनक एंडोरा (16/05/2025 का घटना के बाद का िव�ेषण) 

प�रचय 
एडवांस्ड पिसर्�ेंट थे्रट (एपीटी) समूह िजसे एपीटी 36, ट� ांसपेरेंट ट� ाइब और िमिथक लेपडर् के नाम से जाना जाता है, 
कई वष� से एक सिक्रय साइबर जासूसी अिभनेता रहा है। मु� रूप से भारत पर लिक्षत, APT36 सरकार, सेना और 
संभािवत रूप से अनुसंधान और िशक्षा के्षत्रो ंसिहत िविभ� संगठनो ंसे संवेदनशील खुिफया जानकारी एकत्र करने के 
अपने लगातार अिभयानो ंके िलए कु�ात है। उनके संचालन को अ�र प�र�ृत �ीयरिफ़िशंग तकनीको ंऔर 
बी�ोक मैलवेयर के उपयोग की िवशेषता होती है, जैसे िक पोसीडॉन, िक्रमसन आरएटी, एिलज़ारैट और कैप्रारैट। 
इस संदभर् द�ावेज़ का उदे्द� APT36, इसकी रणनीित, तकनीको ंऔर प्रिक्रयाओ ं(TTPs), बुिनयादी ढांचे, और 
अनुशंिसत शमन उपायो ंके बारे में उपल� जानकारी को संकिलत और िव�ेषण करना है। 

इितहास और िवकास 
हालांिक फ्रीमाइंडट� ॉिनक एंडोरा द्वारा प्रदान िकया गया प्रारंिभक िव�ेषण हाल के आईओसी (2023-2025) पर 
कें िद्रत है, एपीटी 36 की गितिविध कई वष� पुरानी है। अ� सुरक्षा संगठनो ंकी िपछली �रपोट� ने 2016 की शुरुआत में 
इसी तरह के उपकरणो ंका उपयोग करके और भारतीय सं�ाओ ंको लिक्षत करने वाले अिभयानो ंका द�ावेजीकरण 
िकया है। उनके TTP का िवकास सुरक्षा उपायो ंके िनरंतर अनुकूलन और लिक्षत प्रणािलयो ंतक उनकी पहंुच बनाए 
रखने के िलए नए उपकरणो ंके िवकास का सुझाव देता है। उदाहरण के िलए, उनके RAT (जैसे CapraRAT) के 
Android सं�रणो ंकी उप��ित मोबाइल उपकरणो ंके िलए उनके दायरे के िव�ार को इंिगत करती है। C2 
(ElizaRAT) के िलए टेलीग्राम जैसे �ेटफाम� का उपयोग संभािवत रूप से कम िनगरानी वाले संचार चैनलो ंका फायदा 
उठाने का प्रयास भी िदखाता है। 

APT36 का सटीक शे्रय साइबर सुरक्षा समुदाय के भीतर चचार् का िवषय बना हुआ है। हालांिक मु� ल� भारत में हैं, 
लेिकन िडकॉय और लिक्षत के्षत्रो ंके िवषयो ंको देखते हुए, पािक�ानी रा� के िहतो ंके संभािवत िलंक के कुछ सबूत 
हैं। हालांिक, एक औपचा�रक एिट� �ूशन के िलए अिधक िनणार्यक सा� की आव�कता होती है और यह अ�र 
साइबर सुरक्षा के्षत्र में जिटल होता है। 

तकनीक, रणनीित और प्रिक्रयाएं (टीटीपी) 
• मा�ता: APT36 संभवतः  अपने ल�ो ंकी सावधानीपूवर्क टोह लेता है, कमर्चा�रयो,ं संगठना�क संरचनाओ ं

और संवेदनशील प�रयोजनाओ ंपर सावर्जिनक रूप से उपल� जानकारी (OSINT) एकत्र करता है। सोशल 
मीिडया प्रोफाइल और आिधका�रक वेबसाइटें सूचना के संभािवत स्रोत हैं। कमर्चा�रयो ंसे जानकारी प्रा� 
करने के िलए सोशल इंजीिनय�रंग का भी उपयोग िकया जा सकता है। 

• प्रवेश का प्रारंिभक िबंदु:  

o �ीयरिफ़िशंग: यह APT36 का पसंदीदा अटैक वे�र है। ईमेल को वैध संचार (जैसे, सरकारी 
सूचनाएं, शैक्षिणक घटनाओ ंके िलए िनमंत्रण, सुरक्षा ऐप अपडेट) की नकल करने के िलए 
सावधानीपूवर्क िडज़ाइन िकया गया है। दुभार्वनापूणर् अनुल�क (Word द�ावेज़, PDF, िन�ादन 
यो�, RTF फ़ाइलें, �ीनसेवर) या समझौता की गई वेबसाइटो ंके िलंक का उपयोग प्रारंिभक पेलोड 
िवत�रत करने के िलए िकया जाता है। पहचाने गए फ़ाइल नाम (जैसे, 
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Briefing_MoD_April25.docx, Alert_Kavach_Update.exe) सामियक िवषयो ंया संभािवत 
पीिड़तो ंके िलए प्रासंिगक िवषयो ंको लिक्षत करके इस रणनीित को �� करते हैं। 

o कमजो�रयो ंका शोषण: हालांिक प्रारंिभक IOC में �� रूप से उ�ेख नही ंिकया गया है, यह 
संभव है िक APT36 प्रारंिभक पहंुच प्रा� करने के िलए आमतौर पर उपयोग िकए जाने वाले 
अनुप्रयोगो ं(जैसे, Microsoft Office) में ज्ञात सॉफ़्टवेयर कमजो�रयो ंका फायदा उठा सकता है। ऐसे 
प्रयासो ंमें अ�र RTF फ़ाइलो ंका उपयोग िकया जाता है। 

o वेबसाइट समझौता: यह संभव है, हालांिक IOC द्वारा सीधे िसद्ध नही ंिकया गया है, िक APT36 
पेलोड हो� करने या पीिड़तो ंको िफ़िशंग पृ�ो ंपर पुनिनर्द� िशत करने के िलए वैध वेबसाइटो ंसे 
समझौता कर सकता है। 

• दृढ़ता: एक बार िस�म से समझौता हो जाने के बाद, APT36 �रबूट के बाद भी पहंुच बनाए रखने के िलए तंत्र 
�ािपत करता है। IOCs मैलवेयर का �त: िन�ादन सुिनि�त करने के िलए िविश� Windows रिज�� ी 
कंुिजयो ं(HKEY_CURRENT_USER\Software\CrimsonRAT, 
HKEY_LOCAL_MACHINE\SYSTEM\ElizaRAT\Persistence, 
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Run\CapraStart) के 
उपयोग को प्रकट करते हैं। एंड� ॉइड पर, दृढ़ता अ�र वैध ऐप अपडेट (com.kavach.update.apk) के रूप 
में बहाना करके प्रा� की जाती है। 

• पा�र् आंदोलन: प्रारंिभक पैर जमाने के बाद, APT36 अिधक संवेदनशील प्रणािलयो ंतक पहँुचने के िलये 
पीिड़त के नेटवकर्  के भीतर पा�र् रूप से आगे बढ़ने का प्रयास करता है। इसमें नेटवकर्  शेयरो ंका शोषण 
करना, चोरी िकए गए के्रडेंिशय� (संभािवत रूप से कीलॉिगंग के मा�म से प्रा�) का उपयोग करना और 
तैनात आरएटी के मा�म से दूर� कमांड िन�ािदत करना शािमल हो सकता है। 

• कमांड एंड कंट� ोल (C2): APT36 द्वारा उपयोग िकया जाने वाला मैलवेयर िनद�श प्रा� करने और डेटा को 
बाहर िनकालने के िलए हमलावर-िनयंित्रत C2 सवर्र के साथ संचार करता है। पहचाने गए IP पते 
(45.153.241.15, 91.215.85.21, आिद) संभािवत रूप से इस C2 अवसंरचना का प्रितिनिध� करते हैं। 
एिलजारैट का टेलीग्रामबॉट का उपयोग C2 के िलए लोकिप्रय मैसेिजंग �ेटफॉमर् का लाभ उठाने का सुझाव 
देता है, जो पता लगाना अिधक किठन बना सकता है। HTTP और HTTPS का उपयोग संभवतः  C2 ट� ैिफ़क के 
िलए िकया जाता है, जो संभवतः  वैध वेब ट� ैिफ़क के भीतर िछपा होता है। 

• डेटा बिह�रण: चंूिक APT36 का प्राथिमक फोकस जासूसी है, इसिलए डेटा ए�िफ�� ेशन एक मह�पूणर् 
कदम है। लिक्षत डेटा के प्रकारो ंमें संवेदनशील द�ावेज (सै�, सरकार, अनुसंधान), के्रडेंिशय� 
(उपयोगकतार् नाम, पासवडर्), और अ� रणनीितक जानकारी शािमल हैं। डेटा को �ािपत C2 चैनलो ंके 
मा�म से बाहर िनकाला जा सकता है, संभािवत रूप से संकुिचत, या पता लगाने से बचने के िलए ए�न्क्र� 
िकया जा सकता है। 

• उपकरण और मैलवेयर:  

o Poseidon मैलवेयर: �ापक जासूसी और डेटा चोरी क्षमताओ ंके साथ एक प�र�ृत आरएटी। 
इसका हैश (3c2cfe5b94214b7fdd832e00e2451a9c3f2aaf58f6e4097f58e8e5a2a7e6fa34) 
इसे समझौता िकए गए िस�म पर पहचानने की अनुमित देता है। 

o िक्रमसन आरएटी: एक और आरएटी जो आमतौर पर APT36 से जुड़ा होता है, जो कीलॉिगंग, 
�ीन कैप्चर और �रमोट कमांड िन�ादन सुिवधाओ ंकी पेशकश करता है। इसका �ूटे� 
(�ोबल\CrimsonRAT_Active) और रिज�� ी कंुजी 
(HKEY_CURRENT_USER\Software\CrimsonRAT) मह�पूणर् संकेतक हैं। 
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o एिलज़ारत: यह आरएटी सी2 संचार के िलए टेलीग्राम का उपयोग करता प्रतीत होता है, जो एक 
संभािवत चोरी की रणनीित है। इसका लोडर 
(9f3a5c7b5d3f83384e2ef98347a6fcd8cde6f7e19054f640a6b52e61672dbd8f) और इसका 
�ूटे� (Local\ElizaRATSession) प्रमुख IOC हैं। 

o CapraRAT (Android): मोबाइल उपकरणो ंको लिक्षत करने की APT36 की क्षमता को इंिगत करता 
है। इसकी िवशेषताओ ंमें एसएमएस, संपकर् , ऑिडयो �रकॉिड�ग और �ान ट� ैिकंग चोरी करना 
शािमल हो सकता है। इसके पैकेज नाम (com.kavach.update.apk) और �ूटे� 
(\Sessions\BaseNamedObjects\CapraMobileMutex) िविश� झंडे हैं। 

• अ��ता और चोरी: APT36 अपने मैलवेयर और संचार का पता लगाने और िव�ेषण करने के िलए अिधक 
किठन बनाने के िलए कई तकनीको ंका उपयोग करता है। इन रणनीित के उदाहरणो ंमें संवेदनशील 
जानकारी का बेस 64 ए�ोिडंग (bXlQYXNzd29yZDEyMw==, JAB1c2VyID0gIkFkbWluIg==) और 
जावा��� कोड का अ��ता (eval(decodeURIComponent('%75%70%64%61%74%65'))) इन 
रणनीित के उदाहरण हैं। 

अवसरंचना 
APT36 के बुिनयादी ढांचे में कमांड और कंट� ोल (C2) सवर्र शािमल हैं िजनका उपयोग पीिड़तो ंके िस�म पर तैनात 
मैलवेयर को िनद� िशत करने के िलए िकया जाता है। पहचाने गए आईपी पते (45.153.241.15, 91.215.85.21, 
185.140.53.206, 192.241.207.45, 103.145.13.187) अवरुद्ध और िनगरानी के िलए कें द्र िबंदु हैं। इन आईपी पतो ं
के िव�ेषण से उपयोग िकए गए हो��ंग प्रदाताओ ंऔर संभािवत रूप से अ� संबंिधत गितिविधयो ंके बारे में 
जानकारी िमल सकती है। 

दुभार्वनापूणर् डोमेन (kavach-app[.]कॉम, इंिडयापो�-जीओवी [।org, gov-inportal[.]संगठन, भारत-मंत्रालय[।कॉम, 
िस�ोरकवाच[.]में) का उपयोग िफ़िशंग अिभयानो ंमें नकली लॉिगन पृ�ो ंको हो� करने या मैलवेयर िवत�रत करने 
के िलए िकया जाता है। ये डोमेन अ�र पीिड़तो ंको बरगलाने के िलए वैध वेबसाइटो ंकी नकल करते हैं। इन डोमेन 
की पंजीकरण जानकारी का िव�ेषण करना कभी-कभी इन गितिविधयो ंके पीछे अिभनेताओ ंके बारे में सुराग प्रदान 
कर सकता है। 

यह भी संभव है िक APT36 अपने हमलो ंकी उ�ि� को िछपाने और ट� ेिसंग को और अिधक किठन बनाने के िलए �रले 
के रूप में समझौता िकए गए सवर्रो ंका उपयोग कर रहा हो। 

पे्ररणा और ल� 
APT36 के िलए मु� पे्ररणा साइबर जासूसी प्रतीत होती है, िजसमें भारत से संबंिधत रणनीितक खुिफया जानकारी 
इकट्ठा करने में िवशेष रुिच है। िविश� ल�ो ंमें शािमल हैं: 

• भारत सरकार की सं�ाएं (मंत्रालय, एजेंिसयां)। 
• सै� और रक्षा संगठन। 
• अनुसंधान सं�ान और िव�िवद्यालय। 
• दूरसंचार कंपिनयां। 
• संभािवत रूप से अ� के्षत्रो ंको रणनीितक रूप से मह�पूणर् माना जाता है। 

िफ़िशंग लालच (रक्षा, िवदेशी मामलो,ं सरकारी अनुप्रयोगो ंके सुरक्षा अद्यतन) के िवषय ल� और पे्ररणाओ ंके इस 
आकलन को सुदृढ़ करते हैं। 
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समझौते के िव�ृत संकेतक (आईओसी) 
• C2 सवर्र के IP पते (2023-2025):  

o 45.153.241.15: APT2 मैलवेयर नमूनो ंसे संबंिधत C36 संचार में देखा गया। 
o 91.215.85.21: अ�र िक्रमसन और एिलजा आरएटी के िलए कमांड और िनयंत्रण गितिविधयो ंसे 

जुड़ा हुआ है। 
o 185.140.53.206: डेटा बिहगर्मन के िलए संपकर्  िबंदु के रूप में उपयोग िकया जाता है। 
o 192.241.207.45: सवर्र संभािवत रूप से दुभार्वनापूणर् वेब संरचना घटको ं(िफ़िशंग पृ�ो)ं की 

मेजबानी कर रहा है। 
o 103.145.13.187: दुभार्वनापूणर् पेलोड के िवतरण में शािमल आईपी पता। 

• फ़ाइल हैश (SHA-256):  

o 3c2cfe5b94214b7fdd832e00e2451a9c3f2aaf58f6e4097f58e8e5a2a7e6fa34 (Poseidon 
मैलवेयर): Poseidon RAT के एक िविश� �� ेन की पहचान करता है। 

o bd5602fa41e4e7ad8430fc0c6a4c5d11252c61eac768835fd9d9f4a45726c748 (िक्रमसन 
आरएटी) : ह�ाक्षर अिद्वतीय d'une variante de Crimson RAT. 

o 9f3a5c7b5d3f83384e2ef98347a6fcd8cde6f7e19054f640a6b52e61672dbd8f (ElizaRAT 
लोडर): आपको प्रारंिभक ElizaRAT प�रिनयोजन कायर्क्रम का पता लगाने की अनुमित देता है। 

o 2d06c1488d3b8f768b9e36a1a5897cc6f87a2f37b8ea8e8d0e3e5aebf9d7c987 (CapraRAT 
APK) : Hash de l'application Android malveillante CapraRAT. 

• दुभार्वनापूणर् डोमेन:  

o कवच-अप् प[.]com: सुरक्षा अनुप्रयोग "Kavach" की नकल, संभवतः  CapraRAT िवत�रत करने के 
िलए उपयोग की जाती है। 

o इंिडयापो�-गवनर्[.]org: भारतीय डाक सेवा साइट का प्रितरूपण करता है, िजसका उपयोग 
िफ़िशंग या दुभार्वनापूणर् अनुल�को ंको िवत�रत करने के िलए िकया जाता है। 

o gov-inportal[.]org: िसिवल सेवको ंको लिक्षत करने के िलए भारत सरकार के पोटर्ल की नकल 
करने का प्रयास। 

o भारतीय मंत्रालय[.]कॉम: भारतीय मंत्रालयो ंको लिक्षत करने के िलए सामा� लेिकन िव�सनीय 
डोमेन नाम। 

o िस�ोरकवच[।में: "कवच" की नकल करने का एक और प्रयास, िजसका उदे्द� भारतीय 
उपयोगकतार्ओ ंके िलए वैध िदखना है। 

• संिद� URL:  

o http://kavach-app.com/update: "Kavach" ऐप के िलए नकली अपडेट URL, CapraRAT के िलए 
संभािवत िवतरण िबंदु। 

o http://gov-inportal.org/download/defense-docs.exe: एक रक्षा द�ावेज के रूप में प्र�� 
एक दुभार्वनापूणर् िन�ादन यो� से िलंक करें। 

o http://securekavach.in/assets/login.php: के्रडेंिशयल चोरी करने के िलए संभािवत िफ़िशंग पृ�। 
o https://indiapost-gov.org/track/status.aspx: एक प�र�ृत िफ़िशंग पृ�, जो संवेदनशील 

जानकारी को मैलवेयर डालने या डाउनलोड करने के िलए प्रलोभन देने के िलए पैकेज ट� ैिकंग की 
नकल करता है. 

• िफ़िशंग फ़ाइल नाम:  
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o Briefing_MoD_April25.docx: िडकॉय संभािवत रूप से रक्षा मंत्रालय को लिक्षत कर रहा है। 
o Alert_Kavach_Update.exe: "कवच" के िलए झठूी अपडेट अलटर् शायद एक आरएटी िवत�रत कर 

रही है। 
o IndiaDefense2025_strategy.pdf: भारतीय रक्षा पर रणनीितक जानकारी यु� िडकॉय। 
o MoEA_internal_memo_23.rtf: िवदेश मंत्रालय से नकली आंत�रक ज्ञापन। 
o academic-research-invite.scr: एक अकादिमक आमंत्रण के रूप में दुभार्वनापूणर् �ीनसेवर। 

• नकली Android अनुप्रयोग पैकेज नाम:  

o com.kavach.update.apk: दुभार्वनापूणर् पैकेज "कवच" के अद्यतन के रूप में मुखौटा लगा रहा है। 
o com.defensebriefing.alert.apk: रक्षा से संबंिधत दुभार्वनापूणर् एंड� ॉइड ऐप। 
o com.india.education.portal.apk: एक भारतीय एजुकेशनल पोटर्ल से जुड़ा फज� ऐप। 

• �ूटे�:  

o �ोबल\CrimsonRAT_Active: िवंडोज िस�म पर िक्रमसन आरएटी की सिक्रय उप��ित को 
इंिगत करता है। 

o Local\ElizaRATSession: एक सिक्रय Eliza RAT सत्र इंिगत करता है। 
o \Sessions\BaseNamedObjects\CapraMobileMutex: CapraRAT के Android सं�रण के िलए 

िविश� �ूटे�। 

• रिज��ी कंुिजयाँ (िवंडोज़):  

o HKEY_CURRENT_USER\Software\CrimsonRAT: िक्रमसन RAT द्वारा अपने कॉ�न्फ़गरेशन को 
�ोर करने के िलए उपयोग की जाने वाली कंुजी। 

o HKEY_LOCAL_MACHINE\SYSTEM\ElizaRAT\Persistence: ElizaRAT के िलए एक दृढ़ता तंत्र का 
संकेत देने वाली कंुजी। 

o HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Run\CapraStar
t: CapraRAT के िलए �चािलत �ाटर्अप कंुजी। 

• ज्ञात उपयोगकतार्-एजेंट:  

o मोिज़ला/5.0 (िवंडोज एनटी 10.0; िवन64; x64) APT36Client/1.0: वापरकतार्-एजंट संभा� 
संपे्रषण साधन िकंवा APT36-िविश� इम्�ांटद्वारे वापरले जाते. 

o TelegramBot-ElizaRAT/2.5: C2 संचार के िलए एिलजा RAT द्वारा टेलीग्राम API के उपयोग को 
इंिगत करता है। 

o CapraAndroidAgent/1.4: Android उपकरणो ंपर Capra दुभार्वनापूणर् एजेंट की पहचान करने 
वाला उपयोगकतार्-एजेंट। 

• पेलोड में प्रयु� ए�ोडेड/अ�� तार:  

o bXlQYXNzd29yZDEyMw==: एक Base64-ए�ोडेड ��� ंग, "myPassword123" के रूप में 
िडकोिडंग, संभािवत रूप से हाडर्-कोडेड पहचानकतार् या कॉ�न्फ़गरेशन ��� ंग। 

o JAB1c2VyID0gIkFkbWluIg==: एक और Base64 ��� ंग, $user="�व�ापक" को िडकोिडंग, 
दुभार्वनापूणर् संचालन के िलए PowerShell के उपयोग का सुझाव देता है। 

o eval(decodeURIComponent('%75%70%64%61%74%65')): अ�� JavaScript कोड, िजसे जब 
डी-ए�ोड िकया जाता है और उसका मू�ांकन िकया जाता है, तो "अपडेट" फ़ं�न िन�ािदत 
होता है, जो संभािवत रूप से दुभार्वनापूणर् अपडेट या डायनािमक कोड िन�ादन सुिवधा का संकेत 
देता है। 
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शमन और पता लगाने के उपाय 
• सामा� िसफा�रशें:  

o �ीयरिफ़िशंग के खतरे के बारे में जागरूकता: कमर्चा�रयो ंको संिद� ईमेल की पहचान करने, 
पे्रषको ंकी प्रामािणकता स�ािपत करने और अज्ञात या अवांिछत स्रोतो ंसे िलंक या खुले अनुल�को ं
पर ��क न करने के िलए प्रिशिक्षत करें। 

o म�ी-फै�र ऑथेंिटकेशन (एमएफए) लागू करें : पासवडर् के अलावा प्रमाणीकरण के दूसरे रूप 
की आव�कता के द्वारा खाता सुरक्षा को मजबूत करें। 

o िस�म और सॉफ़्टवेयर को अद्यितत रखना: भेद्यता शोषण के जो�खम को कम करने के िलए 
ऑपरेिटंग िस�म, ए��केशन और वेब ब्राउज़र के िलए िनयिमत रूप से सुरक्षा पैच लागू करें। 

o नेटवकर्  िवभाजन: नेटवकर्  को खंिडत करके और स� अिभगम िनयंत्रण नीितयो ंको लागू करके 
खतरो ंके प्रसार को सीिमत करें। 

o नेटवकर्  ट� ै िफ़क और लॉग मॉिनट�रंग: संिद� नेटवकर्  गितिविध, ज्ञात IP पतो ंऔर C2 डोमेन से 
संचार और असामा� ए�ेस प्रयासो ंका पता लगाने के िलए मॉिनट�रंग िस�म लागू करें। िनयिमत 
रूप से िस�म और ए��केशन लॉग का िव�ेषण करें। 

o मजबूत सुरक्षा समाधानो ंका उपयोग करें : एंटी-वायरस समाधान, समापन िबंदु पहचान और 
प्रितिक्रया (EDR) िस�म, और घुसपैठ की रोकथाम और पहचान (IDS/IPS) िस�म को तैनात और 
बनाए रखें। 

• IOCs पर आधा�रत िविश� उपाय:  

o IOC �ॉिकंग: APT36 से जुड़े संचार और मैलवेयर को �ॉक करने के िलए पहचाने गए IP पते, 
डोमेन और फ़ाइल हैश को फ़ायरवॉल, DNS सवर्र, एंटीवायरस समाधान और वेब िफ़��रंग िस�म 
में एकीकृत करें। 

o िनयम-आधा�रत पहचान: िस�म और लॉग में मैलवेयर और APT36 गितिविधयो ंके पैटनर् और 
िवशेषताओ ंकी पहचान करने के िलए यारा और िस�ा िनयम (यिद उपल� हो) लागू करें। 

o यातायात िनरीक्षण: संिद� उपयोगकतार् एजेंटो ं(APT36Client/1.0, TelegramBot-ElizaRAT/2.5, 
CapraAndroidAgent/1.4) के िलए नेटवकर्  ट� ैिफ़क का िनरीक्षण करने के िलए सुरक्षा प्रणािलयो ंको 
कॉ�न्फ़गर करें। 

o रिज��ी और �ूटे� मॉिनट�रंग: APT36 द्वारा उपयोग िकए जाने वाले RATs से जुड़ी रिज�� ी 
कंुिजयो ंऔर �ूटे� के िनमार्ण का पता लगाने के िलए एंडपॉइंट मॉिनट�रंग टूल का उपयोग करें। 

o ईमेल �ैिनंग: ज्ञात फ़ाइल नाम और िफ़िशंग URL वाले संदेशो ंको पहचानने और �ॉक करने के 
िलए �ैम िफ़�र और ईमेल �ैिनंग समाधान लागू करें। 

o मोबाइल िडवाइस सुरक्षा: मोबाइल सुरक्षा समाधान प�रिनयोिजत करें  और उपयोगकतार्ओ ंको 
अज्ञात स्रोतो ंसे ऐ� इं�ॉल करने के जो�खमो ंके बारे में िशिक्षत करें। दुभार्वनापूणर् पैकेज नामो ंकी 
उप��ित के िलए Android उपकरणो ंकी िनगरानी करें। 

• घटना प्रितिक्रया रणनीितयाँ:  

o प्रितिक्रया योजना: APT खतरो ंके िलये िविश� साइबर सुरक्षा घटना प्रितिक्रया योजना िवकिसत 
करना और उसका रखरखाव करना, िजसमें APT36 से संबंिधत गितिविध का पता लगाने की ��ित 
में अनुसरण करने के चरण शािमल हैं। 

o अलगाव: एक संिद� समझौता की ��ित में, हमले के प्रसार को रोकने के िलए प्रभािवत िस�म 
को तुरंत नेटवकर्  से अलग करें। 
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o फोरें िसक िव�ेषण: उ�ंघन के दायरे को िनधार्�रत करने, समझौता िकए गए डेटा की पहचान 
करने और हमलावरो ंद्वारा उपयोग की जाने वाली रणनीित को समझने के िलए गहन फोरें िसक 
िव�ेषण करें। 

o उ�ूलन: समझौता िकए गए िस�म से हमलावरो ंद्वारा उपयोग िकए जाने वाले मैलवेयर, दृढ़ता तंत्र 
और उपकरणो ंको पूरी तरह से हटा दें। 

o पुन�ार्िपत करें : ��, स�ािपत बैकअप से िस�म और डेटा पुन�ार्िपत करें। 
o सबक सीखा: एक घटना के बाद, सुरक्षा उपायो ंऔर प्रितिक्रया प्रिक्रयाओ ंको बेहतर बनाने के िलए 

कारणो ंऔर प्रिक्रयाओ ंका िव�ेषण करें। 

संदभर् 
• https://www.zscaler.com/blogs/security-research/transparent-tribe-apt-targeting-india 
• https://research.checkpoint.com/2023/transparent-tribe-evolution-of-a-cyber-espionage-

threat/ 
• https://threatresearch.ext.hp.com/transparent-tribe-apt-group/ 
• यह तकनीकी संदभर् द�ावेज़ फ्रीमाइंडट� ॉिनक एंडोरा द्वारा प्रकािशत मूल िव�ेषण पर आधा�रत है, जो 

यहां उपल� है: 
https://freemindtronic.com/apt36-spearphishing-india/ 

 

सुरक्षा मुद्रा को मजबूत करना: फ्रीमाइंडट� ॉिनक एचएसएम पा�र��ितकी तंत्र 
नीचे दी गई तािलका संके्षप में बताती है िक APT36 द्वारा उपयोग िकए जाने वाले प्र�ेक खतरे वे�र को 
फ्रीमाइंडट� ॉिनक के संप्रभु उपकरणो ंद्वारा कैसे कम िकया जाता है - चाहे मोबाइल हो या डे�टॉप, िफ� या �रमोट, 
नाग�रक या सै�-गे्रड। यह खतरे से खतरे की तुलना करता है िक कैसे डेटािश�र और पाससाइफर हमलो ंको कम 
करते हैं - चाहे मोबाइल, डे�टॉप या एयर-गैप्ड इन्फ्रा���र पर। 

 

APT36 
रणनीित/मैलवेयर 

डेटािश�र एनएफसी 
एचएसएम 
(लाइट/ऑथ/एम-ऑथ) 

डेटािश�र 
एचएसएम पीजीपी 
(िवन/मैकओएस) 

PassCypher 
NFC HSM 
(Android) 

पाससाइफर 
एचएसएम पीजीपी 
(िवन/मैकओएस) 

�ीयरिफिशंग 
(इंिडया पो�, कवच) 

✔ �ूआर-कोड 
ए�न्क्रप्शन + सैंडबॉ� 

✔ ह�ाक्षर जांच + 
ऑफ़लाइन पीजीपी 

✔ यूआरएल 
सैंडबॉ� + कोई 
इंजे�न नही ं

✔ सैंडबॉ� पीजीपी 
कंटेनर 

िक्रमसन चूहा 
✔ एनएफसी संक्रिमत 
ओएस से बचा जाता है 

✔ कोई िस�म-
संग्रहीत कंुजी नही ं

✔ रह� ऑफ-
िडवाइस 

✔ कोई मेमोरी 
ए�पोजर नही ं

एिलजारैट 
✔ कोई �ाउड या रैम 
ए�ेस नही ं

✔ एचएसएम में पीजीपी 
कंुजी पृथक 

कोई रैम उपयोग 
/ कोई ��पबोडर् 
नही ं

✔ URL मेल खाने पर ही 
OTP 

अपोलो�ीलर 
✔ के्रडेंिशय� कभी 
उजागर नही ंहुए 

✔ कंुजी िस�म में 
कभी लोड नही ंहुई 

✔ ��पबोडर् 
चोरी के िलए 
प्रितरक्षा 

✔ िफ़िशंग-पू्रफ लॉिगन 

https://www.zscaler.com/blogs/security-research/transparent-tribe-apt-targeting-india
https://research.checkpoint.com/2023/transparent-tribe-evolution-of-a-cyber-espionage-threat/
https://research.checkpoint.com/2023/transparent-tribe-evolution-of-a-cyber-espionage-threat/
https://threatresearch.ext.hp.com/transparent-tribe-apt-group/
https://freemindtronic.com/apt36-spearphishing-india/


© 2025 फ्रीमाइंडट� ॉिनक एंडोरा। सवार्िधकार सुरिक्षत। उिचत एिट� �ूशन के साथ गैर-वािण��क और शैिक्षक उदे्द�ो ंके िलए 
प्रजनन की अनुमित है। 

पोसीडॉन (िलन� 
पर नकली कवच) 

✔ केवल-NFC: समझौता 
िकए गए OS को बायपास 
करता है 

मैं िलन�-संगत नही ं
मैं Android पर 
नही ं

✔ कोई ओएस िनभर्रता 
नही ं

CapraRAT (एंड� ॉइड) मैं ( Android पर नही)ं ✘ 
✔ ऐप में कभी 
�ोर नही ंहुए 
राज 

✔ केवल डे�टॉप-
यु��त उपयोग 

ClickFix (आदेश 
इंजे�न) 

✔ कोई शेल इंटरै�न 
संभव नही ंहै 

✔ पीजीपी स�ापन 
✔ कोई टाइिपंग 
/ कोई िचपकाना 
नही ं

✔ कोई टिमर्नल 
इंटरै�न नही ं

टेलीग्राम / �ाउड 
C2 दुरुपयोग 

✔ कोई �ाउड उपयोग 
िब�ुल नही ं

✔ पूरी तरह से 
ऑफ़लाइन 

✔ 100% 
ऑफ़लाइन 

✔ 100% ऑफ़लाइन 

सीईओ फ्रॉड / 
✔ Auth/M-Auth 
मॉडू्यल ऑडर्र ए�न्क्र� 
करते हैं 

✔ िडिजटल ह�ाक्षर 
सुरक्षा 

✔ कोई �ूिफंग 
संभव नही ंहै 

✔ प्रितरूपण को 
रोकता है 

 

बेंचमािक� ग APT36 के प�र�ृत खतरो ंके �खलाफ संगठनो ंकी सुरक्षा मुद्रा को मजबूत करने के िलए DataShielder 
और PassCypher सिहत Freemindtronic के HSM पा�र��ितकी तंत्र की मह�पूणर् क्षमता पर प्रकाश डालती है। 
हाडर्वेयर-आधा�रत ए�न्क्रप्शन को एकीकृत करके, संभािवत रूप से समझौता िकए गए ऑपरेिटंग िस�म वातावरण 
के बाहर चािबयो ंऔर रह�ो ंका अलगाव, और मजबूत एंटी-िफ़िशंग स�ापन तंत्र, ये समाधान APT36 जैसे उ�त 
�खलािड़यो ंद्वारा िनयोिजत कई िडिजटल जासूसी और िवशेषािधकार प्रा� सूचना चोरी रणनीित के �खलाफ एक 
सिक्रय रक्षा बाधा प्रदान करते हैं। ऐसी एचएसएम प्रौद्योिगिकयो ंको अपनाना लगातार खतरो ंके �खलाफ लचीलापन 
बढ़ाने की िदशा में एक मह�पूणर् कदम का प्रितिनिध� करता है। 

PassCypher और DataShielder HSM NFC मॉडू्यल के बारे में अिधक जानकारी के िलए: 
https://freemindtronic.com/shop/ 

Outlook और अगले चरण 
APT36 (ट� ांसपेरेंट ट� ाइब/िमिथक लेपडर्) एक सतत और संरिचत खतरे का प्रतीक है, जो मु� रूप से साइबर जासूसी 
उदे्द�ो ंके िलए रणनीितक भारतीय सं�ाओ ंको लिक्षत करता है। इसके अिभयान प�र�ृत िडकॉय, क�म आरएटी 
और एक चु� C2 बुिनयादी ढांचे पर िनभर्र करते हैं। 

उनकी रणनीित, तकनीको ंऔर प्रिक्रयाओ ं(टीटीपी) के साथ-साथ वतर्मान में ज्ञात समझौता संकेतक (आईओसी) की 
गहन समझ, पहचान, रक्षा और प्रितिक्रया नीितयो ंका मागर्दशर्न करने के िलए एक ठोस आधार प्रदान करती है। इस 
समूह द्वारा उपयोग की जाने वाली तकनीको ंके िनरंतर िवकास का सामना करते हुए, िनरंतर सतकर् ता की मुद्रा 
आव�क है। 

यह द�ावेज़ एक िवकिसत तरीके से तैयार िकया गया है। हमारा मानना है िक नवीनतम उपल� APT36 इंटेिलजेंस 
के साथ संरे�खत सिक्रय सुरक्षा मुद्रा बनाए रखने के िलए इसे नए खतरो ंऔर उपकरणो ंके साथ अद्यितत रखना 
आव�क है। 

 

https://freemindtronic.com/shop/
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