POLITICA DE PRIVACIDADE — FREEMINDTRONIC SL

Website & Software — Versdo e data do documento: V2.0 de 28/02/2025
ARTIGO 1 - INTRODUCAO

1.1. Identifica¢dao do Controlador de Dados

Esta Politica de Privacidade é emitida pela Freemindtronic SL, uma sociedade de responsabilidade
limitada registrada sob as leis do Principado de Andorra, com sede em:

Av. Co-Prince de Gaulle, 13, Edificio Valira, Rés-do-chdo, AD700 Escaldes — Engordany, Andorra.

A Freemindtronic é responsavel pelo processamento dos dados coletados ou processados por meio
do uso de seu site oficial https://freemindtronic.com bem como de seus softwares, aplicativos,

extensdes e sistemas embarcados.
1.2. Campo de Aplicacao

Esta Politica de Privacidade se aplica a todos os servicos, softwares, aplicativos, extensoes e sistemas
embarcados desenvolvidos e operados pela Freemindtronic.

N3o se aplica a sites, servicos ou plataformas de terceiros acessiveis através dos servicos da
Freemindtronic. A Freemindtronic ndo é responsavel pelas praticas de privacidade desses servicos de
terceiros.

1.3. Engajamento: Zero Trust e Zero Knowledge

A Freemindtronic adere a uma estrutura estrita de Zero Trust e Zero Knowledge, garantindo que os
dados do usudrio ndo sejam acessados, armazenados ou compartilhados.

Todos os softwares, aplicativos, extensdes e sistemas embarcados desenvolvidos pela Freemindtronic
operam sem um servidor remoto, um banco de dados centralizado, a criacdo de uma conta de
usuario, identificacdo de usuario e transmissao de dados.

Todos os recursos do Freemindtronic garantem que os dados do usudrio ndo sejam armazenados ou
transmitidos para servidores remotos. Todo o processamento é realizado exclusivamente localmente
no dispositivo do usudrio, sem interagao com uma infraestrutura externa.

1.4. Conformidade com os regulamentos

e A Freemindtronic estd em conformidade com os mais rigidos regulamentos internacionais de
protecdo de dados e seguranga cibernética, incluindo:

e Regulamento Geral de Prote¢do de Dados (GDPR — Regulamento (UE) 2016/679)

e Regulamento Resiliéncia Operacional Digital (DORA — Regulamento (UE) 2022/2554)

e Diretiva NIS2 (Diretiva (UE) 2022/2555) relativa a ciberseguranca das infraestruturas criticas

e Leide Privacidade do Consumidor da Califérnia (SCCA — EUA, Cal. Civ. Code § 1798.100 et
seq.)

e LeiGeral de Protecdo de Dados (LGPD — Brésil, Lei n2 13.709/2018)

e Lei 15/2003 sobre a Protecdo de Dados Pessoais em Andorra, alterada pela Lei Qualificada
29/2021

e Regulamento (UE) 2021/821, de 20 de maio de 2021, relativo ao controlo das exportacdes de
produtos de dupla utilizagao

e Padrdes ISO/IEC 27001 e melhores praticas de seguranca do NIST (National Institute of
Standards and Technology, EUA)


https://freemindtronic.com/

1.5. DefinigdesNesta politica, os seguintes termos sao definidos da seguinte forma:

e Dados pessoais : qualquer informacdo relativa a uma pessoa singular identificada ou
identificavel, direta ou indiretamente, nomeadamente por referéncia a um identificador,
como por exemplo um nome, um nimero de identificacao, dados de localizacdao, um
identificador por via eletrénica, ou a um ou mais elementos especificos da sua identidade
fisica, fisiolégica, genética, mental, econdmica, cultural ou social.

e Dados sensiveis : qualquer informacao cuja divulgacdo ndo autorizada possa resultar em alto
risco para os direitos e liberdades dos titulares dos dados. Isso inclui, mas ndo se limita a:

Identificadores exclusivos (nomes de usuario, senhas, cédigos de autenticacdo).

Chaves de criptografia e autenticacdo.

Informacdes de pagamento e dados bancarios.

Dados confidenciais de clientes e parceiros (estratégias comerciais, patentes,

documentos protegidos por segredos comerciais).

o Quaisquer dados pessoais que se enquadrem nas categorias especiais do GDPR
(origem étnica, opinides politicas, crencas religiosas, salde, biometria, vida sexual).

e Processamento significa qualquer operagdo ou conjunto de operacGes realizadas sobre dados
pessoais, por meios automatizados ou ndo, como coleta, registro, organizacao, estruturacao,
armazenamento, adaptacdo ou alteragdo, recuperagao, consulta, uso, divulgac¢édo por
transmissao, disseminacdo ou outra forma de disponibilizacdao, alinhamento ou combinacao,
limitacdo, apagamento ou destruicao.

e Controlador de dados : a pessoa fisica ou juridica, autoridade publica, agéncia ou outro drgao
que, individualmente ou em conjunto com outros, determina as finalidades e os meios de
processamento de dados pessoais.

e Subcontratante : a pessoa singular ou coletiva, autoridade publica, agéncia ou outro
organismo que trata os dados pessoais em nome do responsdavel pelo tratamento.

e Consentimento : qualquer indicagdo livre, especifica, informada e inequivoca da vontade do
titular dos dados, pela qual este concorda, por declaragdo ou por ato positivo inequivoco,
com o tratamento dos dados pessoais que Ihe digam respeito.

e Pseudonimizagdo : tratamento de dados pessoais de tal forma que ja ndo possam ser
atribuidos a uma pessoa singular especifica sem informagdes adicionais, que devem ser
mantidos separados e protegidos por medidas técnicas e organizativas adequadas.

e Anonimizagao : transformacdo irreversivel dos dados pessoais de tal forma que nao seja mais
possivel identificar direta ou indiretamente o titular dos dados.

e Violacdao de Dados Pessoais : Qualquer violacdo de seguranca que resulte acidental ou
ilegalmente na destruicao, perda, alteragao, divulgacdo ndo autorizada ou acesso a dados
pessoais. Isso inclui acesso ndo autorizado a logins, senhas, chaves de criptografia ou outros
dados confidenciais protegidos.

o O O O

ARTIGO 2 — COLETA E PROCESSAMENTO DE DADOS
2.1. Falta de coleta sistematica de dados

A Freemindtronic ndo coleta, armazena, compartilha ou vende quaisquer dados pessoais ou técnicos
dos usuarios, exceto no caso de interagdo direta, incluindo:

e Um pedido através das plataformas oficiais.

e Uma solicitagdo de contato relacionada ao atendimento ao cliente ou a uma parceria oficial.



Os dados sdo tratados apenas no ambito estrito da execuc¢do do contrato ou da relagdo comercial e
nunca sao utilizados para qualquer outra finalidade.

2.2. Dados que podem ser coletados

Se um usuario fornecer informagGes voluntariamente, apenas os dados estritamente necessarios
serdo processados:

Identidade (sobrenome, nome)

Dados de contacto (e-mail, telefone, morada de faturacdo e entrega)

Informagdes profissionais
e Conteldo enviado voluntariamente

Os dados transacionais sdo utilizados exclusivamente para a gestdo de encomendas e a sua entrega,
sem transmissdo a terceiros, exceto por obrigac¢des legais (fiscais e contabilisticas).

2.2.1 - Dados armazenados localmente na extensao ou aplicativoAlguns aplicativos e extensoes
Freemindtronic podem usar localStorage ou a APl de armazenamento na Web para armazenar
temporariamente as configuragdes locais no dispositivo do usuario. Esses dados nunca sao
transmitidos para servidores remotos e s6 podem ser acessados dentro do software usado.

2.3. Armazenamento e seguranca de dados

A Freemindtronic aplica os mais altos padrées de seguranca, em conformidade com os regulamentos
GDPR, DORA, NIS2, ISO/IEC 27001 e NIST.

e Armazenamento offline seguro : Os dados sdo mantidos em midia criptografada que sé pode
ser acessada por meio de unidades flash USB seguras EviKey NFC e/ou midia de
armazenamento criptografada e/ou dados criptografados.

e Zero Trust e Zero Knowledge : Falta de servidores remotos e bancos de dados centralizados
para armazenar e/ou gerenciar dados confidenciais para todos os produtos Freemindtronic.

e Seguranga aprimorada para comunicagdes confidenciais: A troca de dados confidenciais é
realizada exclusivamente por meio de ferramentas DataShielder ou um protocolo seguro
definido pelo cliente.

e Alternativa imposta, se necessario: Se o atendimento ao cliente ndo garantir um nivel de
seguranga suficiente, a Freemindtronic oferece o DataShielder como o Unico canal seguro.

2.4. Protegao de Dados Classificados e Ambientes Sensiveis

As solugdes Freemindtronic identificadas como um produto civil e militar de uso duplo sdo projetadas
para proteger informacdes criticas e incluem:

e Isolamento fisico e particionamento : nenhum dado é armazenado em um servidor remoto.

e Autenticacdo forte : NFC HSM e criptografia de chave segmentada patenteada. O uso da
criptografia assimétrica RSA-4096 permite que as chaves CBC AES-256 sejam compartilhadas
com seguranga entre dispositivos HSM NFC, inclusive remotamente, sem transmissao por
infraestruturas centralizadas. Esse mecanismo elimina o risco de exfiltragdo de chaves e
fornece protec¢ao avangada para trocas criptografadas.

e Criptografia de ponta a ponta : AES-256 CBC, RSA-4096, PGP - Todos os sistemas de
criptografia simétrica seguros sdo obtidos por meio de chaves segmentadas e sistemas de



controle de acesso patenteados e entregues internacionalmente. Essa arquitetura torna a
criptografia resistente a ataques quanticos, garantindo a protecdo de longo prazo de dados
confidenciais.

e Registro descentralizado : caixa preta local acessivel apenas em NFC por um administrador
autorizado.

e Testes de estresse e seguranga cibernética proativa : avaliagcdes regulares contra ataques
APT, espionagem industrial e ameacas cibernéticas avancadas.

Se uma extensado ou aplicativo Freemindtronic acessar arquivos locais em um dispositivo Windows ou
Mac (por exemplo, para armazenar chaves de criptografia ou arquivos seguros), esses arquivos serdo
processados exclusivamente localmente e nunca poderao ser acessados por terceiros. O usuario
mantém o controle total sobre seus dados e ndo é compartilhado com outros servigos.

2.5. Armazenamento, Exclusdo e Retengao de Dados do Cliente

e Os dados fornecidos por meio de um formuldrio de contato sdo usados apenas para
responder a solicitagdo e excluidos imediatamente apds o processamento.

e Os dados dos clientes resultantes das transacées sdo mantidos apenas pelo periodo legal
necessdrio, de acordo com os regulamentos aplicaveis nas seguintes jurisdicoes:

o Andorra: Lei Qualificada 29/2021 - reten¢do de documentos fiscais por 5 anos
Unido Europeia: Artigo 6 da Diretiva de Protec¢ido ao Consumidor 2011/83/UE —
retencdo de dados de transagdes por até 10 anos, dependendo dos requisitos
contabeis locais

o Franga: Artigo L123-22 do Cédigo Comercial Francés — reten¢ao obrigatéria de
documentos contabeis por 10 anos

o EUA: Publicagdo 583 do IRS — retengdo de dados de transac¢do de 3 a 7 anos

e Nenhum dado bancario é armazenado : as transagées sdo processadas por meio de
provedores terceirizados seguros (por exemplo, PayPal).

2.6. Transferéncias internacionais de dados

A Freemindtronic ndo transfere nenhum dado para fora do EEE, a menos que seja aplicada uma
estrutura legal adequada (Clausulas Contratuais Padrao - SCCs).

2.7. Procedimento de violagao de dados

De acordo com os artigos 33.2 e 34.2 do RGPD e a Lei Qualificada 29/2021, a Freemindtronic aplica
uma resposta proativa em caso de incidente:

¢ Contengdo imediata e analise de impacto.

¢ Notificagdo dentro de 72 horas a Agéncia de Prote¢do de Dados de Andorra (APDA), se
necessario.

¢ Informar os usuarios afetados se um alto risco for identificado.
e Auditoria pds-incidente para fortalecer as medidas de protecao.
2.8. Ciber-resiliéncia e prote¢ao contra catastrofes e ciberataques

A Freemindtronic garante a integridade e disponibilidade dos dados, mesmo em caso de avaria,
roubo, desastre ou ataque cibernético massivo.



2.8.1. Criptografia e Backup Seguro

Criptografia avang¢ada : AES-256 CBC, AES-256 CBC PGP, BitLocker com chaves armazenadas
no NFC HSM PassCypher.

Separacao de chaves e dados: as chaves de descriptografia nunca sdo armazenadas na
mesma midia que os dados. As chaves de criptografia AES-256 CBC sdo altamente seguras e
compartilhdveis via NFC HSM DataShielder, operando sem contato, sem servidor e sem banco
de dados. Este mecanismo garante a transmissao segura das chaves, mesmo remotamente,
eliminando qualquer risco de intercecdo por terceiros.

Backups criptografados e redundantes: dados replicados em varias midias offline e seguras.

2.8.2. Proteg¢ao aprimorada contra ataques cibernéticos

Ransomware e criptografia excessiva : backups off-line criptografados e chaves fisicamente
terceirizadas off-line evitam adulteracdo ou recuperacdo fraudulenta.

Ataques cibernéticos avangados (APT, Zero-Day, Espionagem): A arquitetura Zero Trust e
Zero Knowledge e a separagao de chaves fisicas evitam a exfiltragdo. A arquitetura de
seguranca da Freemindtronic, incorporando sistemas de criptografia segmentados
patenteados e controle de acesso baseado em hardware, garante que nenhuma chave
privada ou dados criptografados possam ser exfiltrados, mesmo sob restri¢ao fisica ou ldgica.
A combinacgao de criptografia AES-256 CBC e RSA-4096 aumenta a resiliéncia a ataques
avancgados, incluindo aqueles assistidos por inteligéncia artificial.

Resiliéncia sem nuvem : sem dependéncia de servidores remotos, eliminando o risco de
ataques centralizados.

2.8.3. Resiliéncia a desastres fisicos e perdas acidentais

Os protocolos da Freemindtronic garantem sempre o acesso aos dados encriptados com as suas
chaves, mesmo em caso de:

Roubo ou perda de midia criptografada: sem chaves terceirizadas, os dados permanecem
inutilizaveis.

Destruicao acidental ou desastre natural: backups duplicados garantem que os dados
confidenciais sejam recuperados.

Isolamento geografico de backups: a midia criptografada é mantida em varios locais
seguros, evitando o comprometimento total.

2.9. Acordos de confidencialidade e confidencialidade das trocas comerciais

Todas as relagdes comerciais com a Freemindtronic envolvendo a troca de informacgGes sensiveis ou
confidenciais sdo rotineiramente cobertas por um Acordo de Confidencialidade (NDA).

Aplicagdo estrita : Qualquer informacdo trocada no contexto de parcerias, colaboragées
técnicas ou discussGes comerciais é protegida por cldusulas de confidencialidade
juridicamente vinculativas. Todos os documentos confidenciais, criptografados ou néo,
trocados com clientes e parceiros sao sistematicamente assinados digitalmente por meio da
fungdo incorporada no DataShielder HSM PGP. Essa assinatura digital garante a integridade e
autenticidade dos documentos, garantindo que nenhuma corrupg¢ao ou alteracao tenha sido
feita ap6s a emissdo. Além disso, as comunica¢des por e-mail envolvendo informagdes



confidenciais sdo sempre protegidas via PGP, evitando interceptacdo ou adulteracdo de
mensagens.

e Escopo do NDA : O NDA abrange documentos, comunicagdes, intercambios técnicos,
inovagoes, dados internos, bem como qualquer informacao confidencial transmitida pela
Freemindtronic ou recebida de um parceiro.

e Penalidades por violagdes : Qualquer divulgacdo ndo autorizada de informacgoes
confidenciais estd sujeita a penalidades contratuais e legais que podem incluir acGes legais
por violacdo de confidencialidade e segredos comerciais.

e Prazo de Protecdo : As obrigacdes de confidencialidade permanecem vigentes mesmo apds o
término da relacdo contratual, de acordo com o prazo definido em cada contrato.

Esta cldusula reforca o compromisso da Freemindtronic em proteger todas as informacdes criticas
trocadas no decorrer de seus negdcios, garantindo uma estrutura legal rigida contra qualquer
vazamento ou comprometimento.

ARTIGO 3 - USO DE SENSORES E ACESSO A DADOS DE LOCALIZAGAO

Alguns softwares, aplicativos ou extensées Freemindtronic podem exigir acesso aos sensores nos
dispositivos dos usuarios.

3.1 Esses sensores incluem:
e GPS (localizagdo precisa)
e  Wi-Fi e redes mdveis (localizacdo aproximada)
e Bluetooth (deteccdo local sem transmissdo externa)
e Dados biométricos (impressdo digital, reconhecimento facial)
e Microfone e camera (somente com consentimento explicito)
e Sensores ambientais (acelerdmetro, giroscopio, sensores de proximidade, brilho)
e Moddulos de seguranga (NFC, HSM, HSM, PGP)
3.2 Todos os dados gerados por esses sensores:

e Permanecem exclusivamente no dispositivo do usuario e ndo sdo transmitidos para um
servidor remoto ou servigo de terceiros em nenhuma circunstancia.

e Nao estdo sujeitos a armazenamento externo ou remoto.

e S04 sdo acessiveis com o consentimento explicito do usudrio, especialmente para sensores
sensiveis, como microfone e cdmera.

e Pode ser gerenciado pelo usuario, que pode alterar ou revogar as permissdes concedidas a
gualgquer momento por meio das configuragdes do dispositivo.

Os sensores dos dispositivos (camera, microfone, NFC, GPS, Wi-Fi, Bluetooth) sdo usados apenas
localmente e nunca transmitem dados para servidores externos, terceiros ou outros servigcos
Freemindtronic. O usudrio pode controlar e desabilitar esse acesso por meio das configuragdes do
dispositivo.



3.4 Garantir que os Dados do Sensor ndo sejam usados para fins de rastreamento comportamental

O Freemindtronic garante que os dados coletados por meio de sensores de dispositivos nunca sejam
usados para rastreamento comportamental, publicidade direcionada ou perfil de usuario.

O acesso aos sensores é estritamente limitado aos recursos essenciais do software e somente apds a
obtengao do consentimento explicito do usudrio.

Nenhuma analise dos padrdes de uso é realizada com base nesses dados, e eles ndo sao
armazenados ou repassados a terceiros.

ARTIGO 4 - CONFORMIDADE COM AS PLATAFORMAS DE DISTRIBUIGAO

Os softwares, aplicativos e extensdes desenvolvidos pela Freemindtronic atendem aos requisitos das
seguintes plataformas:

e Google Play Console (aplicativos Android)
e Chrome Web Store (extensdes do navegador)

e Complementos da Microsoft Store e do Edge (aplicativos do Windows e extensdes de
navegador)

e Apple macOS e iOS (aplicativos distribuidos na App Store)

A Freemindtronic estd empenhada em aderir as diretrizes de seguranga e privacidade impostas por
essas plataformas.

e A arquitetura Zero Trust & Zero Knowledge é garantida para que nenhum dado do usudrio
seja coletado, transmitido ou armazenado além do dispositivo do usudrio.

e Nao haintegracdo com servigos de terceiros para mitigar os riscos associados ao
rastreamento ou coleta de dados pessoais.

e Os requisitos de cada plataforma sao revisados regularmente para garantir a conformidade
continua com as mudancas nos regulamentos aplicaveis.

SECAO 5 — CLAUSULA DE NAO DISCRIMINAGCAO (CONFORMIDADE COM A CCPA)

De acordo com as disposi¢Ges da Lei de Privacidade do Consumidor da Califérnia (CCPA), a
Freemindtronic garante que os usuarios nao serao discriminados no exercicio de seus direitos em
relacdo a protecdo de dados pessoais.

N3o serao aplicadas restrigoes ou limitagGes aos utilizadores que pretendam exercer os seus
direitos, nomeadamente no que diz respeito:

e Acesso aos seus dados pessoais.

e Retificacdo de informagdes imprecisas ou incompletas.
e Exclusdo de dados fornecidos voluntariamente.

e Opor-se ou restringir o processamento de seus dados.

A Freemindtronic compromete-se a nao aplicar taxas adicionais, ou alteragées no acesso a
funcionalidades, em resposta a um pedido de exercicio de direitos por parte de um utilizador.



Qualquer usudrio que deseje fazer valer seus direitos pode entrar em contato diretamente com a
Freemindtronic usando os detalhes de contato fornecidos nesta Politica de Privacidade.

De acordo com a CCPA, o exercicio dos direitos de prote¢do de dados pessoais (acesso, exclusao,
oposicdo) nao resultard em qualquer modificacdo, restricdo ou degradacdo dos servigos oferecidos
pela Freemindtronic.

ARTIGO 6.2 — PROIBICAO DE DEFINICAO DE PERFIS E IMPRESSOES DIGITAIS
6.1. Auséncia de Definicdo de Perfis e Decis6es Automatizadas

A Freemindtronic ndo realiza nenhum perfil, rastreamento comportamental ou tomada de decisdo
automatizada que afete os usudrios.

¢ Nenhuma analise de atividade do usudrio é executada.

¢ Nenhum algoritmo de inteligéncia artificial é usado para classificar os usuarios.

e Nenhum mecanismo para personalizar servicos com base nos dados do usudrio é
implementado.

6.2. Auséncia de impressoes digitais

A impressdo digital é uma técnica que envolve a coleta de informacdes especificas sobre o hardware
ou software de um dispositivo, como endereco IP, sistema operacional, resolugdo da tela e outros
parametros, a fim de criar uma impressao digital exclusiva do usudario. Ao contrario dos cookies, esse
método é dificil de detectar e bloquear, o que representa grandes preocupacées com a privacidade.

Em dezembro de 2024, o Google anunciou que, a partir de 16 de fevereiro de 2025, permitiria que
os anunciantes usassem impressoes digitais para rastreamento de usuarios, revertendo sua politica
de 2019 que proibia a pratica. A medida atraiu criticas de reguladores como o Information
Commissioner's Office (ICO) do Reino Unido, que chamou a mudanca de "irresponsavel" devido a
reducdo na escolha e no controle que os individuos tém sobre a coleta de suas informacdes.

Na Freemindtronic, estamos fortemente comprometidos em respeitar a privacidade de nossos
usuarios. Assim, ndo usamos nenhuma forma de impressao digital em nossos produtos ou servigos.
O Google anunciou em dezembro de 2024 que permitiria a coleta de impressdes digitais para
anunciantes a partir de 16 de fevereiro de 2025 (fonte oficial - https://blog.google/products/ads-
commerce/privacy-sandbox-fingerprinting-policy-change).

A medida levantou preocupacdes dos reguladores, incluindo a ICO do Reino Unido. A Freemindtronic
rejeita essas praticas e garante que nenhum rastreamento, identificagao de dispositivo ou perfil
comportamental seja implementado.

Todos os sistemas de Tl da Freemindtronic sdo completamente isolados e independentes uns dos
outros. Nenhum dado do usuario é registrado, armazenado ou rastreado por meio de uma operacado
exclusivamente local e offline. O uso de solug¢des de criptografia de hardware e autenticagao NFC
HSM garante que nenhuma impressao digital possa ser associada aos usuarios, inclusive por meio do
uso da tecnologia EviBITB da Freemindtronic.

A Freemindtronic implementa uma estratégia avancada de seguranca cibernética para protecdo
contra ataques assistidos por IA, fraude de CEO e outros roubos de identidade.

e Os e-mails usados para comunicacao externa sdo enderegos de sandbox e e-mails sem
resposta para reduzir o risco de falsificacao e phishing.


https://blog.google/products/ads-commerce/privacy-sandbox-fingerprinting-policy-change

e Qualquer abertura de anexo esta sujeita a uma politica de controle rigida para evitar
qualquer risco de arquivos maliciosos.

e Cada solicitacdo do cliente é verificada sistematicamente por um segundo canal de
comunicagdo para confirmar sua autenticidade (remocédo proativa de duvidas).

A Freemindtronic garante que nunca coletara, analisara ou usara impressdes digitais do dispositivo
por meio de métodos de identificagdo indireta (por exemplo, resolucdo da tela, modelo do
dispositivo, idioma do navegador).

ARTIGO 7.2 - CUMPRIMENTO DA REGULAMENTACAO EM MATERIA DE DUPLA UTILIZAGAO
7.1. Regulamentos e Autorizacao de Exportagao

A Freemindtronic aplica rigorosamente os regulamentos para o gerenciamento e exportacao de
tecnologias de seguranca cibernética, inclusive para produtos de criptografia classificados como civis
e militares de uso duplo.

Os produtos DataShielder NFC HSM receberam uma autorizagdo de importac¢ao para a Franga do
Principado de Andorra, validada em 7 de dezembro de 2024 através da empresa AMG Pro, de
acordo com o Decreto n? 2001-1192 de 13 de dezembro de 2001, alterado pelo Decreto n2 2024-95
de 8 de fevereiro de 2024.

Esta autorizacdo foi obtida apds a apresentacao do processo a ANSSI, que, de acordo com a sua
missdo de verificar o cumprimento dos requisitos regulamentares, ndo recusou nos prazos previstos
pela legislacdo em vigor.

Desde 7 de fevereiro de 2025, os produtos DataShielder NFC HSM também estdo autorizados para
reexportagao da Franca para os Estados Membros da Unido Europeia, em conformidade com o
Regulamento (UE) 2021/821 de 20 de maio de 2021 sobre itens de uso duplo.

7.2. Textos de referéncia
Esta autorizacdo é emitida de acordo com os seguintes textos:

e Decreto n.?2 2001-1192, de 13 de dezembro de 2001, alterado pelo Decreto de 8 de fevereiro
de 2024, relativo ao controlo da exportagao e transferéncia de bens e tecnologias de dupla
utilizagdo.

¢ Regulamento (UE) 2021/821, de 20 de maio de 2021, que estabelece um regime de controlo
das exportacGes de produtos de dupla utilizacdo.

7.3. Compromisso de auditoria

A Freemindtronic estd empenhada em garantir auditorias regulares de conformidade para garantir a
adesao continua aos requisitos legais e regulamentares. Estas auditorias internas sao realizadas
periodicamente de acordo com os requisitos regulamentares em vigor.

ARTIGO 8 — CERTIFICAGOES E AUDITORIAS
8.1. Nenhum requisito de certificagdio em nuvem

A Freemindtronic ndo requer certificaces SOC 2 ou ISO 27001 especificas para infraestruturas em
nuvem, pois nenhum servidor remoto é usado para processamento ou armazenamento de dados.



Os produtos sdo projetados com uma abordagem 100% isolada, garantindo o isolamento total dos
dados do usuario de qualquer infraestrutura de rede externa. Essa arquitetura justifica a auséncia de
certas auditorias normalmente aplicadas a sistemas conectados.

8.2. Auditoria de Seguranca e Controle de Qualidade

Essa abordagem é aplicada em toda a cadeia de valor, desde o design do produto até a fabricagdo.
Todas as auditorias realizadas visam garantir a resiliéncia, inviolabilidade e vazamento de dados dos
sistemas da Freemindtronic.

Além das auditorias internas para garantir a conformidade do produto, a Freemindtronic aplica
controles aprimorados no gerenciamento de pagamentos e na protec¢ao de transagdes financeiras.

e O sistema de gestdo contabil e financeira é isolado e nenhuma transagao pode ser validada
sem autenticacdo forte via DataShielder NFC HSM Auth e DataShielder MAuth, garantindo
uma autenticacdo forte e eliminando o risco de fraude.

e 0O acesso a contas bancarias e sistemas de pagamento é estritamente limitado a acionistas
autorizados, sem relacdo de subordinacgdo, para limitar os riscos internos de fraude.

ARTIGO 9 - ENCARREGADO DE PROTECAO DE DADOS (DPO)
9.1. Nomeacgdo do DPO

De acordo com os requisitos do Regulamento Geral de Proteg¢do de Dados (RGPD — Regulamento
(UE) 2016/679) e demais regulamentacgdo aplicavel, a Freemindtronic nomeou um Encarregado de
Protecdo de Dados (DPO) responsavel por garantir a conformidade da empresa com a protecdo de
dados pessoais.

O DPO da Freemindtronic é:

¢ Nome: Jacques Gascuel
e Cargo: CEO e DPO da Freemindtronic SL
e Contato: dpo [ at ] freemindtronic.com

9.2. Missoes do encarregado da protecao de dados
O DPO da Freemindtronic realiza varias missGes essenciais, incluindo:

e Garantir que o processamento de dados esteja em conformidade com os regulamentos
aplicaveis (GDPR, CCPA, LGPD, etc.).

e Informar e aconselhar a Freemindtronic sobre as suas obriga¢oes de protegao de dados.

e Monitore a aplicacdo das politicas de seguranga e protecdo de dados implementadas.

e Responder as solicitagdes dos usudrios sobre seus direitos (acesso, retifica¢do, exclusao,
oposicao, etc.).

e Estabelecer contato com as autoridades de protecdo de dados, incluindo a Agéncia de
Protecao de Dados de Andorra e as autoridades europeias ou internacionais relevantes.

9.3. Contato e Reclamagodes

Qualquer utilizador que pretenda obter informacgdes sobre a gestao dos seus dados pessoais ou
exercer os seus direitos pode contactar o DPO da Freemindtronic no seguinte endereco:

e E-mail: dpo [ at ] freemindtronic.com



o Endereco para correspondéncia:
Freemindtronic SLAv. Co-Principe de Gaulle, 13, Edificio Valira, Rés-do-chdo, AD700 Escaldes
— Engordany, Andorra

Se nao for dada resposta no prazo de 30 dias, o utilizador pode remeter o assunto diretamente para
a Agéncia de Protecdo de Dados de Andorra (APDA) por incumprimento da obrigacdo legal de
resposta no prazo de 30 dias.

ARTIGO 10.2 — REQUISITOS ESPECIFICOS APLICAVEIS AS PLATAFORMAS DE DISTRIBUICAO
10.1. Google Play Console (Android)

Os aplicativos Freemindtronic ndo coletam, armazenam ou transmitem nenhum dado pessoal.
Algumas permissdes do Android (por exemplo, NFC, armazenamento, cdmera) sdo usadas apenas
para ativar a funcionalidade do produto e ndo sao exploradas para fins de terceiros. Nenhum dado é
compartilhado com terceiros e todas as operagdes sado realizadas localmente no dispositivo do
usuario, de acordo com as politicas de privacidade do Google Play.

10.1.1. Conformidade com as politicas do Google Play em relagdo a dados confidenciais e
permissoesOs aplicativos Freemindtronic que exigem acesso a recursos confidenciais do Android
(NFC, armazenamento, camera, microfone, GPS, SMS, RCS, MMS) atendem aos seguintes requisitos:

e Consentimento expresso : nenhuma permissado é habilitada por padrdo. O usudrio deve
habilita-los manualmente por meio das configuracdes do dispositivo.

e Uso continuo : O acesso a esses recursos é estritamente limitado as necessidades essenciais
do aplicativo, e os dados gerados permanecem exclusivamente no dispositivo.

e Sem abuso de permissdes : Freemindtronic nunca pede acesso a recursos supérfluos e
respeita a politica de transparéncia do Google Play.

10.1.2. Protegao de dados e armazenamento localTodos os dados permanecem estritamente
armazenados no dispositivo do usuario e s6 podem ser acessados pelo préprio aplicativo. Nenhum
dado do usudrio é armazenado em servidores externos ou compartilhado com terceiros.

10.2 — Chrome Web Store (extensées do Chrome)

As extensdes Freemindtronic ndo coletam ou compartilham nenhum dado do usuario. Eles podem
usar localStorage para armazenar temporariamente informagoes locais necessarias para que a
extensdo funcione corretamente.

Nenhum rastreamento oculto, nenhuma transmissao de dados a terceiros e nenhum acesso
injustificado a cookies ou histdrico de navegacdo sao realizados.

10.2.1 Usando o armazenamento localAs extensdes Freemindtronic usam exclusivamente a API
localStorage e Web Storage para armazenar temporariamente as configuracées necessdrias para seu
funcionamento adequado.

Esses dados:

e Nunca sao transmitidos para servidores remotos.

e S30 acessiveis apenas ao usudrio e somente no contexto da extensao.

e As configuragGes salvas localmente via localStorage e Web Storage nao contém dados
pessoais ou confidenciais.



e  Os usuarios podem limpar manualmente os dados locais salvos por meio de uma opg¢do
"Excluir dados" incorporada a extensao.

10.3. Complementos da Microsoft Store e Edge (Windows)

Os aplicativos e extensdes Freemindtronic estdo em conformidade com os padrdes de privacidade da
Microsoft.

Se um aplicativo acessar arquivos locais (por exemplo, armazenamento seguro de chaves de
criptografia), esses arquivos permanecerao isolados e nunca serdo compartilhados com servigos de
terceiros.

A Freemindtronic garante que ndo havera impressao digital ou rastreamento oculto, de acordo com
as politicas da Microsoft Store.

10.3.1. Protecdo de Acesso a Arquivos Locais (Windows)

Alguns aplicativos Freemindtronic podem exigir acesso a arquivos locais para criptografar, proteger
ou autenticar dados confidenciais.

Esses arquivos:

¢ Nunca sdo encaminhados para um servidor remoto.

e Permanecem exclusivamente armazenados e processados no dispositivo do usuario.

e SO podem ser acessados por aplicativos instalados localmente com o consentimento do
usuario.

10.4. Apple App Store (macOS e iOS)

Os aplicativos Freemindtronic ndo rastreiam usuarios, coletam dados para perfis de publicidade ou
transmitem informacGes para fora do dispositivo.

Se um aplicativo acessar sensores i0S/macOS (por exemplo, NFC, microfone, GPS), esse uso sera
estritamente limitado a recursos essenciais e controlaveis pelo usuario.

Se forem usadas APIs de terceiros (por exemplo, pagamento via Apple Pay), seu impacto nos dados
do usudrio estara em conformidade com os requisitos da Apple e sera totalmente transparente para o
usuario.

10.4.1. Conformidade com a Politica de Transparéncia de Rastreamento de Aplicativos (ATT) A
Freemindtronic

garante que nao usa IDs de publicidade ou ferramentas de rastreamento de usudrios para fins de
marketing ou publicidade.

De acordo com as diretrizes da Apple:

e Nenhum dado do usuario é coletado para criacao de perfil ou direcionamento de
publicidade.

o Nao haintegracdao com servigos de publicidade ou andlise de terceiros.

e Nao é permitido o uso do ID Apple (IDFA) para rastrear a atividade do usuario em outros
apps.

e O Freemindtronic nao coleta ou compartilha nenhum dado de localizagdo em segundo
plano ou sem o consentimento explicito do usuario.



e Os aplicativos ndao transmitem nenhum dado do dispositivo, a menos que o usuario execute
voluntariamente uma agao que exija troca de dados.

ARTIGO 11 - CONFORMIDADE COM A LEGISLACAO DE PROTECAO DE DADOS DE ANDORRA
11.1. Aplicagao das leis andorranas

A Freemindtronic, como empresa registrada no Principado de Andorra, estd sujeita aos regulamentos
locais de protegao de dados, incluindo:

e Lei Qualificada 15/2003, de 18 de dezembro , sobre a Protecdo de Dados Pessoais

e Lei Qualificada 29/2021 de 28 de outubro de 2021, que alinha Andorra com os principios do
Regulamento Geral de Prote¢do de Dados (RGPD — Regulamento (UE) 2016/679)

Essas leis garantem uma estrutura de protegdo de dados equivalente aos padrdes europeus,
reconhecidos como adequados pela Unido Europeia de acordo com o Artigo 45 do GDPR.

Além dos regulamentos atuais, a Freemindtronic implementa medidas fisicas e de software
avancadas para garantir a prote¢ao absoluta dos dados. Isso inclui criptografia completa de midia
digital, autenticacdo multifator NFC HSM e isolamento fisico de infraestruturas de TI. Estas medidas
asseguram o cumprimento integral dos artigos 10.2 e 45.2 do RGPD, garantindo uma protecao de
dados equivalente as mais rigorosas normas europeias.

ARTIGO 12 - PRINCiPIOS DE CONFORMIDADE E SEGURANCA DE DADOS
12.1. Privacidade desde a concegdo

A Freemindtronic integra a protec¢do de dados no design de seu software e servigos, de acordo com
os principios de privacidade por design e privacidade por padrao.

12.2. Sem armazenamento de dados

De acordo com a abordagem Zero Trust & Zero Knowledge, a Freemindtronic ndo armazena ou
processa quaisquer dados pessoais, exceto no caso de fornecimento voluntario pelo utilizador (por
exemplo, formulario de contacto, suporte técnico).

12.3. Adogao de medidas de segurancga refor¢adas

A Freemindtronic implementa medidas de segurang¢a avangadas para garantir a protecdo de dados
e evitar violagGes, incluindo:

e Criptografe sistematicamente as comunicagdes e transacdes do usudrio por meio de seus
sistemas patenteados de criptografia de chave segmentada

e Falta de identificadores exclusivos que possam ser usados para rastrear a atividade do
usuario

e Auditabilidade interna regular para garantir a conformidade com os regulamentos atuais

Estas medidas estdo de acordo com o artigo 10.2 da Lei Qualificada 29/2021 sobre a Protec¢do de
Dados Pessoais em Andorra.

A Freemindtronic aplica uma estratégia abrangente de seguranca cibernética que garante a protecdo
dos dados mesmo em caso de intrusdo fisica nas instalagdes:

Todos os sistemas de computador (fixos, mdveis, servidores e dispositivos de armazenamento) sdo
totalmente criptografados com chaves de 2256 bits.



Todos os sites conectados online ou em uma rede local usam PassCypher NFC HSM e PassCypher
HSM PGP com TOTP/HOTP e/ou DataShielder NFC HSM e DataShielder HSM PGP Cyber Defense.

Nenhuma chave de criptografia é armazenada ou visivel nas ferramentas de produgao.

Midias sensiveis (pen drives, discos rigidos) sdo armazenadas em um cofre resistente a incéndios e
invasoes.

Qualquer extragdo de dados confidenciais é impossivel, mesmo em caso de roubo fisico de servidores
ou exfiltragdo ilicita de arquivos.

Essas medidas garantem que, mesmo no caso de uma intrusao nas instalagGes da Freemindtronic,
nenhum dado possa ser explorado, mesmo no caso de uma intrusao ilegal bem-sucedida.

12.4. Compromisso com a seguranga continua
A Freemindtronic coloca a protecdo de dados no centro de suas atividades e se compromete a:

¢ Melhorar continuamente suas medidas de segurang¢a , acompanhando a evolucdo das
ameacas e regulamentagdes.

e Adaptar seus protocolos de prote¢ao para garantir um nivel de seguranca alinhado com os
novos avangos tecnoldgicos e as melhores praticas de seguranca cibernética.

e Monitore constantemente as ameacas cibernéticas, incluindo aquelas assistidas por
inteligéncia artificial (IA), para antecipar possiveis tentativas de intrusdo e fortalecer as
defesas de acordo.

12.4.1 Protecao Estratégica: A Freemindtronic nao divulga publicamente todos os detalhes técnicos
de seus mecanismos de seguranca para nao facilitar uma analise por um invasor ou inteligéncia
artificial buscando identificar uma possivel vulnerabilidade. No entanto, todas as medidas
implementadas cumprem os padrées mais rigorosos em termos de seguranca cibernética e protecao
de dados.

12.5. Seguranga operacional e prote¢ao de dados sensiveis

A Freemindtronic aplica um modelo de seguranga rigoroso que garante a maxima proteg¢ao contra os
riscos de espionagem interna e externa.

12.5.1 Isolamento de sistemas de computador

e Na&o sdo permitidas conexdes de rede entre sistemas internos e nenhum compartilhamento
de arquivos ou impressoras.

e (Cada sistema é completamente independente, evitando vulnerabilidades relacionadas a
conexdes externas.

12.5.2 Transferéncias seguras de dados confidenciais

e Todas as transferéncias de arquivos confidenciais sdo realizadas exclusivamente por meio das
unidades flash USB seguras EviKey NFC da Freemindtronic.

e Essas chaves possuem travamento automatico quando nao estdo em uso, impedindo o
acesso ndo autorizado.

e Um registro de rastreabilidade é integrado a caixa preta das chaves EviKey NFC, permitindo
gue cada desbloqueio e sua geolocalizacdo sejam verificados.



12.5.3 Isolamento fisico e prote¢ao de ferramentas de produgao

e Equipamentos e ferramentas de produgao sensiveis nunca sdo conectados a Internet e sdo
estritamente isolados apds o uso.

e Apods o uso, essas ferramentas sdo mantidas em um cofre especial resistente ao fogo e a
intrusao fisica.

12.5.4 Gerando e protegendo chaves de autenticagao

e As chaves de autenticacdo antifalsificagdo que também servem como chaves segmentadas
sdo geradas aleatoriamente pelas ferramentas de producao.

e Essas chaves ndo sao exibidas nem salvas nas ferramentas de producdo, garantindo a
auséncia de qualquer vestigio utilizavel.

12.5.5 Controle de Acesso Rigoroso e Mitiga¢ao de Riscos Internos

e Apenas duas pessoas autorizadas, que também sdo acionistas da empresa, estdo
autorizadas a usar as ferramentas de producao.

e Esta restricdo visa minimizar os riscos associados as relagoes de subordinagdo e garantir o
controlo total sobre o acesso a infraestruturas sensiveis.

12.6. Controle de Acesso Rigoroso e Mitigacao de Riscos Internos
12.6.1 Seguranca de acesso e criptografia sistematica

A Freemindtronic aplica protocolos avancados de autenticacdo e criptografia para garantir que todo o
acesso digital e midia estejam protegidos contra qualquer intrusdo ou tentativa de roubo.

12.6.1.1 Protecdo de acesso a sites e redesTodos os sistemas de rede online e local usam apenas as
seguintes tecnologias de autenticac¢do forte:

e PassCypher NFC HSM e/ou PassCypher HSM PGP, intégrant des protocoles TOTP (Time-Based
One-Time Password) et HOTP (HMAC-Based One-Time Password).

e DataShielder NFC HSM e/ou DataShielder HSM PGP na versdo Cyber Defense, combinando
autenticagado forte e criptografia de acesso avangada.

e Emuladores de teclado USB Bluetooth para proteger a entrada de dados confidenciais,
eliminando qualquer risco de keylogging.

12.6.1.2 Criptografia de dados e midia de armazenamentoTodos os sistemas de computador (fixos,
moéveis) e dispositivos de armazenamento que contém dados confidenciais sdo criptografados com
chaves de criptografia iguais ou superiores a 256 bits.

e Discos rigidos internos e externos totalmente criptografados.
e Dispositivos mdveis de armazenamento e backup protegidos por criptografia de hardware
e/ou software.

12.6.1.3 Resiliéncia a intrusdes fisicas e digitaisTudo é projetado para garantir que, em caso de
intrusdo nas instalagdes da Freemindtronic, roubo de midia digital ou extrac¢do ilicita de dados
confidenciais, nenhum dado seja utilizavel ou fisicamente acessivel.

e Chaves de criptografia seguras em dispositivos NFC HSM, impedindo o acesso nao autorizado.
e Bloqueio automatico de chaves ou travamento em caso de tentativa de comprometimento
com rastreabilidade de caixa preta.



12.6.1.4 Integragao de Produtos usando a Tecnologia EviKey NFC

Os produtos da Freemindtronic que incorporam a tecnologia EviKey NFC usam exclusivamente o
aplicativo Fullkey Plus para seu gerenciamento e seguranga. Essa tecnologia também esta integrada
as seguintes solucdes de seguranca cibernética:

e PassCypher NFC HSM Mestre
o DataShielder NFC HSM Mestre & Defesa

A integra¢do do EviKey NFC nessas solugbes fornece controle de acesso avangado a midia de
armazenamento e inclui os seguintes recursos:

e Travamento automatico quando inativo

e Gerenciamento seguro de chaves

e Acesse a rastreabilidade por meio de uma caixa preta, acessivel apenas sem contato por
meio de um telefone Android NFC, gracas ao aplicativo Fullkey Plus, PassCypher NFC HSM
ou DataShielder NFC HSM.

A Freemindtronic ndo corre riscos no que toca a seguranca e nao se deixa surpreender: aqui, o
sapateiro certamente ndo é o pior calgado ! &

A Freemindtronic implementa parti¢oes de seguranga estanques, evitando qualquer forma de
espionagem, seja interna ou externa, e garantindo a maxima protecao de ativos digitais e dados
criticos.

12.6.1.4 - Protegdo contra IA e ataques avanc¢ados :

A Freemindtronic implementa tecnologias e protocolos especificos para prote¢do contra ataques
assistidos por IA, incluindo deepfakes e manipulacdes de dudio/video destinadas a comprometer a
identidade digital de executivos e usuarios. Essas medidas incluem verificacdo aprimorada de
comunicagdes e andlise multifatorial de comércio sensivel.

12.7 — Gerenciamento de violagdo de dados :

No caso de um comprometimento de hardware ou tentativa de violacdo de seguranca que afete a
infraestrutura da Freemindtronic, os procedimentos de resposta a incidentes sdo realizados de forma
proativa, independentemente da auséncia de um sistema de detec¢do automatizado.

A Freemindtronic reconhece que ndo é realista garantir prote¢do absoluta contra um determinado
invasor, mesmo com as melhores medidas de seguranca do mundo. E por isso que a abordagem
adotada assenta numa estratégia proativa e preventiva, integrando inovac¢Oes patenteadas
internacionalmente desenvolvidas para antecipar novas formas de espionagem, nomeadamente as
assistidas por inteligéncia artificial.

As solugdes de seguranca cibernética da Freemindtronic sao projetadas para impedir que os dados
sejam explorados, mesmo em caso de acesso fisico ou digital ndo autorizado. Essa abordagem é
baseada em mecanismos avangados, incluindo autobloqueio de hardware, criptografia de chave
segmentada, isolamento de infraestrutura e uso exclusivo de midia segura, como EviKey NFC,
PassCypher NFC HSM e DataShielder NFC HSM.

No caso de um incidente de seguranca envolver um cliente ou parceiro, a Freemindtronic
compromete-se a informa-lo o mais rapido possivel, de acordo com os requisitos dos regulamentos
de protecao de dados aplicaveis.



ARTIGO 13.2 - DIREITOS DOS UTILIZADORES AO ABRIGO DA LEGISLAGAO DE ANDORRA

De acordo com os artigos 16.2 a 21.2 da Lei 29/2021, os utilizadores tém os seguintes direitos,
alinhados com o RGPD e a legislagao andorrana :

e Direito de acesso : Para verificar quais informacgées foram fornecidas voluntariamente e
processadas.

¢ Direito de retificagao : Para corrigir quaisquer dados imprecisos ou incompletos.

e Direito de oposigao : Contestar o uso de seus dados.

¢ Direito ao Apagamento (Direito ao Esquecimento): Exigir o apagamento definitivo dos seus
dados.

e Direito a Portabilidade : Receber os seus dados em formato legivel (nova obrigacéo reforcada
pela Lei 29/2021).

¢ Direito a Restricdao de Processamento : Restringir o processamento de certas informacgdes.

13.1. Tempo de processamento para solicitagoes

A Freemindtronic garante que qualquer pedido de exercicio de direitos serd processado no prazo
maximo de 30 dias, salvo em circunstancias excecionais que exijam uma prorrogagao justificada até
60 dias.

Os pedidos podem ser enviados por e-mail para:
contacto [ at ] freemindtronic.com ou dpo [ at ] freemindtronic.com

ARTIGO 14.2 - RECURSO EM CASO DE LITIGIO

Se um usuario acreditar que seus direitos ndao foram respeitados, ele pode registrar uma reclamacao
junto a Agéncia de Protegao de Dados de Andorra (APDA), a autoridade supervisora competente
em Andorra.

14.1. Procedimento de reclamagbes

De acordo com o artigo 25.2 da Lei 29/2021, qualquer pessoa que considere que o tratamento dos
seus dados foi realizado em violagao da legislagao aplicavel pode:

e Encaminhe o assunto para a Agéncia de Protecdo de Dados de Andorra (APDA) para uma
investigacao administrativa.
Contato APDA : https://www.apda.ad

e Interpor recurso para os tribunais competentes de Andorra para obter a repara¢do dos
danos sofridos.

A Freemindtronic estd empenhada em cooperar plenamente com as autoridades de protec¢do de
dados em caso de investigacao.

ARTIGO 15 — ALTERAGOES A POLITICA DE PRIVACIDADE
15.1. Compromisso de atualiza¢ao

A Freemindtronic compromete-se a atualizar esta politica em caso de alteracGes legislativas ou
regulamentares que afetem a protecdo de dados. Quaisquer alteragdes serdo publicadas
explicitamente no site oficial do Freemindtronic.

15.2. Frequéncia e transparéncia das atualiza¢oes


https://www.apda.ad/

O Freemindtronic langa regularmente atualiza¢gdes para seu software, aplicativos e extensdes. Uma
pagina de atualizacbes dedicada é mantida, detalhando explicitamente:

¢ As mudangas feitas,
e Melhorias de seguranga,
e Quaisquer vulnerabilidades identificadas e corrigidas.

O histdrico completo de versdes do software, aplicativos e extensdes Freemindtronic pode ser
encontrado aqui: Freemindtronic Histdrico de versées

15.3. Notificagao de Usudrios

Os usuarios que desejam ser notificados sobre atualizacdes por e-mail devem fazer uma solicitacao
expressa, fornecendo seu endereco de e-mail para Freemindtronic.

15.4. Informagdes em caso de alteragGes nas funcionalidades

Em caso de alteracdes nas funcionalidades que envolvam o processamento de dados, a
Freemindtronic compromete-se a informar os utilizadores:

e Por notificagdo no site oficial,
e Através dos aplicativos em questdo.

ARTIGO 16 — DADOS DE CONTATO

Freemindtronic SL
E-mail: contato [ at ] freemindtronic.com
Telefone: +376 804 500Politique des cookies: https://freemindtronic.com/cookie-policy/
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