POLITICA DE PRIVACITAT — FREEMINDTRONIC SL

Web i programari — Versié i data del document: V2.0 de 28/02/2025
ARTICLE 1 - INTRODUCCIO

1.1. Identificacid del responsable del tractament

Aquesta Politica de Privacitat és emesa per Freemindtronic SL, societat de responsabilitat limitada
registrada sota les lleis del Principat d'Andorra, amb domicili social a:

Av. Co-Prince de Gaulle, 13, Edifici Valira, Planta baixa, AD700 Escaldes — Engordany, Andorra.

Freemindtronic és responsable del tractament de les dades recollides o tractades mitjancant I'Us del
seu lloc web oficial https://freemindtronic.com aixi com del seu programari, aplicacions, extensions i
sistemes incrustats.

1.2. Camp d'aplicacié

Aquesta Politica de Privacitat s'aplica a tots els serveis, programari, aplicacions, extensions i sistemes
integrats desenvolupats i operats per Freemindtronic.

No s'aplica a llocs web, serveis o plataformes de tercers accessibles a través dels serveis de
Freemindtronic. Freemindtronic no es fa responsable de les practiques de privadesa d'aquests serveis
de tercers.

1.3. Compromis: Confianga Zero i Coneixement Zero

Freemindtronic s'adhereix a un estricte marc Zero Trust i Zero Knowledge, assegurant que les dades
dels usuaris no s'accedeixin, s'emmagatzemin o es comparteixin en absolut.

Tot el programari, aplicacions, extensions i sistemes integrats desenvolupats per Freemindtronic
funcionen sense un servidor remot, una base de dades centralitzada, la creacié d'un compte
d'usuari, la identificacio de l'usuari i la transmissio de dades.

Totes les funcions de Freemindtronic garanteixen que les dades de I'usuari no s'emmagatzemin ni es
transmetin a servidors remots. Tot el tractament es realitza exclusivament localment al dispositiu de
l'usuari, sense interaccié amb una infraestructura externa.

1.4. Compliment de la normativa

e Freemindtronic compleix amb les més estrictes normatives internacionals de proteccio de
dades i ciberseguretat, que inclouen:

e Reglament General de Proteccié de Dades (RGPD — Reglament (UE) 2016/679)

e Llei de resiliencia operativa digital (DORA — Réglement (UE) 2022/2554)

e Directiva NIS2 (Directiva (UE) 2022/2555) sobre ciberseguretat d'infraestructures critiques

e Llei de privadesa del consumidor de California (SCCA - EUA, Cal. Civ. Code § 1798.100 i
seglients)

e Llei General de Proteccié de Dades (LGPD — Brésil, Llei niim. 13.709/2018)

e Llei 15/2003 de Proteccié de Dades de Caracter Personal a Andorra, modificada per la Llei
Qualificada 29/2021

e Reglament (UE) 2021/821, de 20 de maig de 2021, relatiu al control de les exportacions de
productes de doble Us

e Estandards ISO/IEC 27001 i millors practiques de seguretat NIST (National Institute of
Standards and Technology, EUA)


https://freemindtronic.com/

1.5. DefinicionsEn aquesta politica, els termes segiients es defineixen de la segiient manera:

Dades personals : qualsevol informacié relativa a una persona fisica identificada o
identificable, directament o indirectament, en particular per referéencia a un identificador
com un nom, un numero d'identificacié, dades d'ubicacio, un identificador en linia o a un o
més elements especifics de la seva identitat fisica, fisiologica, genética, mental, economica,
cultural o social.
Dades sensibles : qualsevol informacio la divulgacié no autoritzada de la qual pugui suposar
un alt risc per als drets i llibertats dels interessats. Aixo inclou, entre d'altres:

o Identificadors Unics (noms d'usuari, contrasenyes, codis d'autenticacid).

o Claus d'encriptacié i autenticacio.

o Informacié de pagament i dades bancaries.

o Dades confidencials de clients i col-laboradors (estrategies comercials, patents,

documents protegits per secrets empresarials).
o Qualsevol dada personal que entri en les categories especials de I'RGPD (origen étnic,
opinions politiques, creences religioses, salut, biometria, vida sexual).

Processament significa qualsevol operacié o conjunt d'operacions que es realitzen sobre
dades personals, ja sigui per mitjans automatitzats o no, com ara la recopilacio,
I'enregistrament, I'organitzacid, I'estructuracié, I'emmagatzematge, |'adaptacid o la
modificacio, la recuperacid, la consulta, 1'Us, la divulgacio per transmissid, difusié o la posada
a disposicid d'una altra manera, l'alineacié o la combinacid, limitacié, esborrament o
destruccié.
Responsable del tractament : la persona fisica o juridica, autoritat publica, agéncia o un altre
organisme que, sol o conjuntament amb altres, determina les finalitats i els mitjans del
tractament de les dades personals.
Encarregat del tractament : |a persona fisica o juridica, autoritat publica, agéncia o un altre
organisme que tracta dades personals en nom del responsable.
Consentiment : qualsevol indicacio lliure, especifica, informada i inequivoca de la voluntat de
I'interessat per la qual accepta, mitjangant una declaracié o una accié afirmativa clara, el
tractament de les dades personals que li concerneixen.
Pseudonimitzacio : tractament de dades personals de manera que ja no es puguin atribuir a
una persona fisica concreta sense informacid addicional, que s'ha de mantenir separada i
protegida mitjancant les mesures técniques i organitzatives adequades.
Anonimitzaci6 : transformacio irreversible de les dades personals de manera que ja no sigui
possible identificar directament o indirectament l'interessat.
Violacié de dades personals : Qualsevol violacié de seguretat que accidentalment o
il-legalment resulti en la destruccio, perdua, alteracid, divulgacié no autoritzada o accés a
dades personals. Aix0 inclou I'accés no autoritzat a inicis de sessid, contrasenyes, claus de
xifratge o altres dades sensibles protegides.

ARTICLE 2 — RECOLLIDA | TRACTAMENT DE DADES

2.1. Manca de recollida sistematica de dades

Freemindtronic no recopila, emmagatzema, comparteix ni ven cap dada personal o técnica dels
usuaris, excepte en el cas d'interaccio directa, incloent-hi:

Una comanda a través de plataformes oficials.

Una sol-licitud de contacte relacionada amb el servei d'atencio al client o una col-laboracid
oficial.



Les dades només es tracten en |'ambit estricte de |'execucié del contracte o relacié comercial i mai
s'utilitzen per a cap altra finalitat.

2.2. Dades que es poden recollir

Si un usuari proporciona informacid voluntariament, només es tracten les dades estrictament
necessaries:

e Identitat (cognoms, noms)

e Dades de contacte (correu electronic, telefon, adrega de facturacid i lliurament)
e Informacié professional

e Contingut enviat voluntariament

Les dades transaccionals s'utilitzen exclusivament per a la gestié de les comandes i el seu lliurament,
sense transmissio a tercers excepte obligacions legals (fiscals i comptables).

2.2.1 - Dades emmagatzemades localment a I'extensié o aplicacidéAlgunes aplicacions i extensions
de Freemindtronic poden utilitzar localStorage o I'API d'emmagatzematge web per emmagatzemar
temporalment la configuracié local al dispositiu de I'usuari. Aquestes dades mai es transmeten a
servidors remots i només sén accessibles dins del programari utilitzat.

2.3. Emmagatzematge i seguretat de les dades

Freemindtronic aplica els més alts estandards de seguretat, complint amb les regulacions GDPR,
DORA, NIS2, ISO/IEC 27001 i NIST.

¢ Emmagatzematge segur fora de linia : les dades es guarden en suports xifrats als quals
només es pot accedir mitjancant unitats flash USB segures EviKey NFC i/o suports
d'emmagatzematge xifrats i/o dades xifrades.

e Zero Trust & Zero Knowledge : Manca de servidors remots i bases de dades centralitzades
per emmagatzemar i/o gestionar dades sensibles per a tots els productes Freemindtronic.

e Seguretat millorada per a les comunicacions sensibles: L'intercanvi de dades sensibles es
realitza exclusivament a través d'eines DataShielder o d'un protocol segur definit pel client.

e Alternativa imposada si cal : Si el servei del client no garanteix un nivell de seguretat
suficient, Freemindtronic ofereix DataShielder com a Unic canal segur.

2.4. Proteccio de dades classificades i entorns sensibles

Les solucions Freemindtronic identificades com a producte civil i militar de doble Us estan
dissenyades per protegir la informacié critica i inclouen:

e Aillament fisic i particio: no s'emmagatzemen dades en un servidor remot.

e Autenticacio forta: HSM NFC i xifratge de claus segmentades patentat. L'Us del xifratge
asimeétric RSA-4096 permet compartir de manera segura les claus CBC AES-256 entre
dispositius NFC HSM, fins i tot de forma remota, sense transmissio a través d'infraestructures
centralitzades. Aquest mecanisme elimina el risc d'exfiltracié de claus i proporciona una
proteccié avangada per als intercanvis xifrats.

o Xifratge d'extrem a extrem : AES-256 CBC, RSA-4096, PGP - Tots els sistemes de xifratge
simetric segur s'aconsegueixen mitjan¢ant claus segmentades i sistemes de control d'accés



patentats i lliurats internacionalment. Aquesta arquitectura fa que el xifratge sigui resistent
als atacs quantics, garantint la proteccid a llarg termini de les dades sensibles.

e Registre descentralitzat: caixa negra local accessible només en NFC per un administrador
autoritzat.

e Proves d'estres i ciberseguretat proactiva : avaluacions periodiques contra atacs APT,
espionatge industrial i amenaces cibernetiques avangades.

Si una extensio o aplicacié de Freemindtronic accedeix a fitxers locals en un dispositiu Windows o
Mac (per exemple, per emmagatzemar claus de xifratge o fitxers segurs), aquests fitxers es processen
exclusivament localment i mai sén accessibles per tercers. L'usuari conserva el control total sobre les
seves dades i no es comparteixen amb altres serveis.

2.5. Emmagatzematge, supressio i retencid de les dades del client

e Les dades proporcionades a través d'un formulari de contacte s'utilitzen només per
respondre a la sol-licitud i s'eliminen immediatament després del processament.

e Les dades del client resultants de les transaccions es conserven Unicament durant el periode
legal necessari, d'acord amb la normativa aplicable en les seglients jurisdiccions:

o Andorra: Llei qualificada 29/2021 - conservacié de documents fiscals durant 5 anys
Unié Europea: article 6 de la Directiva de proteccié del consumidor 2011/83/UE:
conservacio de les dades de les transaccions fins a 10 anys en funcié dels requisits
comptables locals

o Franga: Article L123-22 del Codi de Comerg francés — conservacio obligatoria dels
documents comptables durant 10 anys

o EUA: Publicacié 583 de I'IRS - Retencié de dades de transaccions de 3-7 anys

¢ No s'emmagatzemen dades bancaries : les transaccions es processen a través de proveidors
externs segurs (per exemple, PayPal).

2.6. Transferéncies internacionals de dades

Freemindtronic no transfereix cap dada fora de I'EEE tret que s'apliqui un marc legal adequat
(Clausules Contractuals Tipus - SCC).

2.7. Procediment de violacié de dades

D'acord amb els articles 33 i 34 del RGPD i la Llei qualificada 29/2021, Freemindtronic aplica una
resposta proactiva en cas d'incidencia:

e Contencié immediata i analisi d'impacte.

e Notificacié en un termini de 72 hores a |'Agencia Andorrana de Proteccié de Dades (APDA) si
fos necessari.

e Informar els usuaris afectats si s'identifica un risc elevat.
e Auditoria postincident per reforgar les mesures de proteccid.
2.8. Ciberresiliencia i proteccio contra desastres i ciberatacs

Freemindtronic garanteix la integritat i disponibilitat de les dades fins i tot en cas d'avaria, robatori,
desastre o ciberatac massiu.

2.8.1. Xifratge i copia de seguretat segura



Xifratge avangat : AES-256 CBC, AES-256 CBC PGP, BitLocker amb claus emmagatzemades a
NFC HSM PassCypher.

Separacio de claus i dades: les claus de desxifrat mai s'emmagatzemen al mateix suport que
les dades. Les claus de xifratge AES-256 CBC es poden compartir de manera altament segura
mitjangant NFC HSM DataShielder, que funcionen sense contacte, sense servidor i sense
bases de dades. Aquest mecanisme garanteix una transmissié segura de claus, fins i tot de
forma remota, eliminant qualsevol risc d'intercepcié per part de tercers.

Copies de seguretat xifrades i redundants: dades replicades en diversos suports fora de linia
i segures.

2.8.2. Proteccid millorada contra ciberatacs

Ransomware i sobrexifratge : les cOpies de seguretat xifrades fora de linia i les claus
fisicament subcontractades fora de linia eviten la manipulacié o la recuperacié fraudulenta.

Ciberatacs avangats (APT, Zero-Day, espionatge): L'arquitectura Zero Trust i Zero Knowledge
i la separacio de claus fisiques eviten I'exfiltracié. L'arquitectura de seguretat de
Freemindtronic, que incorpora sistemes de xifratge segmentats patentats i control d'accés
basat en maquinari, garanteix que no es puguin exfiltrar claus privades o dades xifrades, fins i
tot sota restriccio fisica o logica. La combinacio del xifratge AES-256 CBC i RSA-4096
augmenta la resisténcia als atacs avancats, inclosos els assistits per intel-ligéncia artificial.

Resiliéncia sense nuvol : sense dependéncia de servidors remots, eliminant el risc d'atacs
centralitzats.

2.8.3. Resiliencia davant desastres fisics i perdues accidentals

Els protocols de Freemindtronic sempre garanteixen I'accés a les dades xifrades amb les seves claus,
fins i tot en cas de:

Robatori o pérdua de suports xifrats: sense claus subcontractades, les dades romanen
inutilitzables.

Destruccid accidental o desastre natural: les copies de seguretat duplicades garanteixen que
es recuperin les dades sensibles.

Aillament geografic de les copies de seguretat: els suports xifrats es mantenen en una
varietat d'ubicacions segures, evitant el compromis total.

2.9. Acords de confidencialitat (NDA) i confidencialitat del comerg

Totes les relacions comercials amb Freemindtronic que impliquen I'intercanvi d'informacio sensible o
confidencial estan cobertes rutinariament per un acord de confidencialitat (NDA).

Aplicacid estricta : Qualsevol informacié intercanviada en el context de col-laboracions,
col-laboracions tecniques o discussions comercials esta protegida per clausules de
confidencialitat legalment vinculants. Tots els documents sensibles, xifrats o no, intercanviats
amb clients i socis es signen digitalment sistematicament mitjangant la funcio integrada en
DataShielder HSM PGP. Aquesta signatura digital garanteix la integritat i autenticitat dels
documents, assegurant que no s'hagin produit alteracions o alteracions després de la seva
emissié. A més, les comunicacions per correu electronic que involucren informacid sensible
sempre estan protegides mitjancant PGP, evitant la intercepcié o la manipulacié dels
missatges.



e Abast de I'NDA : L'NDA cobreix documents, comunicacions, intercanvis técnics, innovacions,
dades internes, aixi com qualsevol informacié confidencial transmesa per Freemindtronic o
rebuda d'un soci.

e Sancions per infraccions : Qualsevol divulgacié no autoritzada d'informacié confidencial esta
subjecta a sancions contractuals i legals que poden incloure accions legals per violacié de la
confidencialitat i els secrets comercials.

e Termini de proteccid : Les obligacions de confidencialitat es mantenen vigents fins i tot
després de la finalitzacié de la relacié contractual, segons el termini definit en cada acord.

Aquesta clausula reforga el compromis de Freemindtronic de protegir tota la informacid critica
intercanviada en el curs del seu negoci, garantint un marc legal estricte contra qualsevol filtracié o
compromis.

ARTICLE 3 — US DE SENSORS | ACCES A LES DADES D'UBICACIO

Alguns programes, aplicacions o extensions de Freemindtronic poden requerir accés als sensors dels
dispositius dels usuaris.

3.1 Aquests sensors inclouen:
e  GPS (ubicacid precisa)
e  Wi-Fi i xarxes mobils (ubicacié aproximada)
e Bluetooth (deteccio local sense transmissié externa)
e Dades biomeétriques (empremta digital, reconeixement facial)
e Microfon i camera (només amb consentiment explicit)
e Sensors ambientals (accelerometre, giroscopi, sensors de proximitat, brillantor)
e Moduls de seguretat (NFC, HSM, HSM, PGP)
3.2 Totes les dades generades per aquests sensors:

e Romanen exclusivament al dispositiu de l'usuari i no es transmeten a un servidor remot o
servei de tercers en cap cas.

¢ No estan subjectes a emmagatzematge extern o remot.

¢ Només son accessibles amb el consentiment explicit de I'usuari, especialment per a sensors
sensibles com el microfon i la camera.

e Pot ser gestionat per l'usuari, que pot canviar o revocar els permisos atorgats en qualsevol
moment a través de la configuracid del seu dispositiu.

Els sensors dels dispositius (camera, microfon, NFC, GPS, Wi-Fi, Bluetooth) només s'utilitzen
localment i mai transmeten dades a servidors externs, tercers o altres serveis de Freemindtronic.
L'usuari pot controlar i desactivar aquest accés a través de la configuracioé del dispositiu.

3.4 Garantir que les dades del sensor no s'utilitzin amb finalitats de seguiment del comportament

Freemindtronic garanteix que les dades recollides a través dels sensors del dispositiu no s'utilitzin
mai per al seguiment del comportament, la publicitat dirigida o el perfil de I'usuari.



L'accés als sensors esta estrictament limitat a les funcions essencials del programari i només després
d'obtenir el consentiment explicit de I'usuari.

A partir d'aquestes dades no es realitza cap analisi dels patrons d'Us i no s'emmagatzemen ni es
transmeten a tercers.

ARTICLE 4 — COMPLIMENT DE LES PLATAFORMES DE DISTRIBUCIO

El programari, les aplicacions i les extensions desenvolupades per Freemindtronic compleixen amb
els requisits de les plataformes seglients:

e Google Play Console (aplicacions Android)
e Chrome Web Store (extensions del navegador)

e Complements del Microsoft Store i Edge (aplicacions del Windows i extensions del
navegador)

e Apple macOSiiOS (apps distribuides a I'App Store)

Freemindtronic es compromet a complir les directrius de seguretat i privadesa imposades per
aquestes plataformes.

e L'arquitectura Zero Trust & Zero Knowledge esta garantida perqué no es recopilin,
transmetin o emmagatzemin dades de |'usuari més enlla del dispositiu de I'usuari.

¢ No hi ha integracié amb serveis de tercers per mitigar els riscos associats al seguiment o la
recopilacié de dades personals.

e Els requisits de cada plataforma es revisen periddicament per garantir el compliment
continu dels canvis en la normativa aplicable.

SECCIO 5 - CLAUSULA DE NO DISCRIMINACIO (COMPLIMENT DE LA CCPA)

D'acord amb les disposicions de la Llei de privadesa del consumidor de California (CCPA),
Freemindtronic garanteix que els usuaris no seran discriminats en |'exercici dels seus drets en
matéria de proteccié de dades personals.

No s'aplicaran restriccions ni limitacions als usuaris que vulguin exercir els seus drets, en particular
pel que fa a:

e Accés a les seves dades personals.

e Rectificacié d'informacio inexacta o incompleta.

e Supressié de les dades facilitades voluntariament.

e Oposar-se o limitar el tractament de les seves dades.

Freemindtronic es compromet a no aplicar tarifes addicionals, ni canvis en I'accés a les funcions, en
resposta a una sol-licitud d'exercici de drets per part d'un usuari.

Qualsevol usuari que vulgui fer valer els seus drets pot posar-se en contacte directament amb
Freemindtronic utilitzant les dades de contacte facilitades en aquesta Politica de Privacitat.

D'acord amb la CCPA, I'exercici dels drets de proteccié de dades personals (accés, supressid, oposicid)
no comportara cap modificacio, restriccid o degradacié dels serveis oferts per Freemindtronic.



ARTICLE 6 - SENSE PERFILS | EMPREMTES DIGITALS
6.1. Abséncia de perfils i decisions automatitzades

Freemindtronic no realitza cap perfil, seguiment del comportament ni presa de decisions
automatitzada que afecti els usuaris.

e No es realitza cap analisi de l'activitat de l'usuari.

e No s'utilitza cap algorisme d'intel-ligencia artificial per classificar els usuaris.

¢ No s'ha establert cap mecanisme per personalitzar els serveis basats en les dades dels
usuaris.

6.2. Abséncia de empremta digital

L'empremta digital és una técnica que consisteix a recopilar informacié especifica sobre el maquinari
o programari d'un dispositiu, com ara l'adreca IP, el sistema operatiu, la resolucié de pantalla i altres
parametres, per tal de crear una empremta digital Unica de |'usuari. A diferencia de les galetes,
aquest metode és dificil de detectar i bloquejar, cosa que planteja grans problemes de privadesa.

El desembre de 2024, Google va anunciar que a partir del 16 de febrer de 2025 permetria als
anunciants utilitzar I'empremta digital per al seguiment dels usuaris, revertint la seva politica del
2019 que prohibia la practica. La mesura va provocar critiques de reguladors com I'Oficina del
Comissionat d'Informacio (ICO) del Regne Unit, que va qualificar el canvi d"irresponsable" a causa
de la reduccié de I'eleccid i el control que tenen les persones sobre la recopilacid de la seva
informacio.

A Freemindtronic estem fermament compromesos amb el respecte a la privacitat dels nostres
usuaris. Per tant, no utilitzem cap forma d'empremta digital en els nostres productes o serveis.
Google va anunciar el desembre de 2024 que permetria la presa d'empremtes digitals per als
anunciants a partir del 16 de febrer de 2025 (font oficial - https://blog.google/products/ads-
commerce/privacy-sandbox-fingerprinting-policy-change).

La mesura va generar preocupacions dels reguladors, inclosa I'lCO del Regne Unit. Freemindtronic
rebutja aquestes practiques i garanteix que no s'implementa cap seguiment, identificacio de
dispositius o perfils de comportament.

Tots els sistemes informatics de Freemindtronic estan completament aillats i independents els uns
dels altres. No es registren, emmagatzemen o rastregen dades d'usuari a través d'una operacio
exclusivament local i fora de linia. L'Us de solucions d'encriptacié de maquinari i autenticacié NFC
HSM garanteix que no es pugui associar cap empremta digital als usuaris, fins i tot mitjangant I'ds de
la tecnologia EviBITB de Freemindtronic.

Freemindtronic implementa una estratégia avancada de ciberseguretat per protegir-se dels atacs
assistits per IA, el frau del CEO i altres robatoris d'identitat.

e Els correus electronics utilitzats per a la comunicacié externa sén adreces sandbox i correus
electronics sense resposta per reduir el risc de suplantacié d'identitat i pesca.

e Qualsevol obertura de fitxers adjunts esta subjecta a una estricta politica de control per tal
d'evitar qualsevol risc de fitxers maliciosos.

e Cada sol-licitud del client es verifica sistematicament mitjancant un segon canal de
comunicacié per confirmar la seva autenticitat (eliminacié proactiva de dubtes).


https://blog.google/products/ads-commerce/privacy-sandbox-fingerprinting-policy-change

Freemindtronic garanteix que mai recopilara, analitzara o utilitzara empremtes dactilars del
dispositiu mitjancant metodes d'identificacio indirecta (per exemple, resolucié de pantalla, model de
dispositiu, idioma del navegador).

ARTICLE 7 — COMPLIMENT DE LA NORMATIVA DE DOBLE US
7.1. Normativa i autoritzacié d'exportacio

Freemindtronic aplica estrictament les regulacions per a la gestid i exportacid de tecnologies de
ciberseguretat, inclosos els productes de xifratge classificats com a civils i militars de doble us.

Els productes DataShielder NFC HSM han rebut una autoritzacié d'importacié a Franga del Principat
d'Andorra, validada el 7 de desembre de 2024 a través de I'empresa AMG Pro, d'acord amb el
Decret 2001-1192 de 13 de desembre de 2001, modificat pel Decret 2024-95 de 8 de febrer de 2024.

Aquesta autoritzacid es va obtenir després de la presentacid de |'expedient a I'ANSSI, que, d'acord
amb la seva missio de verificar el compliment dels requisits normatius, no es va negar en els
terminis previstos per la legislacié vigent.

Des del 7 de febrer de 2025, els productes DataShielder NFC HSM també estan autoritzats per a la
seva reexportacié des de Franca als Estats membres de la Unié Europea, de conformitat amb el
Reglament (UE) 2021/821 de 20 de maig de 2021 sobre articles de doble Us.

7.2. Textos de referéncia
Aquesta autoritzacid s'expedeix d'acord amb els segiients textos:

e Decret n?2001-1192, de 13 de desembre de 2001, modificat pel Decret de 8 de febrer de
2024, sobre el control de I'exportacié i transferéncia de béns i tecnologies de doble Us.

e Reglament (UE) 2021/821, de 20 de maig de 2021, pel qual s'estableix un régim de control
de les exportacions d'articles de doble Us.

7.3. Compromis d'auditoria

Freemindtronic es compromet a garantir auditories de compliment periodiques per garantir el
compliment continu dels requisits legals i reglamentaris. Aquestes auditories internes es realitzen
periodicament d'acord amb els requisits normatius vigents.

ARTICLE 8 — CERTIFICACIONS | AUDITORIES
8.1. Sense requisit de certificacié al nuvol

Freemindtronic no requereix certificacions SOC 2 o0 ISO 27001 especifiques per a infraestructures al
nuvol, ja que no s'utilitzen servidors remots per al processament o emmagatzematge de dades.

Els productes estan dissenyats amb un enfocament 100% air-gapped, garantint I'aillament total de
les dades dels usuaris de qualsevol infraestructura de xarxa externa. Aquesta arquitectura justifica
I'abséncia de certes auditories normalment aplicades als sistemes connectats.

8.2. Auditoria de seguretat i control de qualitat

Aquest enfocament s'aplica al llarg de la cadena de valor, des del disseny del producte fins a la
fabricacio. Totes les auditories realitzades tenen com a objectiu garantir la resiliéncia, la manipulacié
i I'eliminacio de fuites de dades dels sistemes de Freemindtronic.



A més de les auditories internes per garantir el compliment del producte, Freemindtronic aplica
controls millorats sobre la gestié de pagaments i la proteccié de transaccions financeres.

e El sistema de gestiéo comptable i financera esta aillat i no es pot validar cap transaccid sense
autenticacié forta mitjancant DataShielder NFC HSM Auth i DataShielder MAuth, garantint
una autenticacio forta i eliminant el risc de frau.

e L'accés als comptes bancaris i als sistemes de pagament esta estrictament limitat als
accionistes autoritzats, sense relacio de subordinacio, per limitar els riscos interns de frau.

ARTICLE 9 — DELEGAT DE PROTECCIO DE DADES (DPO)
9.1. Nomenament del DPO

D'acord amb els requisits del Reglament General de Proteccié de Dades (RGPD — Reglament (UE)
2016/679) i altres normatives aplicables, Freemindtronic ha nomenat un Delegat de Proteccio de
Dades (DPO) responsable de vetllar pel compliment de la proteccié de dades personals per part de
I'empresa.

El DPO de Freemindtronic és:

e Nom: Jacques Gascuel
e Carrec: CEO i DPO de Freemindtronic SL
e Contacte: dpo [ at ] freemindtronic.com

9.2. Missions del DPO
El DPO de Freemindtronic duu a terme diverses missions essencials, entre elles:

e Assegurar-se que el tractament de dades compleix amb la normativa aplicable (RGPD, CCPA,
LGPD, etc.).

e Informar i assessorar Freemindtronic sobre les seves obligacions de proteccié de dades.

e Supervisar |'aplicacio de les politiques de seguretat i proteccié de dades establertes.

e Respondre a les sol-licituds dels usuaris sobre els seus drets (accés, rectificacid, supressio,
oposicio, etc.).

e Contactar amb les autoritats de proteccié de dades, inclosa I'Agéncia Andorrana de
Proteccid de Dades i les autoritats europees o internacionals pertinents.

9.3. Contacte i queixes

Qualsevol usuari que desitgi obtenir informacio sobre el tractament de les seves dades personals o
exercir els seus drets pot posar-se en contacte amb el DPO de Freemindtronic a la segiient adrega:

e Correu electronic : dpo [ a ] freemindtronic.com

o Adreca postal:
Freemindtronic SLAv. Co-Prince de Gaulle, 13, Edifici Valira, Planta baixa, AD700 Escaldes —
Engordany, Andorra

Si no es ddna resposta en el termini de 30 dies, I'usuari pot remetre I'assumpte directament a
I'Agéncia Andorrana de Proteccio de Dades (APDA) per incompliment de I'obligacio legal de
respondre en el termini de 30 dies.

ARTICLE 10 — REQUISITS ESPECIFICS PER A PLATAFORMES DE DISTRIBUCIO

10.1. Google Play Console (Android)



Les aplicacions Freemindtronic no recopilen, emmagatzemen ni transmeten cap dada personal.
Alguns permisos d'Android (per exemple, NFC, emmagatzematge, camera) només s'utilitzen per
habilitar la funcionalitat del producte i no s'exploten amb finalitats de tercers. No es comparteixen
dades amb tercers i totes les operacions es realitzen localment al dispositiu de I'usuari, d'acord amb
les politiques de privadesa de Google Play.

10.1.1. Compliment de les politiques de Google Play sobre dades sensibles i permisosLes
aplicacions de Freemindtronic que requereixen accés a funcions sensibles d'Android (NFC,
emmagatzematge, camera, microfon, GPS, SMS, RCS, MMS) compleixen els requisits seglients:

e Consentiment exprés : no hi ha permisos habilitats per defecte. L'usuari ha d'habilitar-los
manualment a través de la configuracié del dispositiu.

o Us perfecte : I'accés a aquestes funcions es limita estrictament a les necessitats essencials de
|'aplicacié i les dades generades romanen exclusivament al dispositiu.

e Sense abus de permisos : Freemindtronic mai demana accés a funcions superflues i respecta
la politica de transparéencia de Google Play.

10.1.2. Proteccid de dades i emmagatzematge localTotes les dades romanen estrictament
emmagatzemades al dispositiu de I'usuari i només es pot accedir a la propia aplicacié. No
s'emmagatzemen dades d'usuari en servidors externs ni es comparteixen amb tercers.

10.2 - Chrome Web Store (extensions de Chrome)

Les extensions de Freemindtronic no recopilen ni comparteixen cap dada d'usuari. Poden utilitzar
localStorage per emmagatzemar temporalment la informacio local necessaria perqueé I'extensié
funcioni correctament.

No es realitza cap seguiment ocult, cap transmissio de dades a tercers i cap accés injustificat a cookies
o historial de navegacié.

10.2.1 Us d'emmagatzematge locallLes extensions de Freemindtronic utilitzen exclusivament I'API
localStorage i Web Storage per emmagatzemar temporalment els parametres necessaris per al seu
correcte funcionament.

Aquestes dades:

e Mai es transmeten a servidors remots.

e SOn accessibles només per a l'usuari i només en el context de I'extensid.

e Els parametres desats localment mitjangant localStorage i Web Storage no contenen dades
personals o sensibles.

e Els usuaris poden esborrar manualment les dades locals desades mitjan¢ant una opcio
"Suprimeix dades" integrada a I'extensio.

10.3. Complements de Microsoft Store i Edge (Windows)

Les aplicacions i extensions de Freemindtronic compleixen els estandards de privadesa de Microsoft.

Si una aplicacio accedeix a fitxers locals (per exemple, emmagatzematge segur de claus de xifratge),
aquests fitxers romanen aillats i mai es comparteixen amb serveis de tercers.

Freemindtronic garanteix que no hi haura empremtes digitals ni seguiment ocults, d'acord amb les
politiques de Microsoft Store.



10.3.1. Proteccid d'accés a fitxers locals (Windows)

Algunes aplicacions Freemindtronic poden requerir accés a fitxers locals per xifrar, protegir o
autenticar dades sensibles.

Aquests fitxers:

e Mai es reenvien a un servidor remot.

e Romandre emmagatzemats i processats exclusivament en el dispositiu de I'usuari.

e Només son accessibles a les aplicacions instal-lades localment amb el consentiment de
l'usuari.

10.4. App Store d'Apple (macOS i iOS)

Les aplicacions de Freemindtronic no rastregen els usuaris, recopilen cap dada per a la creacié de
perfils publicitaris ni transmeten cap informacié fora del dispositiu.

Si una aplicacio accedeix a sensors i0S/macOS (per exemple, NFC, microfon, GPS), aquest Us es limita
estrictament a les funcions essencials i controlables per I'usuari.

Si s'utilitzen API de tercers (per exemple, pagament a través d'Apple Pay), el seu impacte en les dades
de l'usuari compleix els requisits d'Apple i és totalment transparent per a l'usuari.

10.4.1. Compliment de la politica de transparéncia de seguiment d'aplicacions (ATT)Freemindtronic
garanteix que no utilitza identificadors de publicitat ni eines de seguiment d'usuaris amb finalitats
de marqueting o publicitat.

D'acord amb les directrius d'Apple:

e No es recullen dades d'usuari per a la creacid de perfils o la segmentacié publicitaria.

e No hi ha integracié amb serveis de publicitat o analisi de tercers.

o No s'utilitza I'ID d'Apple (IDFA) per fer un seguiment de I'activitat dels usuaris en altres
apps.

e Freemindtronic no recopila ni comparteix cap dada d'ubicacié en segon pla o sense el
consentiment explicit de l'usuari.

e Les aplicacions no transmeten cap dada fora del dispositiu tret que I'usuari realitzi
voluntariament una accié que requereixi l'intercanvi de dades.

ARTICLE 11 — COMPLIMENT DE LA LEGISLACIO ANDORRANA DE PROTECCIO DE DADES
11.1. Aplicacié de les lleis andorranes

Freemindtronic, com a empresa registrada al Principat d'Andorra, esta subjecta a la normativa local
de proteccié de dades, que inclou:

e Llei Organica 15/2003, de 18 de desembre, de Proteccié de Dades de Caracter Personal

o Llei qualificada 29/2021, de 28 d'octubre, per la qual s'alinea Andorra amb els principis del
Reglament General de Proteccié de Dades (RGPD — Reglament (UE) 2016/679)

Aquestes lleis garanteixen un marc de proteccié de dades equivalent als estandards europeus,
reconeguts com a adequats per la Unid Europea d'acord amb [|'article 45 del RGPD.

A més de la normativa vigent, Freemindtronic implementa mesures fisiques i de programari
avangades per garantir una proteccié absoluta de les dades. Aixo inclou el xifratge complet dels
mitjans digitals, I'autenticacié multifactor NFC HSM i I'aillament fisic de les infraestructures de TI.



Aquestes mesures garanteixen el ple compliment dels articles 10 i 45 del RGPD, garantint una
proteccid de dades equivalent als estandards europeus més estrictes.

ARTICLE 12 - PRINCIPIS DE COMPLIMENT | SEGURETAT DE LES DADES
12.1. Privacitat des del disseny

Freemindtronic integra la proteccié de dades en el disseny del seu programari i serveis, d'acord
amb els principis de privacitat des del disseny i privacitat per defecte.

12.2. Sense emmagatzematge de dades

D'acord amb I'enfocament Zero Trust & Zero Knowledge, Freemindtronic no emmagatzema ni
processa cap dada personal, excepte en el cas de subministrament voluntari per part de l'usuari (per
exemple, formulari de contacte, suport técnic).

12.3. Adopcié de mesures de seguretat reforcades

Freemindtronic implementa mesures de seguretat avan¢ades per garantir la proteccié de dades i
prevenir infraccions, com ara:

e Xifrar sistematicament les comunicacions i transaccions dels usuaris mitjangcant els seus
sistemes patentats de xifratge de claus segmentades

e Manca d'identificadors Unics que es puguin utilitzar per fer un seguiment de |'activitat dels
usuaris

e Auditabilitat interna periodica per garantir el compliment de la normativa vigent

Aquestes mesures s'ajusten a I'article 10 de la Llei qualificada 29/2021 de proteccié de dades
personals a Andorra.

Freemindtronic aplica una estrategia integral de ciberseguretat que garanteix la proteccio de les
dades fins i tot en cas d'intrusio fisica a les instal-lacions:

Tots els sistemes informatics (fixos, mobils, servidors i dispositius d'emmagatzematge) estan
totalment xifrats amb claus de >256 bits.

Tots els llocs connectats en linia o en una xarxa local utilitzen PassCypher NFC HSM i PassCypher HSM
PGP amb TOTP/HOTP i/o DataShielder NFC HSM i DataShielder HSM PGP Cyber Defense.

No hi ha claus de xifratge emmagatzemades ni visibles a les eines de produccid.

Els suports sensibles (memories USB, discs durs) s'emmagatzemen en una caixa forta resistent al foc i
a les intrusions.

Qualsevol extraccié de dades sensibles és impossible, fins i tot en cas de robatori fisic de servidors o
exfiltracio il-licita d'arxius.

Aquestes mesures garanteixen que, fins i tot en cas d'intrusio a les instal-lacions de Freemindtronic,
no es puguin explotar dades, fins i tot en cas d'una intrusié il-legal amb éxit.

12.4. Compromis amb la seguretat permanent
Freemindtronic situa la proteccié de dades al centre de les seves activitats i es compromet a:

e Millorar continuament les seves mesures de seguretat mantenint-se al dia amb les
amenaces i les regulacions en evolucio.



e Adaptar els seus protocols de proteccié per garantir un nivell de seguretat d'acord amb els
nous avencos tecnologics i les millors practiques de ciberseguretat.

e Superviseu constantment les amenaces cibernétiques, incloses les assistides per
intel-ligencia artificial (IA), per anticipar-vos a possibles intents d'intrusio i reforgar les
defenses en conseqtiéncia.

12.4.1 Proteccio estrategica: Freemindtronic no revela publicament tots els detalls técnics dels seus
mecanismes de seguretat per no facilitar una analisi per part d'un atacant o intel-ligencia artificial que
busqui identificar una possible vulnerabilitat. No obstant aix0, totes les mesures implementades
compleixen els estandards més estrictes en matéria de ciberseguretat i proteccié de dades.

12.5. Seguretat operativa i proteccio de dades sensibles

Freemindtronic aplica un estricte model de seguretat que garanteix la maxima proteccioé contra els
riscos d'espionatge intern i extern.

12.5.1 Aillament de sistemes informatics

e No hi ha connexions de xarxa entre sistemes interns i no es permet compartir fitxers o
impressores.

e (Cada sistema és completament independent, evitant vulnerabilitats relacionades amb
connexions externes.

12.5.2 Transferéncies segures de dades sensibles

e Totes les transferéncies de fitxers sensibles es realitzen exclusivament a través de les unitats
flash USB segures EviKey NFC de Freemindtronic.

e Aquestes claus tenen autobloqueig automatic quan no s'utilitzen, evitant I'accés no
autoritzat.

e A lacaixa negra de les claus NFC d'EviKey s'integra un registre de tragabilitat, que permet
verificar cada desbloqueig i la seva geolocalitzacid.

12.5.3 Aillament fisic i seguretat de les eines de produccid

e Elsequipsieines de produccid sensibles mai estan connectats a Internet i estan estrictament
aillats després del seu us.

o Després del seu Us, aquestes eines es guarden en una caixa forta especial resistent al focia
la intrusio fisica.

12.5.4 Generacid i proteccid de claus d'autenticacid

e Lesclaus d'autenticacié antifalsificacié que també serveixen com a claus segmentades son
generades aleatoriament per les eines de produccio.

e Aquestes claus no es mostren ni es guarden a les eines de produccid, garantint I'abséncia de
qualsevol rastre utilitzable.

12.5.5 Control estricte d'accés i mitigacio de riscos interns

e Només dues persones autoritzades, que també sén accionistes de I'empresa, estan
autoritzades a utilitzar les eines de produccio.



e Aquesta restriccid té com a objectiu minimitzar els riscos associats a les relacions de
subordinacié i garantir el control total sobre I'accés a infraestructures sensibles.

12.6. Control estricte d'accés i mitigacio de riscos interns
12.6.1 Seguretat d'accés i xifratge sistematic

Freemindtronic aplica protocols avancats d'autenticacié i xifratge per garantir que tots els accessos
digitals i mitjans estiguin protegits contra qualsevol intent d'intrusié o robatori.

12.6.1.1 Proteccio de I'accés a llocs i xarxesTots els sistemes de xarxa en linia i locals utilitzen només
les seglients tecnologies d'autenticacié forta:

e PassCypher NFC HSM et/ou PassCypher HSM PGP, intégrant des protocoles TOTP (Time-Based
One-Time Password) et HOTP (HMAC-Based One-Time Password).

e DataShielder NFC HSM i/o DataShielder HSM PGP en versié Cyber Defense, combinant
autenticacio forta i xifratge d'accés avangat.

e Emuladors de teclat USB Bluetooth per assegurar I'entrada de dades sensibles eliminant
qualsevol risc de registre de tecles.

12.6.1.2 Encriptacié de dades i suports d'emmagatzematgeTots els sistemes informatics (fixos,
mobils) i dispositius d'emmagatzematge que contenen dades sensibles estan xifrats amb claus
d'encriptacio iguals o superiors a 256 bits.

e Discs durs interns i externs totalment xifrats.
e Dispositius mobils d'emmagatzematge i cOpia de seguretat protegits per xifratge de
maquinari i/o programari.

12.6.1.3 Resiliencia a les intrusions fisiques i digitalsTot esta dissenyat per garantir que, en cas
d'intrusid a les instal-lacions de Freemindtronic, robatori de suports digitals o extraccié il-licita de
dades sensibles, cap dada sigui utilitzable o fisicament accessible.

e Claus de xifratge segures en dispositius NFC HSM, evitant |'accés no autoritzat.
e Bloqueig automatic de clau o bloqueig en cas d'intent de compromis amb la tragabilitat de la
Caixa negra.

12.6.1.4 Integracié de productes mitjangant la tecnologia NFC EviKey

Els productes de Freemindtronic que incorporen la tecnologia NFC EviKey utilitzen exclusivament |'
aplicacio Fullkey Plus per a la seva gestid i seguretat. Aquesta tecnologia també esta integrada en les
seglients solucions de ciberseguretat:

e PassCypher NFC HSM Mestre
o DataShielder NFC HSM Master & Defense

La integracio d'EviKey NFC en aquestes solucions proporciona un control avancat d'accés als suports
d'emmagatzematge i inclou les seglients caracteristiques:

e Bloqueig automatic quan esta inactiu

e Gestid segura de claus

e Accediu a la tragabilitat a través d'una caixa negra, accessible només sense contacte a través
d'un telefon Android NFC, gracies a |' aplicacid Fullkey Plus, PassCypher NFC HSM o
DataShielder NFC HSM.



Freemindtronic no corre cap risc pel que fa a la seguretat i no es deixa sorprendre: aqui, el sabater no
és certament el pitjor calgat ! 2

Freemindtronic implementa particions de seguretat estances, evitant qualsevol forma d'espionatge,
ja sigui intern o extern, i garantint la maxima proteccid dels actius digitals i les dades critiques.

12.6.1.4 - Proteccid contra IA i atacs avangats :

Freemindtronic implementa tecnologies i protocols especifics per protegir-se dels atacs assistits per
IA, inclosos deepfakes i manipulacions d'audio/video destinades a comprometre la identitat digital
d'executius i usuaris. Aquestes mesures inclouen la verificacié millorada de les comunicacions i
I'analisi multifactorial del comerg sensible.

12.7 — Gestio de violacions de dades :

En cas de compromis de maquinari o intent de violacié de seguretat que afecti la infraestructura de
Freemindtronic, els procediments de resposta a incidents es duen a terme de manera proactiva,
independentment de I'abséncia d'un sistema de deteccié automatitzat.

Freemindtronic reconeix que no és realista garantir una proteccid absoluta contra un atacant
determinat, fins i tot amb les millors mesures de seguretat del mén. Per aix0, I'enfocament adoptat es
basa en una estrategia proactiva i preventiva, integrant innovacions patentades internacionalment
desenvolupades per anticipar-se a noves formes d'espionatge, especialment les assistides per la
intel-ligéncia artificial.

Les solucions de ciberseguretat de Freemindtronic estan dissenyades per evitar I'explotacié de dades,
fins i tot en cas d'accés fisic o digital no autoritzat. Aquest enfocament es basa en mecanismes
avancats que inclouen l'autobloqueig de maquinari, el xifratge de claus segmentades, |'aillament de la
infraestructura i I'Us exclusiu de suports segurs com EviKey NFC, PassCypher NFC HSM i DataShielder
NFC HSM.

En cas que un incident de seguretat afecti a un client o col-laborador, Freemindtronic es compromet a
informar-lo el més aviat possible, d'acord amb els requisits de la normativa de proteccié de dades
aplicable.

ARTICLE 13 — DRETS DELS USUARIS SOTA LA LEGISLACIO ANDORRANA

D'acord amb els articles 16 a 21 de la Llei 29/2021, els usuaris tenen els seglients drets, alineats amb
I' RGPD i la legislacié andorrana :

e Dretd'accés : Verificar quina informacio s'ha facilitat voluntariament i tractat.

e Dret de rectificacié : Corregir les dades inexactes o incompletes.

e Dret d'oposicio : Impugnar I'Us de les seves dades.

e Dret alasupressio (dret a I'oblit): Exigir la supressid definitiva de les seves dades.

e Dret a la portabilitat : Rebre les seves dades en un format llegible (nova obligacié reforcada
per la Llei 29/2021).

e Dret alarestriccié del tractament : Restringir el tractament de determinada informacié.

13.1. Temps de tramitacio de les sol-licituds

Freemindtronic garanteix que qualsevol sol-licitud d'exercici de drets sera tramitada en un termini
maxim de 30 dies, excepte en circumstancies excepcionals que requereixin una prorroga justificada
de fins a 60 dies.



Les sol-licituds es poden enviar per correu electronic a:
contact [ at ] freemindtronic.com o dpo [ at ] freemindtronic.com

ARTICLE 14 — RECURS EN CAS DE CONTROVERSIA

Si un usuari creu que no s'han respectat els seus drets, pot presentar una reclamacié davant
I'Agencia Andorrana de Proteccié de Dades (APDA), I'autoritat de control competent a Andorra.

14.1. Procediment de reclamacions

D'acord amb I'article 25 de la Llei 29/2021, qualsevol persona que consideri que el tractament de les
seves dades s'ha dut a terme en violacid de la legislacié aplicable podra:

e Remetre I'assumpte a I'Agéncia Andorrana de Proteccié de Dades (APDA) per a una
investigacié administrativa.
Contacte APDA : https://www.apda.ad

e Interposar un recurs davant els tribunals competents d'Andorra per obtenir la indemnitzacié
del dany sofert.

Freemindtronic es compromet a cooperar plenament amb les autoritats de proteccié de dades en
cas d'investigacio.

ARTICLE 15 — CANVIS EN LA POLITICA DE PRIVACITAT
15.1. Compromis d'actualitzacio

Freemindtronic es compromet a actualitzar aquesta politica en cas de canvis legislatius o normatius
que afectin la proteccié de dades. Qualsevol canvi es publicara explicitament al lloc web oficial de
Freemindtronic.

15.2. Freqiiéncia i transparéncia de les actualitzacions

Freemindtronic publica regularment actualitzacions del seu programari, aplicacions i extensions. Es
manté una pagina d'actualitzacions dedicada, que detalla explicitament:

e Els canvis realitzats,
e Millores de seguretat,
e Qualsevol vulnerabilitat identificada i corregida.

L'historial complet de versions del programari, les aplicacions i les extensions de Freemindtronic es
pot trobar aqui: Historial de versions de Freemindtronic

15.3. Notificacio als usuaris

Els usuaris que desitgin ser notificats d'actualitzacions per correu electronic han de fer una sol-licitud
expressa proporcionant la seva adreca de correu electronic a Freemindtronic.

15.4. Informacio en cas de canvis en les funcionalitats

En cas de canvis en les funcionalitats que impliquin el tractament de dades, Freemindtronic es
compromet a informar els usuaris:

e Per notificacié a la web oficial,
e Através de les aplicacions corresponents.

ARTICLE 16 — DADES DE CONTACTE


https://www.apda.ad/
https://freemindtronic.com/version-history-of-software-freemindtronic-andorra/

Freemindtronic SL
Correu electronic : contacte [ at ] freemindtronic.com
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