TUTORIEL EXTENSION
PASSCYPHER HSM PGP Free

By Freemindtronic Andorra

Sans serveur, sans base de données, sans identification |
« Zero Trust & Zero Knowledge »
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INSTALLATION

Télécharger et installer I’extension PassCypher HSM PGP

CHROMIE : chrome web store

FIREFOX : en cours
MICROSOFT EDGE : PassCypher HSM PGP - Microsoft Edge Addons

OPERA : en cours

En haut a droite de I'’écran de

votre ordinateur, cliquez sur
cette icone pour accéder aux

e Kis ©

extensions
Extensions X
Aucun accés nécessaire
Ces extensions n'ont pas besoin de voir ni de
modifier des informations sur ce site.
:: Freemindtronic Extension 4 :

Cliguez sur cette icone pour

@  PassCypher HSM PGP o I ( I'’épingler sur votre barre d’outils

L'icone PassCypher apparait en haut a droite de |'écran
de votre ordinateur.
Cliquez sur I'icone, la page d’accueil s’affiche

Ol e K »0@ :

| @’ PassCypher HSM PGP [

Deutsch

Licence PassCypher English
=<l
Entrez la licence PassCypher Italiano
B&Eo
Cliquez pour obtenir le SN de la carte méfPortugués
Romanesc
Teélécharger PassCypher Engine Pycckuii
Espafiol

Débloquez plus de fonctionnalités avec la (RS

PassCypher Engine:
https://freemindtronic.com/passcypher-engine-
hsm-pgp/

By Freemindtronic

B | D | 2 | & | %

Lextension PassCypher HSM PGP est traduite en 13 langues : Arabe,
Allemand, Anglais, Catalan, Chinois, Espagnol, Francais, Hindi, Italien,
Japonais, Portugais, Roumain et Russe.

Vous pouvez choisir dans quelle langue afficher I'extension.


https://chromewebstore.google.com/detail/passcypher-hsm-pgp/imhhmoibiamaofmckcdhplmcfefmbblk
https://microsoftedge.microsoft.com/addons/detail/passcypher-hsm-pgp/adffmhgpdaacblobmnidgkcheehgeaii

Comment cela fonctionne ?

PassCypher HSM PGP est une extension gratuite qui permet plusieurs modes de connexion automatique
1. avec des identifiants de connexion au format QR code « codé » (fichiers gif)
2. avec des identifiants de connexion chiffrés en AES 256 (fichiers PGP)
3. avec des identifiants de connexion sauvegardés dans un dispositif NFC

La sécurité liée a ces différents modes de connexion n’est pas la méme

La facilité et la rapidité d’utilisation ne sont pas les mémes non plus

Il existe une version payante de I’extension (activation d’une licence) qui permet une sécurité maximale
ainsi qu’une rapidité d’exécution inégalable

Dans les champs « Nom d’utilisateur » et « Mot de passe » vous verrez apparaitre 3 icones qui vous
permettent d’accéder aux 3 modes de connexion

Nom d'utilisateur > AR
Mot de passe o HAd




Connexion automatique avec I'extension PassCypher HSM PGP Free

1. Un premier clic sur I'icbne encadrée en rouge ci-dessous pour ouvrir l'extension
2. Unsecond clic pour choisir le mode de connexion

3. Leremplissage des champs et la connexion se font automatiquement

Choix du mode de connexion

o) e K » 0@ :
= - Connexion via un
Bienvenue a Roundcube Webmail [n n] : dispositif NFC
k ou
2| fisRg

Nom d’utilisateur
Connexion
Mot de passe -b <] automatique *
_lenexim:L Connexion via un

Connexion via un identifiant QR code « codé »
chiffré en AES 256

(=] -]
20

L4

20

(*) Disponible dans la version payante de I'extension
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Connexion via un QR code “codé”

Créez, sauvegardez et gérez vos identifiants de connexion
Principe de connexion
Connexion a une messagerie

Connexion a un site web

Bienvenue a Roundcube Webmail

Nom d’utilisateur

.

22 ]

Mot de passe

Jor 2

_Connexion.

Connectez-vous

E-mail ou nom d'utilisateur

Mot de passe

%% Farnell




Créez vos identifiants de connexion

© PassCypher HSM PGP

Clé de produit

Entrez la clé de produit 00\;\0 { o 5\0 .
RS

?0\0)0? \)\0\\(\)(0 .a carte mere u

Cliquez p

By Freemindtronic

EviPass

Cliquez pour ouvrir I'extension puis cliquez sur
I'icone indiquée pour créer vos identifiants de
connexion

©® PassCypher HSM PGP

Générez votre mot de passe personnalisé

A Longueur:

€a Majuscules: Chiffres:

AEvEvEEAVE
<
|

Minuscule: Caractéres spéciaux:

a I*+.
-3 4/4- 4.4 = Mol @\ 4
44 _ 49 4.4 il S

ENG |

| Nom de I'étiquette |

AES

SSH

| Nom d'utilisateur |

| Password

=0 bits

Complétez les informations. Cliquez sur I'icbne ¥
pour générer un mot de passe aléatoire. Par détaut
la longueur du mot de passe est de 16 caracteres,
vous pouvez la modifier. Vous pouvez également
saisir votre mot de passe manuellement.

@ PassCypher HSM PGP

. Générez votre mot de passe personnalisé
* Longueur:
Majuscules: Chiffres: Minuscule: Caractéres spéciaux:
4 B-A-U-U:4 4 4 49-4-4. 4
U/ /4 4 8- -U-U-dcd 4 94
.]A ‘{EI}DE
[=] |
| Gmail |
| m.durand@gmail.com |
|(Iy99pW =z@I=N'1UASu |==CB
=131 bits I
o
a0 $

Lentropie du mot de passe
est calculée et s’affiche sous
forme de code couleur

La force de votre mot de passe est calculée en fonction de la
taille de I'alphabet qu'il utilise et de sa longueur. Plus la taille de

l'alphabet et la longueur du mot de passe sont grandes, plus il
sera sécurisé.

(*) Inutile de compléter I’'URL pour cette version « QR code codé »



Sauvegardez vos identifiants de connexion

Cliquez ensuite sur I'icbne « QR code » puis sur
I'icobne afin de sauvegarder cet identifiant

B a % 3
w  Gmailgif

2127 octet(s) « OK

K @ &

Le fichier Gmail.gif est enregistré dans le dossier
« Téléchargements » de votre ordinateur

» [€Z] Panneau de configuration
& Corbeille
backup tri
Backup_DB_flasher
> Christine
EVIBADGE TESTS
Libellés chiffrés R5A

Libellés codés

v libellés EviPass QRcodes

» AUTRES

libellés & - C

LibellésD - i

libellésK - R

LibellésS - Z

Choisissez un dossier pour le sauvegarder, il servira
pour la connexion automatique a la messagerie
Gmail. Vous pouvez utiliser une clé USB, un disque
externe, une sauvegarde Cloud ou autre. Pensez
également a sécuriser ce dossier (Bitlocker, mot de
passe d’ouverture ...).



Gérez vos identifiants de connexion

W libellés EviPass CQRcodes

» AUTRES

libellés & - C

Libellés [ - |

libellés K - R

Libellés5-Z

Organisez a votre maniere les différentes
sauvegardes : ici c’est le tri alphabétique qui a
été retenu

libellés EviPass QRcodes

libellés D - i

/&) DARTY gif

& DASHLANE.gif
E decathlon.gif

) digikey.gif

@ easyflyer.gif

E easyjet.gif

& Edestinos.gif

dl] Electroniques.gif

@ eurosatory.gif

T Trier ~ == Afficher ~

5| facebook.gif

&) farnell gif

®| FEDA Perso (1).gif
%] FEDA Pro.gif

| FIC.gif

& FNAC.gif

&) Fullsecure.gif

& icloud mail.gif

Tous les identifiants de connexion
apparaissent au format de fichiers .gif

N’oubliez pas de sécuriser
I’acces a ce dossier et de faire
une sauvegarde régulierement
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Principe de connexion

Sur votre ordinateur, ouvrez le site web ou la messagerie auxquels vous souhaitez vous connecter

Allez sur la page de connexion [/dentifiant & mot de passe]

Cliquez sur I'icone du « QR code » indiquée ci-dessous

Une fenétre s'ouvre, cliquez pour accéder au dossier dans lequel sont sauvegardés vos identifiants

Cliquez sur celui qui convient

Les champs sont remplis automatiquement et la connexion est réalisée (si vous avez activé I’Autologin dans les Paramétres de I’extension)

Je suis déja client OVHcloud

Cliquez pour remplir automatiquement

Identifiant ou adresse e-mail —5{]

Mot de passe 5 38 Ao

Se connecter

Annuler

[dentifiant ou adresse e-mail

\ OWH manager.gif /

PAYPAL.gif




Exemples de connexion a une messagerie

. @®iCloud

(3 ',.2;:
Sign in with Apple ID
Email or Phone Number 51 32 %
Sign in with Apple ID
| e e 5 & @

S Remplissage automatique réussi.

Ce mot de passe n'est jamais apparu auparavant dans

une violation de données

Email or Phone Number
. o0
4 88 4

@

Un seul clic remplit les 2 champs

Sign in Proton

to continue to Proton Mail

Email or username

[ 4 ar C]J
Password

[ 5 *UJ@

BT Microsoft
Sign in
to continue to Outlook

Email, phone or Skype

Se connecter a Yahoo Mail
a l'aide de votre compte Yahoo

Nom d'utilisateur, mail ou téléplmq -1 b
19 clic

.
Sign in
to coptinua tn Pratan Mail

Remplissage automatique réussi.
Ce mot de passe n'est jamais apparu auparavant dans
une violation de données

L

Password

[ sssssssnnss

Keep me signed in
Recommended on trusted devices. Why?

H
C]

No account? Create one! 1er G“G
Sign in
to continue to Outlook
[
sessssscssnseassustnesrcnne PN

No account? Create one!

Sign in with a security key (7)

Un seul clic remplit les 2 champs

B® Microsoft
& test_evicypher@outlook.com

Enter password

Forgotten your password?

Other ways to sign in

i 8

244 clic

Se connecter a Yahoo Mail

a l'aide de votre compte Yahoo

Nom d'utilisateur, mail ou téléphone

Fdeeessessersannes 5 a:

th

Mot de passe

esscsessssssnssse - ﬁ}

Sites appelés « authentification en deux étapes » : 2 clics sont nécessaires




Exemples de connexion a un site web

/ ﬁ Connexion / Inscription

Con nECtez'vous %% Fa rne l I Saisissez votre e-mail pour vous connecter ou créer un compte ACCéS usua I"iS I‘egiStratS

AN AVNET COMPANY

(of: )13} Remplissage automatique réussi.
Ce mot de passe est déja apparu lors d'une violation
de données

E-mail ou nom d'utilisateur

—E E-mail b oe 145

1¢" clic L

Mot de passe

E-mail

Has oblidat la contrasenya?

LT T T TP T T T Y

Remplissage automatique réussi. ENTRAR
Ce mot de passe n'est jamais apparu auparavant dans

une violation de données T
ST e Vérification du mot de passe et alerte

.......... 2 en cas de mot de passe corrompu
o Mot de passe 51 8¢ ®
Mot de passe 2 ¢lic
............. _5 oo @ Mot de passe
oM e pass

Se souvenir de moi

Connectez-vous

Restez connecté(e)

Un seul clic remplit les 2 champs Site appelé « authentification en deux
étapes » : 2 clics sont nécessaires



Connexion via un identifiant chiffré en AES 256

M Google

Connexion

Accéder a Gmail

Adresse e-mail ou numéro de téléphone

» Créez, sauvegardez et gérez vos identifiants de connexion [ l 5 lgg 5
> PrmCIpe de connexion Adresse e-mail oubliée ?
» Connexion a une messagerie
» Connexion a un site web ~AIRFRANCE ¥

Numeéro Flying Blue ou adresse e-mail

8 B 2
Mot de passe Afficher




Créez vos identifiants de connexion

. PassCypher HSM PGP
@ PassCypher HSM PGP 0 yp @ PassCypher HSM PGP
[
- Générez votre mot de passe personnalisé - Générez votre mot de passe personnalisé
CIe de prOdU|t A Longueur: * Longueur: | 20
€a Majuscules: Chiffres: Minuscule: Caractéres spéciaux: € Majuscules: Chiffres: Minuscule: Caractéres spéciaux:
Pl
ntrez 12 de de prodult i\ 0“0\«@“% N 'Y 0/Gs0:G:.0 406060 BN 6EnEEE ) nnn6n
e ()\'0‘00 0\0\ -3 G/4- U U-U-t--de-4 4 43 -4 4/4 -4 U -G-8 M4\ 4
C\lquez'“ ?0\0)0 \)\0\\(\)< _1a carte mére a e BV ES IR /B8 N M) 43 EoE a0
N\
0\(6\0 |ur| | Ihttps://accounts,gougle,comA I
N SSH SS5H
By Freemindtronic | Nom de |'étiquette | | Gmail test |
| Nom d'utilisateur | | m.durand@gmail.com |
| Password :2@ | 3BY4$=fR3dexn!&?Y9zB Fr
EviPass ~0 bits =131 bits
[ ] L: ]
a0 an §
Cll uez pour Ouvrir I'eXtenSion UiS C|| uez sur ., . . . ye A ~~ ’ . La force de votre mot de passe est calculée en fonction de la
- OIA .p e i p q Complétez les informations. Cliquez sur I'icbne > Lentropie du mot de passe [ Falphabet quii utiise et de sa longueur. Plus la taile de
I'icone indiquée pour créer vos identifiants de pour générer un mot de passe aléatoire. Par détaut la CS o [V =TRSO 1 T TN T W alhabet et a longueur du mot de passe sont grandes, plus
connexion longueur du mot de passe est de 16 caractéres, vous code couleur ks

pouvez la modifier. Vous pouvez également saisir
votre mot de passe manuellement.



Sauvegardez vos identifiants de connexion

~ libellés EviPass QRcodes
» AUTRES
clé segmentée
libellés A - C
Libellés D - i
libelléz K - R
& F
5 html ¥ OS> BN 3 LibellésS-Z
libellés tests
- Gmail test.pgp
318 octet(s) » OK libellés tests pgp_aes
Cliquez sur l'icone indiquée (1), glissez la clé AES* (2), )
inscrire le mot de passe associé (3), cliquez sur I'icone Le fichier « Gmail test.pgp » est enregistré dans le Choisissez un dossier pour le sauvegarder, il servira
du cadenas (4) et cliquez sur 'icone [ (5) afin de dossier « Téléchargements » de votre ordinateur pour la connexion automatique a la messagerie
sauvegarder ce libellé Gmail. Vous pouvez utiliser une clé USB, un disque

externe, une sauvegarde Cloud ou autre. Pensez
également a sécuriser ce dossier (Bitlocker, mot de
passe d’'ouverture ...).

(*) Pour créer une clé AES avec 'extension, voir les slides suivantes



Gérez vos identifiants de connexion

libellés tests pgp_aes Recherg
Trier ~ = Afficher ~ aas
w libellés EviPass ORcodes
[ Mom
» AUTRES
| aa_clé AES test.pem Tous les identifiants de connexion
clé segmentée ; i~hi
g | Air France.pgp apparaissent sous la forme de fichiers .pgp
libellés & - C | Farnell.pgp

La clé AES apparait sous la forme d’un
Libellés D - i | Fac.pgp fichier.pem. Vous pouvez utiliser des clés
AES différentes pour identifier vos libellés

- f | Freemindtronic.pgp
libelles K- R Pro et Perso par exemple.
| Grnail test.pgp
Libellés S - Z
| mdp compromis.pgp Vous pouvez les stocker, les
libellés tests . ) .
Proton webmail.pgp dupliquer sur tout support de
libellés tests pgp_aes | RS Export.pgp stockage de votre choix, ils sont
Organisez a votre maniere les différentes | Yahoo webmail.pgp

sécurisés par défaut.
sauvegardes : ici c’est le tri alphabétique qui a

été retenu




Principe de connexion

1. Survotre ordinateur, ouvrez le site web ou la messagerie auxquels vous souhaitez vous connecter
2. Allez sur la page de connexion [/dentifiant & mot de passe]
3. Cliguez surl'icbne indiquée ci-dessous
4. Une fenétre s‘ouvre, cliquez pour accéder au dossier dans lequel sont sauvegardés vos identifiants
5. Glissez dans la fenétre I'identifiant (1) ainsi que la clé AES (2) et saisissez le mot de passe associé (3)
6. Cliquez sur I’icéne pour valider (4)
7. Les champs sont remplis automatiquement et la connexion est réalisée (si vous avez activé I’Autologin dans les Paramétres de I'extension)
P ooogmmmmmmmmm e S $TTTmTmsmsssssssssssseses )
H i : aa_clé AES test.pem Air France.pgp
Connectez_vous | 1 i P ; Fichier PEM Fichier PGP
i Glissez ou !E Glissez ou 28 octet(s) 318 octet(s)
Numéro Flying Blue ou adresse e-mail i Se'ec“"”gézple fichier 4 Se‘e“"’:&ez ade -Pgp Fnac.pgp
. i i Fichier PGP Fichier PGP
5 B2 5 E EE 318 octet(s) 318 octet(s)
c Ve Memm e e———mmeae e [. Freemindtronic.pgp [~ Gmail test.pgp
) Fichier PGP Fichier PGP
Mot de passe Afficher 3 IROERYexke de la clé ae: 318 octet(s) 318 octet(s)
5% o N |
2




Exemples de connexion a une messagerie

Site appelé « authentification en deux étapes » : 2 clics sont nécessaires

Google

M

Connexion

Accéder a Gmail .
Clidquez

’V Adresse e-mail ou numéro de téléphone

Adresse e-mail oubliée ?

Créer un compte

H
H

H . .

H Glissez ou Glissez ou

E sélectionnez le sélectionnez la
H - .

H fichier PGP clé AES

Mot de passe de la clé ae: | D

Annuler

Adresse e-mail ou numéro de téléphone 88 ]

Créer un compte

0.3 KB 0.1 KB
¢ -
Remove file E i Remove file
XXXXXXXXKX el adresse mail
|

Répétez la méme opération

21 ¢clic Mot de Passe

Google

Saisissez votre mot de passe

Jacques Gascuel

(;-.. evicypher.demo@gmail.com v

4 8% 3

D Remplissage automatique réussi.

une violation de données

Ce mot de passe n'est jamais apparu auparavant dans

Mot de passe oublié ?

— Correu @andorra.ad

Usuari
S }:2 2

Mot clau

ENTRAR

S P
h Vi

H H

H i

H H

H HH

H i

H H

H i

H H

H i

H i

H HY

H H

H H

H H

H H

H ) K ’

H Glissez ou v Glissez ou
H sélectionnez le fichier " sélectionnez la clé
H H

H i AES

H H

H HH

H HH

H HH

H H

H H

H i

H ]

H i

H i

H H

" !

] [

i ¥l
---------------------------- Y

| Mot de passe de la clé ae: | D

Effacer le fichier

S
e

Y

..................................

Effacer le fichier

| SOOOBOOOOOKKKUXXK

| 1 seul clic

Annuler

Un seul clic remplit les 2 champs

Remplissage automatique réussi.

Ce mot de passe n'est jamais apparu auparavant dans

une violation de données

Usuari
on
Mot clau
cssssessscsas ;

ENTRAR




Exemples de connexion a un site web

AIRFRANCE ¥

MY MEX Global Markets ™

MultiBank Group™

Nom d'utilisateur *

AMORABANC

| Remplissage automatique réussi.
Ce mot de passe est déja apparu lors d'une violation
de données

Connectez-vous
Numéro Flying Blue ou adresse e-mail
1 s} @
Mot de passe Afficher
L IEEES|
0.3 KB i 0.1K8
Remove file i : Remove file
‘ OGO ‘

1 Z

Remplissage automatique réussi.

Ce mot de passe n'est jamais apparu auparavant dans

une violation de données

Mot de passe

Afficher

Entre otre adr e e-mal b gg -ﬂ
Mot de passe *
Entre e mot de passe 5 &% &
0.3 KB 0.1 KB
Mexglobal m... aaa_SECURE ...

N
e EmEEEmsssssssssssssssssslessan

| HOCOOOCOOKXX XX KK |

Annuler

Un seul clic remplit les 2 champs

Vérification du mot de passe et alerte
en cas de mot de passe corrompu

Remplissage automatique réussi.
Ce mot de passe n'est jamais apparu auparavant
dans une violation de donnees

Userna

Password *

INFORMATION

Pour les sites appelés « authentification
en deux étapes » : 2 clics sont nécessaires

Un seul clic remplit les 2 champs




EviPass : fonctionnalités

® PassCypher HSM PGP

@ PassCypher HSM PGP (I ar Vérifiez si votre mot de passe est compromis

® Créez vos identifiants de connexion

Licence PassCypher

[Ehtrez la licence PassCypher ] ®a Générez vos clés Segmentées
[Clwquez ici pour obtenir I'UUID ] m a Générez VoS Passphrases
Télécharger PassCypher Engine
Débloquez plus de fonctionnalités avec la licence PassCypher AES Générez vos CIéS AES
Engine:https://freemindtronic.com/passcypher-engine-hsm-pgp/
By Freemindironic = Générez vos clés SSH (concerne la version payante)
y Gérez les clés de la licence (concerne la version payante)

Cliquez sur I'icone indiquée pour accéder a Les différentes fonctionnalités sont expliquées dans les slides suivantes.
toutes les fonctionnalités disponibles



EviPass (vérification mot de passe) 1/4

© PassCypher HSM PGP

a’ Vérifiez si votre mot de passe est déja apparu dans une
@ PassCypher HSM PGP @ PassCypher HSM PGP . violation de données
& Mot de passe:
Clé de produit ‘ a’ Vérifiez si votre mot de passe est déja apparu dans une N [eeee—
Entrez la clé de produit ® violation de données =
Mot de passe non compromis
. . . SSH
Cliquez pour obtenir le SN de la carte mere a Mot de passe:
By Freemindtronic XXXXXXXXXXXX =
© PassCypher HSM PGP
= a Vérifiez si votre mot de passe est déja apparu dans une
violation de données
EviPass *
SSH . Mot de passe:
, oA P & [
Cliquez sur 'icéne indiquée pour accéder 3 la Cliquez sur l'icone indiquée pour vérifier si votre mot de passe
. . . Ve eriner
vérification de vos mots de passe est corrompu. Ecrivez votre mot de passe dans le champ indiqué es
et cliquez sur « Vérifier ». Le résultat s’affiche. » Mot de passe compromis




EviPass (clé segmentée)

® PassCypher HSM PGP @ PassCypher HSM PGP

[ [ M
- Générez votre clé segmentée personnalisée = Générez votre clé segmentée personnalisée
L .
L Longueur: Longueur:
| L™ Majuscules: @ Chiffres: @ Minuscule: @ Caractéres spéciaux: @ 4 Majuscules: & Chiffres: & Minuscule: & Caractéres spéciaux B
:l i ME:rEsE«E«0 8 8 M -4, 4
2 @:MsGM.0 8 % 58 %88  (8-h-0:R-Re1-00:8" 49 .4
a __ -4 G/ -4 E<-B-88eM@ (4
-3 . 4/4d- 4 U-U-G-0-rded 4.4 » ~
. N 0G4 EdomEE |-
LK RS NN BR8] e
o ‘clé segmentée test |
| Nom de I'étiquette | SSH .
st ‘cVDGieN"—gv;X%W#["+P#5A} ‘-": =] 2.4 caracteres
| Mot de passe |S ] > =158 bits
: —
=0 bits e
P—
o / / '\ Copié
| Mot de passe |-’3" B |- ICEN_"=iijKTR*#NU_=1ij3@bD\u6PAz i~ 3 2 camcﬂ‘;rcs
%0 bits Générer Copier =210 bits
P— —
o [

1. Cliquez surl'icone indiquée (1). Une fenétre apparait

2. Donnezunnom a la clé segmentée

m clé segmentée test.gif O &
3066 octet(s) « OK

3. Choisissez la longueur d’'un segment (nombre de caractéres). Cette
longueur peut étre différente pour les deux segments

4. Choisissez les caracteres : décochez certains caracteres si besoin. e fichier .gif ezt gen\ere Vous pl)ouve le
. . . .. ermer vegarder ol vous v z.
Cliquez ensuite sur I'icobne pour générer le segment. Sauvegarder ou vous voule

Vous pouvez copier ce segment dans le presse papiers. Cliduez pour télécharger

Cliquez sur I'icone pour générer la clé segmentée aléatoirement.



EviPass (Passphrase) 3/4

© PassCypher HSM PGP © PassCypher HSM PGP

o
Clé de produit Générez votre passphrase personnalisée

2 |Nombre de mots | 8

Entrez la clé de produit

L] 2 Caractéres spéciaux:

% %+8:4+43:0 8 % % %9 3
o M8/ 8.8:0-8-8'8ecl()\G
yreemlntronlc ]th\{l}"‘D » ﬂ

\

/ -
invisible;civilized{arab!wider!reallcompetitive(intellectual speaking

SSH I

EviPass I \

1. Cliguez surl’icone indiquée pour générer une passphrase Générer  Copier/coller

Cliquez pour obtenir le SN de la carte mére

% J <

4
[
3\

2. Choisissez le nombre de mots de la passphrase

Cliquez sur I'icone indiquée pour accéder
aux fonctionnalités de création de
Passphrase

3. Choisissez les caracteres qui vont séparer les mots

Cliquez sur l'icone pour générer la passphrase. Vous pouvez
copier/coller cette passphrase.



EviPass (clé AES et clé SSH) 4/4

Q’ PassCypher HSM PGP

Clé de produit

Entrez la clé de produit

% J <

Cliquez pour obtenir le SN de la carte mere

By Freemindtronic

EviPass

Cliquez sur l'icone indiquée pour accéder aux
fonctionnalités de création de clé AES et clé SSH

© PassCypher HSM PGP

Name key ]

-
* =0 bits
| Mot de passe de la clé aes ‘ ® ;'— —
€a
Générer une clé AES
a

| Sl Cliduez pour généree uve clé AES 256

© PassCypher HSM PGP

=60 bits
| ------------ ‘ q — | —

o

Générer une clé AES

AES Povnnez un nom 4 la clé, saisissez un
mot de passe puis cliduez sur l'icéne

ntml % ¢ IO O D

[«

clé AES test.pem
128 octet(s) « OK

Le fichier .pem est généré. Vous pouvez le
sauvegarder ou vous voulez

©® PassCypher HSM PGP

Générez votre mot de passe personnalisé

A Longueur:

L] Majuscules: Chiffres: Minuscule: Caractéres spéciaux:

8 @-G-Gs8+-04 4 4 4E-4a-4. 49
-4 G/4 W - U-E-t-0-4-M4 4 .49
449 4 U4 4E.4-48

Nom de |'étiquette |

|Nnn'\d'uh\lsalpur |

| Mot de passe

=0 bits

(*) Cette fonctionnalité de génération de clé SSH
est disponible dans la version payante




Récupeérer les informations d’un libellé

Récupérer un libellé @ PassCypher HSM PGP

© PassCypher HSM PGP

Nom d'utilisateur:

I ‘32\'0

! Récupérer un identifiant de connexion

CIé de prOdUit Nom d'uti\'\sateur:[ 5 32 B / CIiC sur I’iC6ne CIiC sur |'ic6ne m

: ———
Mot de passg:[ ~ Eg E i is E :,......................................................E
Entrez la clé de produit Glissez ou jj  Glsezon | : :
S i : sellect!onnez le i sélectionnez la clé i i !
- ' fichier PGP ! AES ' H
. . . N - T - i i ! Faites gli électionnez le code QR ;
Cliquez pour obtenir le SN de la carte mére a Une fenétre s'ouvre. La fonctionnalité indiquée s’utilise ; H ; T e |
uniqguement en mode « NFC ». Voir la slide 33 : i i i
By Freemindtronic [votdepassedeacteae | @ | L 5

Récupération via un fichier Recupeération via un

PGP chiffré en AES QR code codé
Récuperer un libellé

Cliquez sur l'icone indiquée pour accéder a la Récupérer un libellé
récupération d’un de vos libellés (identifiant de
connexion ou clé Cloud) L e .
- Récupérer un identifiant de connexion
TR - D N
" ili MELITTETEY] fedsdddeRed - oo f I
~ Nom d utlhsateur.[ b omn h? E COpIEI’}
-------\
Mot d 4 TP & oo, ier!
ot de passe [ o ] ‘_g_c_o_p_e“,

I Récupération des données réussie I

Quel que soit le mode utilisé, les informations
s’affichent a I’écran : nom d’utilisateur et mot
de passe. Cliquez sur les icones pour copier les
informations utiles



Connexion via un dispositif NFC

Paramétres
avec un téléphone Android et I'’Application PassCypher
ACTIVEZ la fonctionnalité NFC dans les parametres de I'extension

1. Téléchargez et installez le logiciel EViIDNS disponible ici pour Windows, Linux ou Apple

» Unsimple clic sur I'icone encadrée en rouge ci-dessous

» Une requéte est envoyée au téléphone Android

>

M Google

Connexion

Accéder a Gmail

[ Adresse e-mail ou numéro de téléphone

4

o
™

2]

Adresse e-mail oubliée ?

Le remplissage des champs et la connexion se font automatiquement

~AIRFRANCE 4

chemin | @) NFcHsM

Auto Login

Télécharger licence n

La connexion en détail

Lorsque vous cliquez sur "Connexion" depuis votre
ordinateur, une requéte est envoyée au téléphone
(via le réseau WIFI). Cliquez sur la requéte et suivez
les instructions affichées sur le téléphone.

Connectez-vous
Numeéro Flying Blue ou adresse e-mail

k oo
on

Mot de passe

2]

Afficher

2]



https://freemindtronic.com/support/download/

Principe de la connexion

Lors de la premiére connexion a un site
Internet (ou une messagerie), vous devez
associer le libellé sauvegardé dans la carte NFC*
correspondant au site ou a la messagerie.

Lors des visites ultérieures sur ce méme site, la
connexion sera automatique, le libellé ayant
déja été associé au site.

Il est possible d’utiliser plusieurs libellés sur un
méme site (exemple : compte professionnel et
compte personnel). Les explications figurent sur
les slides suivantes.

(*) Pour créer des identifiants de connexion, consultez le Tutoriel PassCypher Lite NFC Partie 1 disponible sur le site www.freemindtronic.com
https://freemindtronic.com/how-it-works-products-in-depth-guide-to-fullsecure/

Se connecter

Proton

pour continuer vers Proton Mail.

E-mail ou nom d'utilisateur

(

Mot de passe

(

)

Sa souvenir de moi (1)

Ce n'est pas votre appareil ? Utilisez une fenétre de
navigation privee pour vous connecter et fermez-la

lorsque vous avez terming. En savoir plus

Se connecter

:[:] Chercher par la liste

. login test

@ testpartage

evicyphergmail
@proton

a aageotls
) zaa test
B geoandorre
(M ™ouser.com

test2

N\

a2 22
PassCypher 192.168.11.223

En attente d'un dispositif
Freemindtronic

Placez votre dispositif Freemindtronic
sous l'antenne NFC de votre téléphone

En attente

N

Ll proton



http://www.freemindtronic.com/
https://freemindtronic.com/how-it-works-products-in-depth-guide-to-fullsecure/

Appairer votre téléphone avec I’Extension 1/2

Freemindtronic Technology

© PassCypher NFC © PassCypher NFC

Telephones Appairage avec Mon

Enregistrez un téléphone avec le formulaire ci- tEIEPhone
dessous.

Enregistrer un nouveau téléphone

Nom : | Mon téléphone l

PassCypher
by Freemindtron

Scannez le QR code avec l'application.

8 | D | 2 | % | B | D | 2= | & |

Ouvrez I'extension PassCypher, écrivez le
nom du téléphone et cliquez sur « Ajouter »

... un QR code s’affiche sur I'’écran

Ouvrez I'App. et cliquez sur
- A N N s . H 1A
I'icone indiquée ci-dessus Cliquez sur I'icone « + »
et..



Appairer votre téléphone avec I’Extension 2/2

Ajouter le navigateur

... scannez le QR code
affiché sur l'ordinateur

Appairage avec Mon

telephone

e \

8 | o | 2 |

identiques, cliquez sur “OUI"”

Un code de sécurité
s’affiche sur votre
téléphone

.: o Lrod -] -
" b L] L]
Est-ce que le cod% 915A)est correct

Vérifiez que le code de sécurité affiché est le
méme que celui sur votre ordinateur. S’ils sont

Votre téléphone est maintenant appairé

avec l'extension PASSCYPHER. Le nom
choisi apparait dans la liste des

téléphones. Vous pouvez appairer un

grand nombre de téléphones.

<




Gestion des telephones appairés avec l'extension
sur votre ordinateur

@ PassCypher NFC Frangais - @ PassCypher NFC
Téléphones Téléphones
/ .
Mon téléphone (en ligne) Mon téléphone (en ligne) Vous pouvez,a|?pa|rer un.gr,and
nombre de téléphones différents avec
Office phone (en ligne) Office phone {en ligne) I’extension PassCypher.
Redmi ch (en ligne) Redmi ch (en ligne) v" Pour cela, répétez la procédure
, .
lohn phone (en ligne) John phone (en ligne) d.ap,palra\ge et donn,ezl un nom
différent a chaque téléphone.
Enregistrer un nouveau téléphone Enregistrer un nouveau téléphone
| I oS
Téléphones
| | 8 | o | & | =
Ouvrez I'extension PassCypher, cliquez sur I'icone Cliquez sur Iétoile pour définir un téléphone

indiquée pour accéder a la liste des téléphones
avec indication de leur état (en ligne ou hors ligne)

favori auquel les requétes seront envoyées.



Premiere connexion a la messagerie Proton

B 3 ® .l il = @50

Se connecter

pour continuer vers Proton Mail.

Se connecter
$3 Requéte diidentification E[: Chercher par la liste

en :proton pour continuer vers Proton Mail.

login test

Mot de passe non compromis

E-mail ou nom d'utilisatlu

E-mail ou hom d'utilisateur

test partage

fullsecuread@protonmail.com -.-]
‘ 5 &7 & @evicyphergmail [
@outlook Mot de passe
Mot de passe
@ @proton [ 2o
8 = 3o
‘ g &= J @yahoo.test

Se souvenir de moi (1)

Ce n'est pas votre appareil 7 Utilisez une fenétre de
navigation privée pour vou s connacter et fermez-la
lorsgue vous avez terminé. En savoir plus

aaa test
aaaa master

geo andorre

) ) aa geotls
Se souvenir de moi

Recommandeé sur les appareils de confiance. aa MDP 123456

Pourquoi ?

Se connecter

Allez sur la page de connexion de la

Freomindtronic

L'adresse mail et le mot de passe sont

p Mo Mo l>N>N>N> R

. . Ve Geo Paris remplis automatiquement. La connexion
messagerie Proton et cliquez sur I'icne
. . , nanllkmeannaiiln eSt en cours
indiquée en rouge. | |
ECI M« 11
. o < e e
« J < J
Cliquez sur la requéte recue La liste des libellés s’affiche,
sur le téléphone et placez la cliquez sur « @proton » et placez
carte sous l'antenne NFC la carte sous l'antenne NFC

. .. e . . , ., . . n |
Lors des connexions ultérieures, I’étape du choix du libellé est supprimée. Il vous suffit d’ouvrir la requéte et de placer |
le dispositif NFC sous I'antenne NFC du téléphone. Le remplissage des champs et la connexion sont automatiques. :



Premiere connexion a un site internet |

' MOUSER

'l § ELECTRONICS.

CONNEXION

Si vous avez déja un compte My Mouser, merci de vous connecter.
* Signale un champ obligatoire.

Identifiant utilisateur *

8 SR
Mot de passe *
§ &8 &

Les mots de passe respectent Ia casse

([ Retenir mon i ifi il sur cet

Connexion

Allez sur la page de connexion du
site web « Mouser » et cliquez sur
I'icone indiquée en rouge.

+3 FMT (debug) * maintenant &

Requéte d'identification

Lien :mouser

Freemindtronic

Cliquez sur la requéte recue
sur le téléphone et placez la
carte sous I'antenne NFC

192.168.11.223

En attente d'un dispositif
Freemindtronic

Placez votre dispositif Freemindtronic
sous l'antenne NFC de votre téléphone

En attente

uy mouser

[[:] Chercher par la liste

login test

test partage
@evicyphergmail
(@proton
aageotls

aaa test

geo andorre

Mouser.com

La liste des libellés
sauvegardés dans la carte
va s'afficher

8

test2

Hl(z]loN>N>EoloN N

Mouser]

>

Cliquez sur le libellé
« Mouser.com » et placez la
carte sous le téléphone

: Lors des connexions ultérieures, I'étape du choix du libellé est supprimée. Il vous suffit d’ouvrir la requéte et de placer le :
| dispositif NFC sous I'antenne NFC du téléphone. Le remplissage des champs et la connexion sont automatiques. :

A

Si vous avez déja un compte My My

* Signale un champ obligatoire.
Identifiant -

Mot de passe non compromis I

christine@fullsecure.link

Mot de passe *

Les mots de passe respectent la casse.

D Retenir mon identifiant utilisateur sur cet ordinateur

Connexion

Les informations sont remplies
automatiquement. Cliquez sur
« Connexion ».

Pour activer la connexion
automatique aller dans les
Parametres de I'extension

@ PassCypher HSM PGP

Licence PassCypher

| Entrez la licence PassCypher |

| Cliquez pour obtenir le SN de la carte mere |u

Télécharger PassCypher Engine

Débloquez plus de fonctionnalités avec la licence
PassCypher Engine:
https://freemindtronic.com/passcypher-engine-
hsm-pgp/

By Freemindtronic




Récupérer un libellé via le NFC

Fonctionne avec un téléphone Android et un dispositif NFC de Freemindtronic

© PassCypher HSM PGP

Récupérer un libellé ® PassCypher HSM PGP Récupérer un libellé © PassCypher HSM PGP

Clé de produit

Récupérer un identifiant de connexion

Récupérer un identifiant de connexion a
g Uil [ . oo |
Nom d'util'\sateurt[ 5 ar E - ~ Nom d't L LY ﬂ

&8
T E T e — LR ﬂ

Mot de passe:i =3 omr

X Récupérer
b

Entrez la clé de produit

Cliquez pour obtenir le SN de la carte mére

By Freemindtronic
Récuperer un libellé @ PassCypher HSM PGP

Récuperer un libellé @ PassCypher HSM PGP

Récupérer une clé cloud a partir d'un HSM NFC

Récuperer un libellé )
Mot de passe:

Cliquez sur l'icbne indiquée pour accéder a la
récupération de vos libellés

Cliquez sur l'icone [FR:EISIeAET

Une requéte est envoyée a votre téléphone. Placez la carte sous le téléphone et choisissez le
libellé ou la clé Cloud adéquate. Vous pouvez ensuite Copier/coller les informations affichées



Parametres & Fonctionnalités

@ PassCypher HSM PGP

@ PassCypher HSM PGP

Clé de produit

Entrez la clé de produit

Cliquez pour obtenir le SN de la carte mere

% J <

By Freemindtronic

Parameétres

Cliquez sur I'icbne « Parametres »

Parameétres
BITB Choisissez la version|manuelle ou automatique
Bl AUl
* Chemin -D NFC HSM: Active I'utilisation d’un dispositif NFC
Auto Login Active la connexion aytomatique aprés le remplissage des champs

By Freemindtronic

B | D | 2 | #»# | =

Une fenétre s’ouvre avec différentes options que
Vous pouvez activer

(*) disponible dans la version payante

BITB plus d’informations disponibles ici


https://freemindtronic.com/how-does-evibitb-work-detailed-guide/

Accédez a la version payante de |'extension

Q’ PassCypher HSM PGP

Licence PassCypher

[Entrez la licence PassCypher ]
Connexion automatique en UN CLIC !
[Cliquez pour obtenir le SN de la carte mére J g
Télécharger PassCypher Engine Plus d’informations cliquez ici Extension PassCypher HSM PGP

Débloquez plus de fonctionnalités avec la licence PassCypher
Engine:https://freemindtronic.com/passcypher-engine-hsm-pgp/

By Freemindtronic

AR | D | 2= | & | =

Page d’accueil de I'extension


https://freemindtronic.com/product/passcypher-hsm-pgp-password-manager/

Take back control, Take back power

EviPass Technology

By Freemindtronic Andorra

L/
L X

En savoir plus : https//www.freemindtronic.com

Freemindtronic u Chaine Freemindtronic

Copyright© 2024 Tous droits réservés - Produits brevetés - Freemindtronic Andorra


https://www.freemindtronic.com/
https://www.youtube.com/channel/UCxvuRpOWIWIhBXSvpW6B22A
https://www.youtube.com/watch?v=Vhb0QR9gA9w
https://x.com/freemindtronic?lang=fr
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