GUIDE DE DEMARRAGE RAPIDE
PASSCYPHER HSM PGP

By Freemindtronic Andorra
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Sans serveur, sans base de données, sans identification
« Zéro Trust & Zéro Knowledge »



Connexion automatique instantanée

.. M ° . N ° . V4
mn Microsoft Un seul clic sur l'icone indiquée, les champs

Se connecter se remplissent et la connexion est établie.

|E—mai|,té|éphoneou identifiant Skyp&s 88| 2

Pas de compte ? Créez-en un !

Votre compte n'est pas accessible ?

@ PassCypher HSM PGP

Parametres

Suppression automatique des clés segmentées [

BITB

BITB Auto

Chemin NFC HSM

Auto Login ()

Télécharger licence u
(*) Activez la fonction « Auto Login » emi x
[ ]

dans les Paramétres de I'extension
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INSTALLATION DE L’EXTENSION

@ Installer "PassCypher HSM PGP" ?

Cette extension Chrome peut :

Téléchargez et installez I’extension Passcypher HSM PGP Lire et modifier toutes vos données sur tous les sites Web

Communiquer avec les applications natives associées

f \ Ajouter I'extension
{ |

CHROME : chrome web store £~ chrome web store

Q PassCypher]
BRAVE : chrome web store

Découvrir Extensions

OPERA : chrome web store
MICROSOFT EDGE : PassCypher HSM PGP - Microsoft Edge Addons

FIREFOX : en cours |
@ PassCypher HSM PGP

{0} freemindtronic.com 5,0 % (1 avis)

Extension Confidentialité/sécurité



https://chromewebstore.google.com/detail/passcypher-hsm-pgp/imhhmoibiamaofmckcdhplmcfefmbblk
https://chromewebstore.google.com/detail/passcypher-hsm-pgp/imhhmoibiamaofmckcdhplmcfefmbblk
https://chromewebstore.google.com/detail/passcypher-hsm-pgp/imhhmoibiamaofmckcdhplmcfefmbblk
https://microsoftedge.microsoft.com/addons/detail/passcypher-hsm-pgp/adffmhgpdaacblobmnidgkcheehgeaii

FINALISATION DE L'INSTALLATION

Vi 3

v E Google Agenda - Semainedu @~ X 9 Evilabel — EviPass X :: PassCypher HSM PGP Free Pas: X o+

<« > C 25 freemindtronic.com/product/passcypher-hsm-pgp-free-password-manager/ Q

search Q Technologies v Fullsecure products Blog~ =~ Newsv | Support~ Companyv~ Shop YRGB L

:: Freemindtronic LOGIN / REGISTER SHOP WISHLIST @

He Shop

Pa Sscyp h e r® ;;;Snsé(;yeliher HSM PGP Free Password

Password Manager HSM PGP
Hardware & Software Patented

PassCypher HSM PGP Free Password Manager provides robust security with
end-to-end encryption. Benefit from advanced anti-phishing protection and
effortless auto-login via drag-and-drop or double-click. Available in 13
languages and compatible with systems supporting Chromium-based and
Firefox browsers. Support the development of this free tool by making a
donation.

) Note on Tutorial: Please note that the tutorial is available in French: Tutorial —
'y
Free‘]lcence PassCypher HSM PGP Free Extension v3.0.0

Your Contribution *

PassCypher® —

°, — | 5
- O

] e =
DONATE »

Cliquez sur cette icone pour accéder aux extensions

® o :

Extensions X

Aucun accés nécessaire
Ces extensions n'ont pas besoin de voir ni de

modifier des informations sur ce site.
Adobe Acrobat : outils de.. Ll :

Cliquez sur

@

DataShielder +

Iicbne
13 Freemindtronic
©  PassCypher HSM PGP a :

Cliquez sur I'icone PassCypher en haut a droite de
I’écran de votre ordinateur pour ouvrir I'extension

9|8 2 O O :




EXTENSION MULTILANGUES

@ PassCypher HSM PGP

Licence PassCypher

Francais
, fe=al
Entrez la licence PassCypher Italiano
=P:NP
Cliquez pour obtenir le SN de la carte méPortuguss
Romanesc
Télécharger PassCypher Engine Pycckuii
Espanol

Débloquez plus de fonctionnalités avec la (AR

PassCypher Engine:
https://freemindtronic.com/passcypher-engine-
hsm-pgp/

By Freemindtronic

L'extension PassCypher HSM PGP est traduite en
13 langues : Arabe, Allemand, Anglais, Catalan,
Chinois, Espagnol, Francais, Hindi, Italien,
Japonais, Portugais, Roumain et Russe.

Vous pouvez choisir dans quelle langue afficher
I’extension.



ACHAT DE LA LICENCE

$3 Freemindtronic CONNEXION / INSCRIPTION BOUTIQUE LISTE DE SOUHAITS @@

= St

(.:l%uy a One-Year License m

segmentee, VOS ICENUTIANTS de ConNexIon SONt proteges par une securite ae
niveau cyberdéfense. La licence d'activation est entiérement indépendante des
clés de chiffrement segmentées que vous configurez librement, ce qui vous
permet d'activer une licence sur nimporte quel ordinateur, méme pour une
seule journée, puis d'utiliser vos clés segmentées préférées stockées sur les
appareils de votre choix. Pour activer la fonction PGP HSM PassCypher
entiérement automatisée apreés |'achat de votre licence, il vous suffit
d'installer PassCypher Engine sur votre ordinateur Windows ou MacOS.
Ouvrez la page d'accueil de I'extension PassCypher, cliquez dans le champ de
droite pour récupérer votre numéro de carte meére, et envoyez-le par e-mail en
cliquant ici . Vous recevrez le numéro de licence par e-mail. Vos conteneurs
cryptés, contenant vos identifiants de connexion et vos URL, peuvent étre
stockeés librement sur nimporte quel support de stockage de votre choix,
méme centralisé, sans aucun risque. Seuls ceux qui possédent les bonnes
clés segmentées peuvent y accéder. De plus, vos conteneurs restent cryptés a
tout moment, méme pendant leur utilisation, assurant une cyber-résilience
maximale. Ce gestionnaire comprend également une protection anti-phishing

automatique et Vel choisissez une option

via Have | Been P T

demande sans engd .
. 7 Durée de vie
licences allant d'un

Mac0s, cet outil vg M°'S
preservant votre af Demander un devis

consulter la vidéo{ peux ans
ir 'activation de |

Semaine

Duréedelalicence  Unan v

Rendez-vous sur la boutigue FREEMINDTRONIC

Extension « PassCypher HSM PGP Password Manager »
Choisissez l'option qui vous convient le mieux

Procédez au paiement

La slide suivante vous expligue comment activer votre
licence



https://freemindtronic.com/product/passcypher-hsm-pgp-password-manager/

ACTIVATION DE LA LICENCE

@ PassCypher HSM PGP

© PassCypher HSM PGP (XN

© PassCypher HSM PGP ® PassCypher HSM PGP

Temps avant |'expiration: 2 mois, 1 jours, 55 minutes, 47 secondes.
Licence PassCypher Licence PassCypher PassCypher license clé d'extension
[Entlez la licence PassCypher . } [[Entrez la licence PassCypher ] [3OEJGMUIxMjgifQ.mchXbFNPstzOHthjCJDdeUqw Générer une nouvelle clé Importer la clé
\7
~
_—
[ Cliquez ici pour obtenir FUUID 7M 18 [ 20180704-3837-88F1-8124-383788F 18128 10 | 20180704-3837-8BF1-B124-38378BF 18128 3 S
Telécharger PassCypher Engine Télécharger PassCypher Engine Download PassCypher Engine
Débloquez plus de fonctionnalités avec la licence PassCypher Débloquez plus de fonctionnalités avec la licence PassCypher Unlock more features with the PassCypher Engine License: N v } [ ‘ ‘ '] u u a
1 . . H H H Nom (cle) nserer le chemin
Engine:https:/freemindtronic.com/passcypher-engine-hsm-pgp/ Engine:https://freemindtronic.com/passcypher-engine-hsm-pgp/ https://freemindtronic.com/passcypher-engine-hsm-pgp/
Py Freemindirenie By Frsaminatronic R meaciene Chemin d'accés aux informations d'identification
] | () | a8 | P I e ‘ ] | D | 28 I v | e [N::m JSON) ¥ J [mse-'er le chemin YJ a
Cliquez sur « Télécharger Engine » et Envoyez ce numéro par mail a Copiez/collez le numéro de licence
installez le logiciel (Windows ou MacOS). fullsecure [at] freemindtronic.com regu en retour. Puis cliquez sur I'icéne By Freemindtronic

Cliquez ensuite pour obtenir le n° de série

indiquée pour activer la licence
de la carte mére de votre ordinateur

La licence est activée. La validité est
indiquée en temps réel en haut de la page™®

Allez dans « Téléchargements » et cliquez sur le fichier

= PassCypherbngine_1.3.0_x64 (3).exe 2 YouTube installer PassCypher Engine (*) Il existe plusieurs abonnements disponibles : a
la journée, a la semaine, au mois ou a I'année



https://freemindtronic.com/support/download/#passcypher-engine
https://www.youtube.com/watch?v=I-xBhi1s8NI&t=56s

vV V VYV V V

Comment cela fonctionne ?

PassCypher HSM PGP est une extension pour navigateurs Web qui permet une connexion automatique instantanée
Un systeme breveté d’authentification par clés segmentées est implémenté

Vous bénéficiez d’'une sécurité maximale ainsi que d’une rapidité d’exécution inégalable

Cliquez sur l’icone indiquée ci-dessous dans le champ « Identifiant »

Les champs sont remplis et la connexion est réalisée (Pensez a activer ’Auto Login dans les Paramétres de I’extension*)

*
(*) Activer I'Auto Login : Cliquez sur I'icbne « Paramétres » puis .
glissez le bouton « Auto Login » vers la droite. l
©® Passcypher HsM PGP @ PassCypher HSM PGP .
[]
Clé d'extension
: Paramétres
I s\passcypherkays\z4o<vJ a E n E
= Clé externe Suppression automatique des clés segmentées [ "
BITB
ch tes i \Passeypher keys\24 oc1 ¥ &
I | chtest2a | | ExPasscypher keys\2a J u . a T I
Cliquez pour remplir automatiquement Mot de passe non compromis
Identifiant ou adresse e-mail Chemin d'accés aux informations d'identification Chemin NFC HSM n
Identifiant ou adresse e-mail 13 gﬂ """""" e IS -
Mot de passe 75 28 5] o - o I lARCDS v [E\Pass(ﬂ:hzrkzys v| a Télécharger licence o I
sesssscsssssssse . by Frsemindivoric ——— By Freemindtronic ]
J




Créez vos clés segmentées

@ PassCypher HSM PGP @ PassCypher HSM PGP @ PassCypher HSM PGP
Temps avant I'expiration: 15 jours, 13 heures, 40 minutes, 34 Temps avant I'expiration: 15 jours, 13 heures, 34 minutes, 45 Temps avant I'expiration: 15 jours, 2 minutes, 59 secondes.
secondes. secondes.

Clé d'extension

Clé d'extension Cleé d'extension

Statut: Statut: Créé

Statut: Créé

/ [\nsér'er un répertoire VJ B B a
[Insér’er' un répertoire V} a B B

Clé externe
Clé externe 1 2

Clé externe
, lTest v ][F:\EviKey USB NFC\Cles ¥ a a
Nom (clé) ¥ || Insérer un répertoire ¥ X
[Nom (cle) w ”\nserer un répertoire V] a E

Chemin d'accés aux informations d‘identification

json-name v }{ nserer un repertoire '] E

Générer une nouvelle clé Importer la clé

Chemin d'accés aux informations d'identification

Json-name v J[ nserer un I'E[)E\t@\"ﬁ' '] a

Chemin d'accés aux informations d'identification

json-name ¥ ][ nserer un repertoire '} a

By Freemindtronic

By Freemindtronic By Freemindtronic
[ J
B | D | % | & | & 8| 0| n| | @ 8 | O | & | A | 8
Cliquez sur le symbole « + » pour générer La clé d’extension est créée. Vous devez maintenant Cliquez ensuite sur I'icone « EXPORTER » [1] puis
une clé d’extension. Cette clé est créer la clé externe. Donnez un nom a la clé et sur I'icone « SAUVEGARDER » [2]. La clé externe
enregistrée dans le « local storage » de Insérez le chemin d’acces. Il est conseillé d’utiliser « Test » est créée et enregistrée.
votre navigateur web. L un moyen de stockage externe (clé USB, SSD...)

( *) Si une clé segmentée existe déja (clé d’extension et clé externe) se référer au Tutoriel complet disponible ici



https://freemindtronic.com/how-it-works-products-in-depth-guide-to-fullsecure/

Créez vos identifiants de connexion

@ PassCypher HSM PGP

Temps avant I'expiration: 14 jours, 17 heures, 16 minutes, 56
secondes.

Clé d'extension

Statut: Créé

Insérer un répertoire

10800

Clé externe

Test

v HF:\EViKey USB NFC\Cles V] a a

Chemin d'acceés aux informations d'identification

json-name ¥ ’ {E:\USB EviKey NFC HSM\libellés j V} a

Ouvrez l'extension puis cliquez sur I'icone
indiquée pour créer vos identifiants de
connexion

© PassCypher HSM PGP

Générez votre mot de passe personnalisé

* Longueur:

re Majuscules: Chiffres: Minuscule: Caractéres spéciaux:
‘-'II&'()*+r

'y -4 4,8 <:>?@[\
44 ) M-

= |URL

SSH

Nom d'utilisateur

Nom de |'étiquette l

Mot de passe

=0 bits
P—
[: ]

8o

Complétez les informations demandées. Pour
compléter I'URL, copier les informations affichées
dans la barre de navigation (cf exemple ci-dessous)

@ PassCypher HSM PGP

[ 2

Générez votre mot de passe personnalisé

Longueur:

Majuscules: /] Chiffres: Minuscule: Caractéres spéciaux:

‘l l U440 4 G B -9-8 9
f!:!:!<!=!>!?ﬂ@!l!\ﬂ
B U U U 9 49-9

| https://accounts.google.com/InteractiveLogin/signinchooser?continue=https%3A%2F%2Fmail |

| @gmail |

| prenom.nom@gmail.com |

— | |s2 &

=131 bits
o

i [n) $

La force de votre mot de passe est calculée en fonction de la

Lentropie du mot de passe
est calculée et s’affiche sous
forme de code couleur

taille de I'alphabet qu'il utilise et de sa longueur. Plus la taille de
I'alphabet et la longueur du mot de passe sont grandes, plus il

sera sécurise.

URL= 95

https://accounts.google.com/InteractiveLogin/signinchooser?continue=https%3A%2F%2Fmail.google.c...




Sauvegardez vos identifiants de connexion

© PassCypher HSM PGP

AES

SSH

Générez votre mot de passe personnalisé

Longueur:

Majuscules: Chiffres: Minuscule: Caractéres spéciaux:
H-4-G-G-4-4 4 4 4-4-8 49 B ax 32K OO l.i.
-4 4 4 4 B-8-M-0-r8-0 2.9
-4 . 4 4 9 4 4-49

" @gmailjson

| https://accounts.google.com/lnteractiveLogIn/signInchooser?continue=https%3A%2F%2Fmai|| 396 B - Done
| @gmail |
Le fichier @gmail.json est disponible dans le
| prenom.nom@gmail.com | dossier « Téléchargements » de votre ordinateur
I .................... | |g,e o8
=131 bits
| — @
o

Cliquez ensuite sur I'icbne indiquée afin de
générer cet identifiant

(] Mom

| @gmail.json

| @iCloud.json

| andorra telecom.json
| feda.json

| finances.json

| Fullsecure.json

Choisissez un dossier pour sauvegarder tous vos
fichiers json. Vous pouvez utiliser une clé USB, un
disque externe, une sauvegarde Cloud ou autre.



Déterminez le chemin d’acces a vos identifiants
de connexion

@ PassCypher HSM PGP

Temnps avant I'expiration: 2 mois, 1 jours, 55 minutes, 47 secondes.

)‘ . DESktDFl . . . . X 4 . 7 Clé d'extension
Il est indispensable d’indiquer tres précisément le
> | Documents chemin d’accés a vos fichiers .json pour la connexion Générer une nouvellecé [ importera cé
> L Downloads automatique aux sites internet et messageries. S
> PN Images Cliquez ensuite sur I'icone « Sauvegarder » a ETEI ) (] - J - ] -

b 0 MU5|qUE Chemin d'accés aux informations d'identification
> [ Vidéos wson v | [istrte e 8
> FMT Chemin d'acces aux informations d'identification By Freemindoic

| 22 | » | =&
v [l CePC

json-name ¥ [E:\USB EviKey NFC HSM\libellés j V] a

> e Disque local (C:)

» = data ([%)

/ By Freemindtronic
»  w== LSE EviKey (E:) ]

» == External disk (F:)




Gérez plusieurs comptes sur le méme site web

Exemple : plusieurs clients possédant tous un compte dans la méme Banque

Cliquez sur le symbole indiqué pour accéder
a tous les chemins CLIENTS. Vous pouvez
utiliser la fenétre « Chercher » pour aller plus
vite. Cliquez sur le chemin souhaité

v B CepC Dans chaq.ue « df)s.s_ler cllt?nt » gnreglstrez les différents identifiants @ PassCypher HSM PGP
de connexion spécifiques a ce client.
> I:I-n Disque local (Cj . . , epe . ) N Temps avant I'expiration: 1 mois, 25 jours, 44 minutes, 55 secondes.
Lors de la connexion automatique, spécifiez le chemin d’acces dans
5w data (D:) lequel se trouvent les identifiants du client. Clé d'extension
o USE EUIKE}" tE:] [In:-aew le chemin V] m n n m
Chemin d'acces aux informations d'identification {Chercher J
> 23 CLIENT 1 | o Clé externe
E:\USB EviKey NFC HSM\libellés json X

aa CLIEMT 2
Nom(JSON) Ex\aa CLIENT 1 v Test v E\aa CLIENT 1 X I
aa CLIENT 3 \ E:\aa CLIENT 2 X
Chemin d'accés aux in E\aa CLIENT 3 X

? aa FMT \ Chemin d'acceés aux informations d'identification

Nom(JSON) ¥ E\aa CLIENT 3 v

Eh\aa CLIENT 4 X

[ Nom(JSCON) ¥ } {E:\aa CLIENT 1 '] a

By Freemindtronic

aaa_PASSC (PHER CLIENT

aaa_PASSCYPHER-demo




Utilisez le générateur de mots de passe

© PassCypher HSM PGP

o,
- - .
Générez votre mot de passe personnalisé
A4 Longueur:| 16 -
. Majuscules: Chiffres: Minuscule: Caractéres spéciaux:

!"#$%& 4 -4-4 . 4
'y ¥4 4% -4 9-Y " Mold M\ 4
449 4 9 U }

URL

—_—

AES

sH Nom de I'étiquette

Nom d'utilisateur

Mot de passe RS -
~0 bits
— B |
o

16 - Par défaut la longueur du mot de passe est de 16
caractéres, vous pouvez la modifier depuis la fenétre.
s Cliquez ensuite pour générer le mot de passe
o (ici 45 caractéeres)

| Nom d'utilisateur |

oo ~
or R/

=296 bits

En passant votre souris sur le champ, vous verrez le mot de
passe affiché en clair.

| Nom d'utilisateur I

Rc@

=296 bits
]

| 4n.C6hSkj'gLOTM>SliS~'n?3Garxh%.\zTjJSO\ION > =




Connectez-vous en UN CLIC |

Accédez a vos messageries ou sites internet favoris et profitez d’'une connexion rapide,
sécurisée et automatique.

s

@& Apple  AIRFRANCE # CAMI

hod W \licrosoft “’\F Qgﬁfg
CMACGM 7% ’Assurance L°G'”'“

CHANEL 3K} Maladie R
Eirensemble, protéger chac =7 g F
@cosystem M Gmail Bruneau

recycler c'est protéger
Impofts.gouv

~-—— LAPOSTE O BLEUJOUR

A e buronomic 1T, Dasignet & MonuFoxture:
—— " DIOR Bureauvaliée
m Conforama ‘ — & Hotels...
& .
Crédit % Mutuel <~ EDF &iCloud ®sEcro

) . DEPOT e
000 E.Leclerc(® CASCOUNT Carrefour (§p S R




Fonctionnalités EviPass

@ PassCypher HSM PGP

Temps avant I'expiration: 3 jours, 16 heures, 52 minutes, 7 9 Passcyp her HS M PGP

secondes.

Clé d'extension
Vérifiez si votre mot de passe est compromis
Statut: Créé
[ewsseieynechsvv ) [ [ (B B) n Créez vos identifiants de connexion
Clé externe . L, L,
L "Ml| Générez vos clés segmentées

Générez vos Passphrases

Ichristine v HE:\USB EviKey NFC HSM v] a a n

Chemin d'accés aux informations d'identification

json-name ¥ HE:\USB EviKey NFC HSM\libellés j Y} a AES Générez VoS Clés AES

=‘I EviPass I i

Générez vos clés SSH

| 2a

Cliquez sur I'icbne indiquée pour accéder a toutes Seule la fonctionnalité indiquée en
les fonctionnalités disponibles
Les autres fonctionnalités sont explicitées dans le Tutoriel complet

PassCypher HSM PGP extension disponible sur le site internet
www.freemindtronic.com



® PassCypher HSM PGP

Temps avant I'expiration: 15 jours, 13 heures, 40 minutes, 34
secondes.

Clé d'extension

Statut:

Générer une nouvelle clé Importer la clé

Clé externe

[Wam (clé) w Hh‘sele\ un répertoire V] E (=]

Chemin d'accés 3

Plus de fonctionnalités

Par défaut, I'extension s’ouvre sur la fenétre « clés »

Téléphones Récupérer un EviPass Clés Parameétres
Fonction NFC libellé Gestion MDP Création/Gestion

Retrouvez les autres fonctionnalités expliquées dans le tutoriel complet
disponible sur le site de Freemindtronic.




Take back control, Take back power

EviPass Technology

By Freemindtronic Andorra

L/
L X

En savoir plus : https//www.freemindtronic.com

X Freemindtronic u Chaine Freemindtronic

Copyright© 2024 - Tous droits réservés - Produits brevetés - Freemindtronic Andorra


https://www.freemindtronic.com/
https://www.youtube.com/channel/UCxvuRpOWIWIhBXSvpW6B22A
https://www.youtube.com/watch?v=Vhb0QR9gA9w
https://x.com/freemindtronic?lang=fr
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