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Productos

Keepser Cold Wallet, es un dispositivo de almacenamiento seguro de tarjeta negra, que es capaz de almacenar sus contrasefias, codigos de acceso, informacion de tarjeta de crédito, informacién de
tarjeta de fidelidad, criptomoneday clave privada de billetera, y mas que descubrira en este Manual del usuario.

¢ Qué encuentro en el paquete?

. TARJETA BLANCA DE CLONACION SEGURA.

La tarjeta Safe Clone es un dispositivo utilizado para hacer una copia de seguridad de su tarjeta Keepser, las diversas formas de usar /;
Safe Clone se describen en este manual. € =
KEEPSER
@]
. Pegatinas de codigo QR, unapara "Ml TARJETA" y la otra pegatina para MY CARD
"RESPALDAR* o
Se utiliza para conectar su nueva tarjeta Keepser a un teléfono o varios teléfonos. E],’,_T‘_E]
Se utiliza para conectar la nueva tarjeta Safe Clone a un teléfono o varios teléfonos. 'Fﬂw‘*“g’f’
Ehal]

. Cdadigo QR para acceder al Manual del usuario, preguntas frecuentes y maés.
El paguete contiene un cédigo QR impreso en un formulario titulado «Manual del usuario, preguntas frecuentes y mas»
Escanearlo le permitird acceder a este Manual del usuario, videos tutoriales y preguntas frecuentes. Podra descargar estos documentos segln lo considere necesario.
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Términos de definicion en el contexto de Keepser Cold Wallet

APLICACION KEEPSER

KEEPSER

La "Aplicacion Keepser" es un software que se ejecuta en su teléfono inteligente NFC, que contiene todas las

caracteristicas que le permiten utilizar las funcionalidades de nuestra tarjeta Keepser Cold Wallet. BEGIS
= C1 B J

¢, Qué hace la aplicacion Keepser?

La aplicacion es el puente entre su tarjeta, usted y su computadora.
Para utilizar su aplicacién Keepser, su teléfono no necesita estar conectado a Internet, pero algunas
funcionalidades pueden no estar disponibles sin conexion a Internet, especialmente la conexion a sitios web.

For NFC KEEPSER Cold Wallet Crypto Secure & Hardware
Password Manager

KEEPSER PLUGIN

El Keepser Plugin es un médulo de software inteligente que actiia como un complemento para un havegador web y le da al navegador funcionalidad
adicional. , ®
El complemento Keepser puede detectar qué sitio se visita y permitir que el usuario realice acciones y operaciones utilizando la aplicacion Keepser ' K E E P S E R

y la tarjeta Keepser. CONNEXION

Las caracteristicas y capacidades del complemento Keepser se describen en este manual.

E—
: 2 % My phone - 3o »
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Términos de definicion en el contexto de Keepser Cold Wallet

. KEEPS

Este es un término muy importante para recordar.

Llamamos "Keeps" a un conjunto de informacion que puede almacenar en su Tarjeta Keepser y que se utiliza para realizar diversas operaciones,
como la conexion a un sitio web seguro, el pago de comercio electronico, las operaciones de criptomonedas y otras operaciones descritas en este
manual. El nombre plural "Keeps" se utiliza en a menudo relne varios datos.

Por ejemplo, (nombre de usuario + contrasefia) para acceder a sus cuentas de Facebook o Gmail, o (nUmero de tarjeta de crédito + fecha de
vencimiento + CVV + titular de la tarjeta), o clave privada de su billetera de criptomonedas.

Cada KeepKeeps tiene un nombre tnico asignado por el usuario de la solucion Keepser Cold Wallet.

. FRASE SEMILLA

SEED PHRASE, también llamada frase de recuperacion o frase secreta, es una cadena de 12 a 24 palabras que se genera cuando crea una nueva
billetera de criptomonedas, por si mismo o a través de una plataforma de intercambio que tenga su billetera de criptomonedas. Permite acceder a
todas las criptomonedas de este monedero y se utiliza para generar claves para realizar transacciones.

Una tarjeta Keepser puede contener muchas FRASES SEMILLA para administrar multiples billeteras.

. CLAVE RSA 4096

RSA-4096 es un cifrado estandarizado. Es uno de los mejores sistemas de cifrado que puede utilizar para proteger sus datos en la transmisién. La
solucion Keepser Cold Wallet le permite generar y almacenar sus propias claves privadas RSA-4096 en la Keepser Card y generar la clave publica
correspondiente a partir de ella. A continuacion, puede utilizarlo para enviar o compartir de forma segura los "Keeps" o establecer canales de
comunicacion seguros de extremo a extremo.

. IOTA

IOTA es una tecnologia de registro de datos distribuidos de cédigo abierto. No se basa en la tecnologia blockchain sino en otra tecnologia llamada
Tangle. Los tokens IOTA son como criptomonedas, disefiados para micro transacciones. Su objetivo es intercambiar de forma segura informaciony
valor entre objetos de Internet de las cosas (I0T).
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Antes de usar tu Keepser Cold Wallet

ADVERTENCIA:

Para usar Keepser Cold Wallet, necesita un teléfono inteligente con:
1. Sistema operativo Android: version 6 o superior.

2. Soporte para Near Field Communication (NFC).

Se emitird una actualizacion de este Manual del usuario cuando se lance el soporte para teléfonos iOS (iPhone).

Pasos:

1. Busque la aplicacion "KEEPSER" en Google Play.
(si no ve la aplicacion KEEPSER en Google Play, esto significa que su teléfono inteligente no es compatible con la solucién Keepser Cold Wallet (sin
soporte NFC, por ejemplo).

2.- Descarga e instalala aplicacion en tu smartphone.
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Conexidon de su tarjeta Keepser Cold Wallet (1/2)

Cuando la aplicacién Keepser esté instalada en su teléfono, abra la aplicacién Keepser y lea las instrucciones que se muestran para conectar su tarjeta Keepser y conectarla con este teléfono. Tenga en cuenta
gue puede conectar varias tarjetas por teléfonoy varios teléfonos pueden conectar una sola tarjeta.
(Si aun no tiene una tarjeta Keepser o desea comprar una nueva, puede tocar el boton "COMPRAR". Te llevara a lawww.keepser.com, sitio web de comercio electronico donde puede finalizar sus compras.

KEEPSER KEEPSER KEEPSER

Step 1

Ir

You need a Keep d to use this *ace your Keepser card under your
App C phone antenna
¢ i Waiting for Keepser card
LET'S o wiTH YOurR KEEPSER!

d under the NFC phone
nna

If you need help, you can consult our



http://www.keepser.com/

(*) Acerca de la conexion NFC.

. Informacion importante:

- La KEEPSER CARD es muy sensible. No es necesario llevar la tarjeta en contacto completo de la parte posterior del teléfono
inteligente para activar la conexion NFC.

Para una mejor eficiencia, se recomienda dejar aproximadamente 1 cm de espacio (un dedo de ancho) entre la tarjeta Keepser y
el teléfono.

- Cuando se acerca una tarjeta Keepser al teléfono NFC, escuchara un sonido "bip" cuando se active la conexién NFC.

- La Tarjeta Keepser debe mantenerse dentro del rango NFC (pocos cm), durante la duracion del intercambio de datos entre la
Tarjetay la Aplicacion. Dependiendo de la operacion que desee realizar, la cantidad de datos a compartir puede variar de unos
pocos milisegundos a unos pocos segundos, y debe esperar un mensaje de confirmacion antes de mover la tarjeta Keepser mas
alla del alcance NFC.

- Las antenas NFC de los teléfonos inteligentes generalmente se encuentran en la parte superior de la parte posterior, debajo de
las camaras. Pero algun teléfono puede tenerlo en otro lugar.

- Si no logra emparejar facilmente la tarjeta NFC Keepser con su teléfono NFC, debe intentar colocar la tarjeta Keepser en
diferentes lugares o consultar las caracteristicas técnicas de su teléfono para localizar la antena NFC.



Conexion de su tarjeta Keepser Cold Wallet (2/2)

Permita que la aplicacién Keepser use la camara (tome fotos y grabe video) y use las fotos y los medios de su dispositivo. Luego escanee el cédigo QR etiqguetado como "MI TARJETA".

Cologue su tarjeta negra Keepser Cold Wallet debajo de su teléfono, cerca de la antena NFC, y espere hasta que aparezca el mensaje "Informacién legal”, luego acepte la informacion legal (Términos 'y
condiciones, Politica de privacidad) y haga clic en "siguiente". Luego se le pedira que permita que la aplicacion Keepser acceda a su ubicacion. Le recomendamos que lo permita para beneficiarse de las

caracteristicas de geofencing.

Legal Information

Allow Keepser 10 take pictures and recard Avaow Keopser 1o access thes device's
video? : locaton?

Allow Keepser 10 acoess photos and media

on your device?




APLICACION
KEEPSER

(App)




Aplicacion Keepser /Portada Mend principal / Menu de datos

MENU PRINCIPAL MENU DE DATOS

| =

® il .l T GD

Get a Keeps

KEEPSER

X
By Beam (#)

My Keepser

ByQRcode ()

Keepser Plugn

Manage the RSA 4096 key

Administration

RSA 4096 key &5

Settings

Add Keeps

Clear Clipboard

User Guide

ser Guide Usemame & password
FAQ
Credit card

E-Commerce

Loyalty card

Cryptocurrency

Acceso al menu principal SEED phrase
Acceso al menu Datos

Minimizar (igual que el teléfono Android)
Cerrar (igual que el teléfono Android)

Volver atras (igual que el teléfono Android)

Keepser by Freemindtronic

I0TA

moow»




AplicaCién Keepser Menu principal / My Keepser

Men( Principal — My Keepser Keeps Conexiones Pagos
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CONNECTIONS PAYMENT KEEPS PAIEMENT

= Andbank B amazon

KEEPS CONNEXIONS

B' M booking

== bank andbank

Bitcoin Test

My Keepser

G github

%+ binance G G groupon

Keepser Plugn

Brenda

@ cdiscount 0 ‘¢ omio

Caprabo
darty

® esky

¥ facebook

Carrefour ES
CCA

lear Clipboard Ethereum

® google

mmoOo O 0 m W W >

ser Guide Facebook

& groupon

I0TA

’ . icloud
marketing mail

Seed phrase * ikea

test morabanc

- @« =

omio

protonmail

A B C

A.- Vea la lista de todos los Keepser almacenados en su Tarjeta Keepser, con sus hombres ordenados por orden alfabético.
B.- La lista de los sitios web a los que se conect6 autométicamente, utilizando el complemento Keepser.
C.- La lista de los sitios de comercio electrénico donde activé el autocompletado de pago, utilizando el complemento Keepser.



(*) Funciones tactiles

Al tocar un Mantiene especifico durante mas de 2 segundos, vera aparecer 4 iconos:

Icono de huella digital:
Si ha agregado una contrasefia (seguridad adicional) y ha establecido la funcion de huella digital (consulte la pagina siguiente para obtener
mas detalles), en lugar de escribir la contrasefia, puede acceder a la informacién KEEPS utilizando su huella digital.

(*) Muy importante: para habilitar el icono / funcién de huellas dactilares en la aplicacién Keeper, en primer lugar, debera configurar y permitir
la funcion de huellas dactilares de su teléfono (vaya a la configuracion de su teléfono).

Editar icono:
Cree un nuevo KEEPS sin eliminar el original, y le permita editar el nuevo, incluyendo agregar mas o diferentes criterios de confianza.
Este es el método que se debe utilizar cuando se desea agregar criterios de confianza después de que se haya conectado un KEEPS.

Icono de la papelera:
Permite eliminar los KEEPS seleccionados.

0 Copiaricono:
Esto le permite copiar un KEEPS y pegarlo en otra tarjeta Keepser que esté conectada a este teléfono.

@ il E D+

CONNECTIONS PAYMENT

Andbank

1 bank

Bitcoin Test

Brenda

D

Caprabo
Carrefour ES
CCA
coincasso
Ethereum
Facebook
I0TA
marketing mail

OMIO train es

~
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(*) Toca Caracteristicas.

’
Icono de huelladigital

Como configurar el icono de huella digital en su aplicacion Keepser.
(*) Importante: esto requiere que configure previamente el reconocimiento de huellas dactilares en su teléfono.

Primer paso: Additional security
Cuando ingrese la

informacion para
"Agregar un KeepS", D Choose geolocation
debe hacer clicen el
botén "Seguridad
adicional".

Add additional password

Esto lo llevaraa la
pagina "Seguridad
adicional".

Cambie el interruptor en
la parte superior de la
pagina, a
"Personalizado”

Sequndo paso:
Cuando se
muestran las
paginas de la
derecha,
seleccione la
opcién "Agregar
contrasefa
adicional”.

Escriba una
contrasefia y valide
haciendo clic en el
botén "Aplicar"”.

Ahora la
configuracion esta
completa.

Credential

Marketing

mki@keepser.com

WuSN+Rg.wt<R1,4PZ 27' {5

Tercer paso: Keeps secured
Cuando desee leer la

informacion de un
KEEPS, en la pagina
"My Keepser", la
aplicacién ahora le
pedira la contrasefia
o la huella digital (si
la ha configurado en
su teléfono).

Enter unique password:




Aplicacion Keepser

Paginadel plugin
Keepser.

Le permite vincular
este teléfono en un
complemento de
Keepser.

® il .l T GD

X

My Keepser

Keepser Plugn

Clear Clipboard

User Guide

FAQ

E-Commerce

Haga clic en el sigho "+" para agregar este teléfono al

complemento:

Esto abrira la camara para escanear el cédigo QR generado por el
Keepser Pluginy que se muestra en su computadora (ver detalles en

la seccién Plugin)

A

1438 K

B Redmi Note 8T

Device IP

192.168.0.104

Menu principal / Keepser Plugin

Nombre de su teléfono llamado "clave de conexion”
en esta guia del usuario.

Este nombre se puede editar como desee (consulte la
seccién "Configuracién de usuario - Plugin®). Una
presion larga sobre el nombre de este teléfono
mostrara un icono de papelera, o que le permitira
eliminar este teléfono del registro del complemento.

IP del dispositivo
Esto muestra la direccién IP de su teléfono.

Haga clic en el "icono de la
papelera” para eliminar todas las
"claves de conexion"
almacenadas de la tarjeta
Keepser.



Aplicacién Keepser Menu Principal / Administracion

1444 B8 K

Authentication ADVERTENCIA:

SOLO TU CONOCES LA CONTRASENA DE
ADMINISTRADOR. ASEGURESE DE RECORDARLO O
TENER UNA FORMA DE RECUPERARLO.

® il .l T GD

La contrasefia de administrador le permite acceder a los
parametros de administrador y administrar las diferentes
funciones. También permite desbloquear algunos
parametros preestablecidos en el menu Configuracion
del usuario.

My Keepser

Keepser Plugn

Puede introducir una contrasefia de entre 1y 16
caracteres.

El nimero de intentos de introducir la contrasefia de
administrador se establece en 3.

Después de 3 intentos fallidos, por razones de
seguridad, la aplicacién Keepser le pedira que escanee
el cédigo QR "MI TARJETA" para volver a conectar la
tarjeta Keepser.

Clear Clipboard

User Guide
FAQ

A continuacién, puede seguir utilizando la tarjeta
Keepser, sin acceder al mend Administracion, hasta que
introduzca la contrasefia de administrador del
proponente.

E-Commerce

Establecer una contrasefia de administrador no es
obligatorio para usar la solucion Keepser Cold Wallet.

El Administrador puede ser diferente del Usuario y puede
ocultar el Keepser del usuario.

Frangais (FR) >




AplicaCi(')n Keepser Menu principal / Configuracion

KEEPSER PLUGIN

= Activmte Autod ogn functior
® il . B )

® il .l T GD 3
L0  Connection defaul name

% User settings

Ty Port of communiontion for the Plugn

My Keepser — GLOBAL

(1) Allow connection notificatior

Keepser Plugn Ok 22
Dark moge G
RANDOM GENERATOR

Administration Allow my geolocation 4] Allow ta ndd a new accaun!
*++  Enable customization

Settings S Allow paymen notfcation
- 16 Enable hexadecimal
Activate random keypad ] \ m
Clipboard —
Activate random keypad for eac { {_ih (; Allow cryprocutrency notfication
input

Default language for SEED phrase

Keeps display timer is defined
Alow 10 ping this phone

Activate Autofill Service

<

Display tutorial information

Q
Configuracién del usuario: "
En esta seccion, el usuario encontrara diferentes acciones para configurar la
aplicacion Keepser y su interaccion con la tarjeta Keepser. T
Los detalles se proporcionan en las paginas siguientes.

W Allow lovalty cord notification

71
M Alow SEED phrase notifcation




AplicaCi(')n Keepser Men principal / Configuracion / Activar el servicio de autorrelleno

AUTOCOMPLETAR SERVICE permite autocompletar credenciales cuando se conecta a sitios web usando su teléfono inteligente

Cdémo funcionael servicio de autorrelleno para las credenciales
8 auth digkey com/a O & suth digihey com

En la configuracién del usuario, haga clic para activar el servicio Autocompletar 0

Login

KEEPSER PLUGIN

En su teléfono, abra un sitio web (aqui Digikey) y vaya a la pagina de inicio “

de sesion. Bhvaviad fadeiiain Fevgot Prawenrid

Al hacer clic en el campo de nombre de usuario aparece un botén « Buscar
». Si el botdn no aparece, el sitio web no es compatible

Dot hawe an scoount?

Register Now

Haga clic en él y siga las instrucciones.
El nombre de usuario y la contrasefia se rellenaran automaticamente. a s d f gh | k |

Esta funcion no funciona en todos los sitios web. A veces esté disponible Z X ¢ v.bnm
para la contrasefia SOLAMENTE.

19



Aplicacién Keepser Menu principal / Configuracion / Activar el servicio de autorrelleno

AUTOCOMPLETAR SERVICE permite autocompletar la direccidén publica criptografica cuando se conecta a sitios web usando su teléfono inteligente

Cémo funcionael servicio de autocompletar para criptografia [ wx.®@ G |

En la configuracion del usuario, haga clic para activar el servicio O B Meainlin f @ i o R + O
Autocompletar.

Live Dats

l % If X LEDOEN ( . } X LEDORN

raxx D MAVE 230y SOt Kyuh FaP V1

Explorer

KEEPSER PLUGIN

En su teléfono abra un sitio web (aqui Digikeylivenet.xrpl) y
vaya al campo para buscar por direccion

Al hacer clic en el campo aparece un botén « Buscar ». Si el
bot6n no aparece, el sitio web no es compatible.

Haga clic en él y siga las instrucciones.
La direccién publica se rellenara automaticamente.

Esta funcion no funciona en todos los sitios web de
criptomonedas.

20



MENU DE DATOS




Aplicacion Keepser

Get a Keep

By Beam @

By QR code

Manage the RSA 4096 key

RSA 4096 key

Add Keeps
Username & password (1)
Credit card
Loyalty card
Cryptocurrency

SEED phrase

Menu de datos / Obtener un guarda/ Por haz / Por cédigo QR

1. By Beam

® o T

Beam ready to receive

Bring the phones back to back
close together.,

Waiting

Get a Keeps

1.- By Beam: Exchange Sigue colocando dos teléfonos NFC seguidos. Consulte el tutorial especifico para esta funcion.
2.- By QR Code: Esto abre la camara o la galeria de fotos para escanear el cédigo QR de un Keeps, generado a partir de otra tarjeta Keepser.

2. By QR Code

Este interruptor permite
alternar entre obtener un
Mantiene a través de un
cadigo QR El Keeps que
recibio se cifré con su
clave publica RSA
Primero copie la cadena
de caracteres que la 32
parte le envid y haga clic
en el icono de lineas.
Automaticamente se
copian los caracteres.
Coloque su tarjeta
Keepser debajo del
teléfono para almacenar
los Keeps.

Este interruptor permite
alternar entre "Escanear
cadigo QR" u obtener un
codigo QR de la galeria de
fotos del teléfono.



AplicaCién Keepser MenU de datos: administrar la clave RSA 4096 - Clave RSA 4096

Get a Keeps

By Beam (»

ByQRcode ()

La clave RSA 4096 es una clave asimétrica = clave privaday clave

publica.
Manage the RSA 4096 key ’

Haga clic en la clave RSA 4096: puede generar (0 generar de nuevo) una
RORAbkey & nueva cIavc_e RSA 4096 o cargar (ggnerar) la clave puplica
correspondiente desde su clave privada RSA 4096 existente.

Add Keeps Se muestra el codigo QR correspondiente y se puede compartir. (ver
diapositiva 20)

LN S SO Es siempre y SOLO la clave publica la que se muestra. NUNCA la clave
privada.

Credit card

ADVERTENCIA - si crea una nueva clave RSA, se borrara la anterior y
Loyalty card [ES) no se podran descifrar todos los datos cifrados con la clave anterior.

Cryptocurrency

SEED phrase

10TA

23



Aplicacidon Keepser

Esto genera la clave publica RSA 4096 a partir de la clave privada RSA 4096 almacenada en la tarjeta Keepser, en formato de cédigo QR.
Este cddigo QR puede almacenarse en su teléfono para su uso posterior o compartirse a través de varios medios.

Get a Keeps

By Beam -

By QR code

Manage the RSA 4096 key

RSA 4096 key

Add Keeps
Usemame & password
Credit card
Lovyalty card
Cryptocurrency
SEED phrase

I0TA

Add RSA 4096 key

Generate a new key

Load public key

Genere la clave publica a partir de la
clave privada almacenada en la tarjeta
Keepser.

Add RSA 4096 key

Menu de datos: administre la clave RSA 4096 - Clave RSA 4096 (1/3)

Haga clic en uno de estos iconos para
enviar la clave publica RSA 4096 a través
de varios canales (correo electrénico, SMS,
Whatsapp,....)

Si hace clic en el icono « compartir », enviara
el cédigo QR y la cadena de caracteres de la
clave publica

Si hace clic en el icono « imagen », enviara
sé6lo el codigo QR de la clave publica

Se muestra la clave publica,

puede compartirla.



Ap”cacién Keepser MenU de datos: administrar la clave RSA 4096 - Clave RSA 4096 (2/3)

. Generar una nueva clave: Esto genera una nueva clave RSA 4096. La clave privada se almacena en su tarjeta
. Este cédigo QR puede almacenarse en su teléfono para su uso posterior o compartirse a través de varios medios.

Get a Keeps Add RSA 4096 key Add RSA 4096 key Add RSA 4096 key

Add RSA 4096 key

By Beam Lai)

ByQRcode ()

Manage the RSA 4096 key

RSA 4096 key

Generate a new key Generate a new key
Add Keeps Create new RSA 4096 key

Load public key
Usemame & password
Credit card
Loyalty card
Cryptocurrency

SEED phrase

I0TA

Generar nueva clave RSA (se
muestra si se ha generado una
clave RSA anteriormente)

Generar nueva clave RSA la

Lea atentamente el mensaje antes de
primeravez

! ! Se muestra la clave publica,
hacer clic en Si

puede compartirla.



Aplicacion Keepser

Cémo compartir la clave pablica RSA 4096.

Add RSA 4096 key

Menu de datos: administre la clave RSA 4096 - Clave RSA 4096 (3/3)

Haga clic en el icono de compartir, le enviara el QRcode y el
cadigo alfanumérico/ cadena de la clave publica.

Haga clic en el icono de la imagen, enviara solo el cédigo QR de la clave
publica.

26



A ||CaC|én Kee Sser Cémo compartir de forma segura un Keeps con una 32 parte usando el cifrado RSA
P p g p p

. Menu principal — My Keepser
. Haga clic en el botén Mantiene que desea compartir y mostrar su informacion

. Haga clic en el «botén Codigo QR» - Esto genera el cédigo QR de los Keeps y lo lleva a la siguiente pagina
Utilice este icono si la clave RSA de 3rd party es una

Nombre de los Keeps. La clave RSA de 3rd party es un c6digo QR cadenade texto. Véase la diapositiva 18.

Keeps protected by asymmetric k... Keeps protected by asymmetric k... Keeps protected by asymmetric k...

o o ®

Al hacer clic en el simbolo « Key » El icono de imagen abre el escaner. Elicono de la galeria le permite En caso d(_a que la 32 parte le envie su
permiti_rél_ iniciar el protocolo de Debe escanear el codigo QR de la acceder al codigo QR de una clave clave publica RSA en forma de una
transmision segura RSA. clave RSA publica proporcionada por publica RSA de 3rd party que ha cadena de caracteres (por correo

una 32 parte. almacenado en su teléfono. electronico, SMS u otro), primero debe

copiarlos y hacer clic en el icono de

. 27
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AplicaCién Keepser Men( de datos / ADD Keeps

Get a Keeps

By Beam (»

ByQRcode ()
En esta seccién podré ingresar y guardar de forma segura la informacion
Manage the RSA 4096 key de Keepser en su Keepser Card para varios tipos de Keeps:
RSA 4096 key &5 _ B _
. Usuario y contrasefia (credenciales) para cuentas web

. Tarjetas de fidelizacién para conexidn de cuenta y recompensas

Add Keeps

. Tarjetas de crédito para el pago de comercio electrénico
Usemame & password (1) . Clave de criptomonedayy claves de billetera
. Frase SEED

Creah car . Informacion del token IOTA

Loyalty card
Puede agregar varios criterios de confianza'y condiciones de acceso

Cryptocurrency para cada uno de los Keeps.

SEED phrase

10TA
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A p I | C aC | (,) n K e e p S e r Menu de datos / Agregar guardias: nombre de usuario y contrasefia / tarjeta de fidelidad / tarjeta de crédito

Nombre de usuario y contrasefia Tarjeta de crédito Tarjetade fidelizacién

Get a Keeps

By Beam (»

Loyalty card
ByQRcode ()

Credential
Manage the RSA 4096 key

RSA 4096 key &5

Add Keeps’

Usemame & password

Credit card

Loyalty card [2= ! hdditional security
Cryptocurrency -
SEED phrase

10TA

Introduzca el nombre de usuario Introduzca la informacién de la Escanee el cédigo de barras de la
(Identificador) y la contrasefia tarjeta de crédito que se utilizara tarjeta.

para acceder a una cuenta web o para el comercio electronico.

una aplicacion




A p I | cacC | (,) N Ke e pS er Menu de datos / Agregar guarda / Nombre de usuario y contrasefia / Seguridad adicional

Un ejemplo para agregar seguridad adicional para Safe Clone Card, al ingresar un nuevo nombre de usuario y contrasefia Keeps.

Nombre de usuario y contrasefia Clon sequro

Get a Keeps Additional security

By Beam ()

‘ D Choose geolocation:

Add additional password
ByQRcode () O

Credential

Manage the RSA 4096 key

RSA 4096 key &5

Add Keeps’
Usemame & password
Credit card

Loyalty card

Cryptocurrency

SEED phrase

I0TA




AplicaCién Keepser Menu de datos / Agregar guarda - Criptomoneda

Esta caracteristica permite ingresar y almacenar de forma segura la informacién de las claves de criptomonedas, en su tarjeta Keepser

% 1 100% il Rl
Get a Keeps v

Administrator settings Esto le permite ingresar y almacenar de forma segura varios
By Beam () tipos de claves de criptomonedas en la tarjeta Keepser:

Cryptocusrency + Laclave privada de su propia billetera de criptomonedas
sin custodia donde se mantiene un solo tipo de
criptomoneda. La clave privada puede generarse en una
computadora o un teléfono inteligente, o proporcionada
por una billetera en linea sin custodia como Bitcoin.com
Manage cryptocurrency settings Wa.”et

ByQRcode ()

Manage the RSA 4096 key

RSA 4096 key &5

» Laclave se puede ingresar escaneando un codigo QR o
escribiendo la cadena de caracteres de la clave.

Custom name : My card

Add Keeps

INFORMATION . . . ., .
» Dependiendo de la criptomoneda, la direccién plublic se

genera a partir de la clave privada almacenada en su
tarjeta Keepser.

A
3

Usemame & password

Credit card L
* Alleer el KEEPS (menu principal — My Keepser — Keeps),

tendra acceso tanto a la clave privada como a la clave
publica. A continuacion, puede utilizarlos para activar las
Cryptocurrency settings transacciones que desea realizar.

Loyalty card

Cryptocurrency
ow crypocurtency private key (0 ) + Configuracion de administrador: administre la

SEEU prirase configuracion de criptomonedas

Apply
+ Por defecto no se permite la visualizacion del privado.

Puede autorizar y luego hacer clic en el boton Aplicar para
almacenar en la aplicacion.

I0TA




Aplicacion Keepser

Menu de datos / Agregar guarda — Frase semilla

Ingresa y almacena de forma segura frases de SEED en tu tarjeta Keepser Si sus criptomonedas se mantienen en una billetera de software o hardware
sin custodia, o alojadas en una plataforma de intercambio, recibird una frase

. SEED de estos sistemas de 3rd partido, para permitirle acceder a sus fondos
Frase semilla si la clave publica para acceder a su billetera se pierde o se destruye.

Get a Keeps ; “ Las frases SEED también se llaman copia de seguridad de semillas, frase de
recuperacion, frase memotécnica, frase secreta 0 muchos otros términos.
By Beam () . .
y Las frases SEED se basan en estandares, que las hacen interoperables con
cualquier billetera (billeteras calientes o frias; alojadas o sin custodia).
ByQRcode ()

» Asigne (escriba) un nombre a este KEEPS

Manage the RSA 4096 key + Selecciona el nimero de palabras de la frase de SEED que necesitas
almacenar de forma segura.
RSA 4096 key &5
: SEED ph . L - - L
praee - * Haga clic en el boton rojo « Pagina ». Esto abrira una pagina lista para
Enter the SEED

" phrase’s words i gue introduzcas las palabras de tu frase de SEED..

Add Keeps

» Seleccione el idioma de su frase de SEED (esto es importante ya que la

Usemame & password (1) R lista de palabras para una frase de SEED esta estandarizada)

+ Comience a escribir las primeras letras de las palabras, y la aplicacion

Creditcard = =) Keepser le propondra las palabras de la lista estandarizada.

 Introduce todas las palabras de tu frase de SEED. El nUmero de palabras
debe corresponder al nimero seleccionado. Esto es importante ya que la
ultima palabra es una palabra de verificacién que es verificada por la
aplicacion Keepser.

Loyalty card
Cryptocurrency

SEED phrase  Cuando haya terminado, presione el botén « Aplicar ». Si la tltima

palabra (utilizada para la verificacion de la suma de comprobacion) no es
correcta, aparecerd un mensaje de « Suma de comprobacion » y no
podras guardar tu frase de SEED.

10TA

» Una vez que la Gltima palabra sea correcta, el boton « Aplicar » le
permitird guardar la frase SEED en su Tarjeta Keepser.



ApIiCaCién Keepser Men( de datos / Agregar guarda — IOTA

Ingresa y almacena de forma segura frases de SEED en tu tarjeta Keepser

IOTA

Get a Keeps

By Beam (#)

ByQRcode ()
) 2 Esto le permite ingresar y almacenar de forma segura las

claves de sus tokens IOTA en la tarjeta Keepser:

Manage the RSA 4096 key

IOTA es un protocolo de comunicacién escalable de codigo

- abierto con tokens (criptomoneda) utilizados para acciones
RSA 4096 key &5 de valor.

De forma predeterminada, los datos se pueden ingresar

Add Keeps escaneando un c6digo QR.

Usemame & password (1) Pero puede hacer clic en el botdn « pagina » para escribir la
cadena de caracteres.
Credit card
Loyalty card
Cryptocurrency

SEED phrase

I0TA




KEEPSER PLUGIN




C(‘)mp|ement0 Keepser Acerca de la ventana principal de Keepser Plugin (1/6)

Cémo configurar el Keepser Plugin en tu computadora.

1.- Descargar e instalar.
Descargue Keepser Pluginy luego instalelo.
MICROSOFT EDGE : microsoftedge.microsoft.com/addons

+ CHROME : tienda web de Chrome Importante: Para que el complemento Keepser y la aplicacion Keepser funcionen
- OPERA : addons.opera.com correctamente, SU COMPUTADORA Y SU TELEFONO INTELIGENTE DEBEN
* FIREFOX: addons.mozilla.org ESTAR CONECTADOS A LOS MISMOS RED WIFI.

* Una vez instalada la aplicacion, el icono de Keepser aparece en la parte superior derecha de la

ventana de su navegador, a la derecha de la barra de direcciones.. En la aplicacion Keepser "Configuracion de usuario - Global", DEBE ACTIVAR EL

INTERRUPTOR "Activar funcion de inicio de sesion automatico".

MICROSOFT EDGE
e u ::@ G| e -0

Facil acceso a los tutoriales de Keepser y al sitio de comercio electrénico:

GOOGLE CHROME . . . .
Después de instalar el Keepser Plugin en un navegador, si abre el navegador y hace

# % 5 :@ » O / ' clic en el icono de Keepser Plugin sin ingresar la URL de un sitio web, se le enviara a

=

una pagina donde puede acceder directamente a los tutoriales de la solucion Keepser

OPERA / ‘ Cold Wallet (Keepser Cold Wallet) y acceder al sitio web de comercio electrénico de

Keepser.

&Kk o « = -
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COmplementO Keepser Acerca de la ventana principal del plugin Keepser (2/6)

Cémo conectar un teléfono en el Keepser Plugin. Como conectar (agregar) un teléfono :

1 — Abra su navegador y haga clic en el icono de Keepser Plugin. Vaya a la pagina "Agregar
Encienda su computadora y abra un navegador para el que haya instalado el teléfono” (automatico para el primer teléfono; a través del menu para teléfonos adicionales).
complemento Keepser.

2. Abra la aplicacién Keepser en su teléfono y haga clic en el icono en la parte superior

Haga clic en el icono del plugin KEEPSER. izquierda de la pantalla (para abrir el menu principal)
Cuando usa el complemento Keepser por primera vez, se abre la ventana a —— 3. Luego presione "Keepser Plugin".
continuacioény le sugiere que "agregue un teléfono".
Puede agregar (conectar) una gran cantidad de teléfonos. 0 —
> ' 4
4 P4 B
, $// '/ ’
= -, J o S { (@) '
A

KEEPSER®

ADD PHONE

4. Haga clic en el icono "+" en la parte inferior de la pagina: esto abrira el escaner de codigo
QR.

5 - Haga clic en el boton "Agregar un teléfono” en la ventana del complemento Keepser.
Esto generara un cédigo QR que se mostrara en su computadora.

6 — Escanea el cédigo QR con tu smartphone. Aparecera un codigo de verificacion de 4
‘!Phones digitos. Si se lee el mismo mensaje en su Keepser Plugin, podra agregar el teléfono.

By Freemindtronic

Tenga en cuenta que es posible que desee cambiar primero el nombre de su teléfono. Para hacerlo, consulte la seccidn "Configuracion del usuario - Complemento” de este manual
36



Comp|ement0 Keepser Acerca de la ventana principal del plugin Keepser (3/6)

Uso del complemento Keepser para una conexién seguray automatica de la cuentadel sitio web: |1¢5rmacién sobre la conexién web segura automatica

Al conectarse a un sitio web por primera vez, debe asociar

Abra su navegador y conéctese a un sitio web en el que desee iniciar sesion. Luego haga el nombre de usuario amacenado en la tarjeta que
clic en el icono del Keepser Plugin . corresponde al sitio.
N Durante las visitas posteriores a este mismo sitio, la
Se abre una ventana y se muestra la URL del sitio web al que se conecta conexion sera automatica, ya que el nombre de usuario ya
. , . y " i ha sido asociado.
Seleccione el teléfono que desea utilizar para la conexién automatica (donde esta Es posible asociar varios nombres de usuario en el mismo
conectada su tarjeta Keepser y su tarjeta Keepser contiene el nombre de usuario (ID) y la sitio (ejemplo: cuenta profesional y personal). Haga clic en ‘
contrasefia para ac,cede_r a su cuenta en este sitio web). el icono "+" para agregar un nuevo nombre de usuario. § [
Haga clic en el boton rojo "Play” (conexion). Si ha agregado varios nombres de usuario, haga clic en el A
. L } ) o icono para abrir la lista de nombres de usuario ya asociados /% .
Se envia una notificacién al teléfono (debe haber autorizado las notificaciones del con este sitio y elija uno.
complemento Keepser (consulte Configuracion del usuario) 4
Debe hacer clic en la notificacion y seguir las instrucciones que se muestran, pidiéndole - 4‘
gue empareje su Tarjeta Keepser.
A continuacion, se iniciard sesion automéaticamente con su nombre de usuario (ID) y
contrasefa recuperados y transmitidos de forma segura desde la Tarjeta Keepser.
® Nota: Notificacion de desaparicion: l
KEEPSER _ , | , Shaels
3 Después de 6 segundos, o si toca la pantalla del teléfono
CONNEXION B inteligente, la notificacion recibida del complemento Keepser
puede desaparecer.
Como cualquier otra notificacion recibida por su teléfono, puede
1 _. [ verla desplazandose hacia abajo desde la parte superior de la i ,
f pantalla. '
/' ‘ A continuacion, puede hacer clic en la notificacion
[(EIZNE:- - (
X
By Freemindtronic " o | = (‘
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Com plementO Keepser Acerca de la ventana principal del Keepser Plugin (4/6)

Cerradura verde = https (conexion cifrada)

® Bloqueo rojo = http (conexién no cifrada) o )
: Menu principal de Keepser Plugin

CONNECTION

KEEPSER®

CONNECTION

% Redmi Note 8T-
gl52

google ‘
.. -

# Redmi Note 8T-
9|52
Botones de accién

1. “Boton "Play” (conexion): para iniciar sesion autométicamente de forma segura en su
cuenta en un sitio web, con los Keeps almacenados en su tarjeta Keepser.

Nombre del teléfono

seleccionado (conectado

ed) para la

accion/transaccion

2. ‘“Tarjeta de crédito": para rellenar automaticamente la informacion de la tarjeta de crédito
en una péagina de pago de comercio electronico, con el botdn Mantiene almacenado en
su tarjeta Keepser

v

Nombre del sitio web

visitado, detectado

. . . . automéaticamente por el

4. “Botén "Diamante"; para autocompletar de forma segura la direccién publica de Keepser Plugin.
criptomonedas con los Keeps almacenados en su Tarjeta Keepser.

“Botén de flecha derecha": para crear una nueva cuenta en un sitio web.



Complemento Keepser

Acerca de la ventana principal del Keepser Plugin (5/6)

KEEPSER®

CONNECTIO| . connection

Settings

W% Redmi Note 8T- Phones List
g|52

Create a new Keeps
Digital post-it

Add Phone
Generate a key segment

Playstore

By Freemindtronic

Abra la ventana « Conexion »

Acceda a un conjunto de opciones y configuraciones (consulte las paginas
siguientes para obtener mas detalles).)

Abra la ventana « Agregar teléfono » (puede agregar tantos teléfonos como desee)

Acceda y edite la lista de teléfonos conectados (consulte las paginas siguientes
para obtener méas detalles)

Introduzca un nuevo Keeps (tarjeta de crédito; Frase SEED y generar un

codigo QR) para compartirlo y guardarlo en su tarjeta Keepser (consulte las

paginas siguientes para obtener mas detalles)

Permite compartir de forma segura la informacion de un Keeps con su computadora,
para que pueda copiar/pegar y conectarse manualmente, en caso de que la conexién

automatica no funcione.
(Esto podria suceder a veces en algunos sitios web con secuencias inusuales de inicio

de sesion o paginas de pago)

Genere un cddigo QR que pueda usar como criterio de confianza para un
Keeps. También puede imprimir el codigo QR para su uso posterior. (solo
disponible para modelos PRO+)

En la aplicacion Keepser: Menu de datos — Agregar guardas — Seguridad
adicional — Agregar cédigo QR o cddigo de barras cerca de usted

Genera un codigo QR que te llevara a la aplicacion Keepser en Google Play
Store, desde donde podras descargarlo, si aun no lo hiciste.



COmplementO Keepser Acerca de la ventana principal del plugin Keepser (6/6)

Menu principal - Post-it digital

Uselo cuando no sea posible iniciar sesion automaticamente en sitios web o completar formularios de pago automéaticamente. Esto podria suceder a veces en sitios web o paginas de pago con secuencias
inusuales.

Muestre de forma segura la informacion de un Keepser Card de su Keepser Card a través del Keepser Plugin, para que pueda copiarla / pegarla en los diversos campos para rellenar.

Post-it digital con el Guarda la informacién recuperada de forma segura
de la tarjeta Keepser

1 — Seleccione el tlpO de Conserva que | e e s |
desea mostrar de su tarjeta Keepser S
Crodit Card
Cliking on « Digital Post-it » in the 2 — Seleccione la hora en que la informacién s
Plugin Main menu, will open a new tab de Conserva permanecera mostrada en su ' [ o
in your browser. computadora
(después de este tiempo, toda la informacion Lo o]
se borra) ! E=E
W DIGITAL POSTAT -
3 — Haga clic en el boton « Obtener un ED =D
H Keeps».
LOGIN CREDEN DAL [ e e —————————
- 4 - Esto enviara una notificacion al teléfono _ _ B _ ) _
- seleccionado. Cada pieza de informacion de los Keeps tiene un boton "Copiar" al lado.
- 2
5 - Haga clic en la notificacion recibida en su Al hacer clic en un botén « Copiar », el contenido del campo correspondiente se copia en el
teléfono portapapeles de su ordenador. Luego puede pegarlo donde lo necesite.
Se muestra |a lista de todos los Keeps Después de pegar una informacion, puede volver a la pestafia Post-it digital de Keepser y
almacenados del tipo Keeps seleccionado. copiar otra informacion. Debe repetir esta operacion hasta que toda la informacion que

necesita se rellene correctamente para realizar la transaccion de destino.

5 - Seleccione los Mantiene que desea } 3
mostrar NO OLVIDE BORRAR EL PORTAPAPELES DESPUES DE LA ULTIMA COPIA /

PEGADO
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AplicaCi(')n Keepser Men principal — Configuracion - Configuracion de usuario - Seccién global (1/2)

Usor settings

Configuracién global Configuracién de Keepser Plugin Generador aleatorio

532 » 2@ il il S OO KEEPSER PLUGIN ——————— e RANDOM GENERATOR

User settings B Activate AutoLogin function ses  Enablo customization

Enable hexadecimal

GLOBAL E-ﬁ Connection default name

Dark mode
7‘ Port of cornmunation for the Plugin

Allow my geolocation

v

Allow cannection natification

Activate random keypad ® )

inpu Y ":] oW 10 add a new account
Defsult language for SEED phrass

Allow payment notification

Keeps display imes is defined

. e Atofill Servi
Activate Auofill Service W Cryptocuriency notification

Display tutorial informatiorn

L
&

‘
)

RAMDOM GENERATOR 28 Allow loyatty card notification

L
:f/ Allow SEED phrase notdioation




Ap||CaC|On Keepser Menu principal — Configuracion - Configuracion del usuario - Seccién global (2/2)

La seccion Global proporciona un conjunto de opciones que el usuario puede elegir de la seleccidn se realiza alternando un interruptor o tocando el texto gris o rojo.

Tenga en cuenta que, dependiendo del modelo de Keepser Cold Wallet, algunos parametros pueden ser fijos y no pueden ser cambiados por el usuario. Algunos pueden ser cambiados por el administrador.

1. Modo oscuro: Le permite cambiar el fondo de las paginas de la aplicacion Keepser. El fondo negro con texto blanco es la configuracion predeterminada. Se puede cambiar a un fondo blanco con texto
negro.

2. Permitir mi geolocalizacion (si esta desactivado, algunas funciones no estaran disponibles): Esta funcidon debe estar habilitada para permitir la funcién de geovallado (consulte la seccién "seguridad
adicional”, al ingresar un nuevo Keeps.

3. Activar teclado aleatorio: Utilizado para el PIN de USUARIO.

Puede utilizar esta funcion sélo Sl ha definido un PIN de usuario (consulte el menu de administracién para obtener méas informacion). Cuando se configura, este Pin de usuario es necesario para very acceder
a la lista de Mantiene almacenada en la tarjeta Keepser, y se muestra un teclado.

Cuando se configura "Activar teclado aleatorio”, los nimeros del teclado se mezclaran para agregar un nivel adicional de seguridad.

4. Activar teclado aleatorio para cada entrada: Se utiliza para el PIN de usuario.
Cuando se activa, esta opcion esta reorganizando los nimeros del teclado, cada vez que el usuario ingresa un nimero.

5. ldiomapredeterminado para la frase SEED — Elige qué idioma quieres usar para almacenar las palabras de la frase SEED. Al tocar el simbolo de idioma, se abre una lista de idiomas disponibles entre los
gue puede elegir.

6. Mantiene definido el temporizador de visualizacion: Esto define el tiempo durante el cual la informacion de un KEEPS permanece mostrada en la aplicacion Keepser (pagina "My Keeps"). Después de
este tiempo, la informacion desaparece y la pantalla vuelve a la lista de KEEPS (pagina "My Keeps"). El temporizador esta configurado en 30 segundos de forma predeterminada. Al leer y mostrar la
informacion de un KEEPS en su teléfono inteligente, aparece un circulo a la derecha, que se va decayendo progresivamente a medida que pasa el tiempo. Cuando el circulo completo desaparece, la
informacidn desaparece y no se mantiene en el teléfono por razones de seguridad. Cambiar este parametro es posible a través de los pardmetros de administracion.

7. AUTOCOMPLETAR SERVICE permite autocompletar credenciales cuando se conecta a sitios web usando su teléfono inteligente.

8. Mostrar informacion del tutorial: Puede activar estos tutoriales. Ve y ve la diapositiva 7.
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AplicaCién Keepser Menu principal - Configuraciéon de usuario - Seccién de complementos (1/3)

Activar lafuncidon de inicio de sesi6on automatico: Permitir las notificaciones de la Autoconexién del Plugin Keepser con tu Wi-Fi

1.- Nombre predeterminado de la conexidon: Este es el nombre de su teléfono, que se utilizara para el registro de su teléfono en el Keepser
Plugin. El nombre predeterminado es el dado por el fabricante del teléfono, pero puede cambiarlo. Para editarlo, puede hacer clic en el nombre y
escribir un nuevo nombre de su eleccion. Por razones de seguridad, 4 caracteres aleatorios se agregan automaticamente de forma predeterminada
al nombre que elija. Sin embargo, puede eliminar o editar estos caracteres antes de registrarse en el complemento.

2.- Puerto de comunicacion para el Plugin: Indicacién Si hace clic puede cambiarlo

Es posible cambiar el puerto de comunicacion entre su teléfonoy la red Wifi. Sin embargo, para que la aplicacion Keepser y el complemento
Keepser se comuniquen e interactlien correctamente, tanto su teléfono como su computadora deben usar el mismo puerto. El puerto
predeterminado es 10002.

3.- Permitir notificacién de conexion

Esto autoriza al complemento a enviar notificaciones para la funcién de inicio de sesién automatico a su teléfono. Si desactiva esta opcion, no
podra conectarse automaticamente a sitios web seguros.

3.1 Permitir varias credenciales en el mismo sitio web

Este modificador autoriza o no el uso de varios KEEPS en una conexion de sitio web. Por ejemplo, si tiene varias cuentas en el
mismo sitio web y desea poder seleccionar cuél usar para iniciar sesién. Puede seleccionar la cuenta a la que desea conectarse de
forma predeterminada. No activar esta funcién no permitira varias cuentas en el mismo sitio web o aplicacion.

4.- Permitir agregar una nueva cuenta

Esta funcion le permite crear una nueva cuenta en un sitio web, directamente desde la aplicacion Keepser y conectar las credenciales en la tarjeta
Keepser. Requiere hacer clic en el botén "Crear nueva cuenta” en el complemento.

CREATE A NEW ACCOUNT
(with the Keepser Plugin)

Credential

ARttooy sty

When clicking on the « Create new account »
button is showing in the Keepser Plugin
window, a notification is sent to the phone.

When clicking on the notification, this
window opens, the name of the visited
website is appearing.

You can then follow the usual procedure to
connect a new Keeps.
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ApliCaCién Keepser Men principal - Configuracién de usuario - Secciéon de complementos (2/3)

5.- Permitir notificacion de pago.

Esto autoriza al Plugin a enviar notificaciones para la funcion de autocompletar de la tarjeta de crédito a su teléfono. Si desactiva esta opcion, no podra realizar pagos automaticamente en sitios web de
comercio electronico.

5.1 Permitir varias credenciales en el mismo sitio web: Este interruptor autoriza o no que se utilicen varios KEEPS en una pagina de pago de comercio electrénico. Por ejemplo, si tiene varias tarjetas
de crédito y desea poder seleccionar cual usar para el pago. Puede seleccionar la tarjeta de crédito Sigue usando de forma predeterminada. No activar esta funcién no permitira utilizar varias tarjetas de
crédito en el mismo sitio web o aplicacién.

6.- Permitir notificaciones de criptomonedas.

Esto autoriza al Plugin a enviar notificaciones relacionadas con criptomonedas a su teléfono. Si desactiva esto, no podra enviar automaticamente informacion de criptomonedas a una plataforma basada en la
web o a otro destino utilizando el complemento Keepser. Al desactivar esta funcién, se desactivaran todas las funciones 6.x.

6.1 Permitir informacion de IOTA.

Esto autoriza al Plugin a enviar notificaciones relacionadas con tokens IOTA a su teléfono. Si desactiva esto, no podra enviar automaticamente informacion de token IOTA a una plataforma basada en la web
0 a otro destino utilizando el complemento Keepser

6.2 Permitir informacién de criptomonedas.

Esto autoriza al Plugin a enviar notificaciones relacionadas con criptomonedas a su teléfono. Si desactiva esto, no podra enviar automaticamente informacion de criptomonedas a una plataforma basada en la
web 0 a otro destino utilizando el complemento Keepser.

6.3 Defina los datos a enviar: clave privada o direccion publica.
Esto permite seleccionar qué informacion de criptomoneda se enviara (consulte la diapositiva 47 para obtener mas detalles).
7.- Permitir notificacidn de tarjeta de fidelizacion:

Al crear un Post-it digital y obtener un Keepser Card (Plugin -- Main menu -- Digital Post-it - Get a Keeps), esto autoriza al Keepser Plugin a enviar una notificacion para obtener la informacion de Keepser de
una tarjeta de fidelidad almacenada en la Keepser Card.

8.- Permitir notificacién de frase SEED

Al crear un Post-it digital y obtener un Keepser Card (Plugin [0 Men( principal [0 Post-it digital [0 Get a Keeps), esto autoriza al Keepser Plugin a enviar una notificacién para obtener la informacion de Keepser
de una frase semilla almacenada en la Keepser Card.
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Ap||CaC|On Keepser Menu principal - Configuracion de usuario - Seccion de complementos (3/3)

OPCIONES DE NOTIFICACION DE CRIPTOMONEDAS
6.3 Definalos datos a enviar: clave privada o direccién publica:

Esto permite seleccionar qué informacion de criptomoneda se enviara.

User settings

User settings

User settings ACERCA DE LA DESACTIVACION
DE NOTIFICACIONES

Al deshabilitar la notificacion para
una categoria de Keeps,
(Credencial, Tarjeta de crédito,
Criptomoneda,....), el icono en el
que se puede hacer clic
correspondiente desaparecera de la
ventana principal del complemento
Keepser.

C ABuw crypocumency colGCalion

Cryptocurrency

En este ejemplo a continuacién, la «
notificacion de tarjeta de crédito »
se ha desactivado, y el icono de la
tarjeta de crédito ya no aparece en

< iotioaton la ventana del complemento
Keepser.

-

ASow 10 ping this phore

Alorw oyalty cand notfication

SEED phyase sotiioation

RANDOM GENERATOR

RANDOM GENERATOR

La opcidn « Permitir notificacion

: T Al abrir un Cryptocurrency La opcion « Permitir notificacion de La opcién « Permitir notificacion ®
de criptomoneda » se activara Keeps, si podré seleccionar criptomoneda » se activara para de criptomoneda » se activara KEEPSER®
ra utilizar esta funcion. ’ , utilizar esta funcién. . .,
para ulilizar esta funcio manualmente qué clave Activar el botén « Definir los datos a para utilizar esta funcion. e
Desactivando la obcién (privada o publica) se enviar » le permitira preestablecer Si se selecciona « enviar clave
<« . . . . , 7 - z . P . 7
P enviard, y si se enviarden queé clave se enviard privada », sélo se enviarala

Definir los datos a enviar » le
permitira seleccionar  SC
manualmente coémo se enviara publica.

K . Se puede seleccionar el modo
un Cryptocurrecny Keeps. comprimido / sin comprimir.

Si se selecciona « direccion de envio

modo comprimido o no. e ==
», solo se enviara la clave/direccion

clave provate.




Ap'iCaCién Keepser Men( principal — Configuracion de usuario — Seccién Generador aleatorio (1/4)

1.- Habilitar personalizacion:

Esta funcion permite al usuario generar contrasefias complejas aleatorias. Cuando este interruptor esta activado, se muestra un icono de "reproduccion aleatoria" cuando se le pide que ingrese una nueva
contrasefia en varios lugares de la aplicacién Keepser. Consulte la pagina siguiente para obtener mas detalles..

La contrasefia compleja utiliza caracteres ASCII de la siguiente lista:
abcdefghijkimnopgrstuvwxyzABCDEFGHIJKLMNOPQRSTUVWXYZ0123456789!"#3$%& ()*+,-./;;<=>?@N\"_{[}~

2.- Habilitar hexadecimal:

Esta funcion permite al usuario generar contrasefias complejas aleatorias utilizando caracteres hexadecimales. Cuando este interruptor esta activado, se muestra un icono de "reproduccién aleatoria"
cuando se le pide que ingrese una nueva contrasefia en varios lugares de la aplicacién Keepser. Consulte la pagina siguiente para obtener méas detalles..

La contrasefia compleja utiliza caracteres de la siguiente lista (mayusculas o mindsculas)
0,1,23,4,5/6,7,8,9,A,B,C,D,EetF
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ApllcaC|On Keepser Menu principal — Configuracion de usuario — Seccion Generador aleatorio (2/4)

Uso y configuracion del generador de contrasefias complejas aleatorias (caracteres ASCII).
(Al registrar una nueva credencial: Menu de datos - Agregar mantiene - Nombre de usuario y contrasefia).

Icono de reproduccidn aleatoria

Random Parameters

Credential

Credential

Ml

jhagmail.com

sl uplmJ79 18«

Un breve clic en el icono « Shuffle » genera Un clic largo en e|.ICOI”|0 « shuffle » abre un menu para configurar el Ejemplo para abreviar Mantiene el nombrey el

automaticamente una contrasefia compleja (hasta 48 generador aleatorio. nombre de usuario.

caracteres) Se puede configurar la longitud de la contrasefia. La contrasefia de generacion tiene 45 caracteres.
El modo « personalizar » permite seleccionar un subconjunto de la Nota: el nimero de caracteres disponibles para

Nota: el nimero total acumulativo de caracteres de los cartera de caracteres. cada campo se calculay muestra

campos Conserva nombre, Nombre de usuario y contrasefia Haga clic en « Generar » para generar la contrasefia y verificar la automaticamente

es de 61 caracteres. El nombre de Keeps esta limitado a 15

configuracion.
caracteres.



ApIiCaCiC,)n Keepser Menu principal = Configuracion de usuario — Seccién Generador aleatorio (3/4)

Uso y configuracion del generador de contrasefias complejas aleatorias (caracteres ASCII).
(Al registrar una nueva credencial: Menu de datos - Agregar mantiene - Nombre de usuario y contrasefia).

Barra de entropia

Random Parameters Random Parameters

22

Credential

#nmd) [(XOWyF/

Mait JU

jeanlouis dupont@eompanygroug

Fd318W=5/euy*Yr

Al configurar la longitud de la contrasefia, aparece una

«barra de entropia» con colores para proporcionar una Color verde = fuerte entropia y robustez de la contrasefia.
estimacion de la robustez de la contrasefia generada.

Color naranja = entropia media y robustez de la

contrasefia.

Ejemplo para largo Mantiene el nombre y el
nombre de usuario.

La contrasefia generada tiene 21 caracteres.
(La longitud de la contrasefia podria haberse
configurado con més de 21 caracteres)



Ap|icaci(')n Keepser Menu principal — Configuracion de usuario — Seccién Generador aleatorio (4/4)

Uso y configuracion del generador de contrasefias complejas aleatorias (caracteres ASCII).
(Al registrar una nueva credencial: Menu de datos - Agregar mantiene - Nombre de usuario y contrasefia).

Random Parameters Random Parameters

Random Parameters

23% 550094

O Gstormize
@ rexaoacmal

ABCTIEF

Barra de entropia

Si la opcién hexadecimal esta activada en Al configurar la longitud de la contrasefia, Color verde = fuerte entropia y robustez de la
la seccion Generador aleatorio, un clic aparece una «barra de entropia» con contrasefia.

largo en el icono « aleatorio » se abre el colores para proporcionar una estimacion

ment anterior. de la solidez de la contrasefia generada.

A continuacion, puede seleccionar Color naranja = entropia media y

caracteres en mayusculas o minGsculas. robustez de la contrasefia.



Aplicacién Keepser Menu principal — Configuracion de usuario

Menu principal — Configuracion - Configuracion de usuario — Borrar portapapeles

Algunas de las funciones de la aplicacion Keepser le permiten copiar informacion o cédigos QR en el portapapeles del teléfono. Haga clic en « Borrar portapapeles » para borrarlo permanentemente

Por razones de seguridad, se recomienda borrar el Portapapeles regularmente.
Menu principal — Configuracion - Configuracion de usuario — Preguntas frecuentes

Al hacer clic en « FAQ » le llevard a las Preguntas frecuentes publicadas en www.Keepser.com website.
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ApliCaCién Keepser Main Menu — Administration Settings - Global

Administrator settings

GLO|aAL

SECCION GLOBAL:

Definir contrasefia de administrador:
Esto le permite cambiar su contrasefia de administrador. Entre 1y 16
caracteres.

Administrar el nUmero de intentos de contrasefia de administrador:
Esto se establece en 3 intentos de forma predeterminada. ;
Se podria cambiar entre 1 y 15 intentos. Keeps display

Define the display duration and vis

Mantiene la pantalla:

Esta caracteristica le permite definir el tiempo durante el cual se
muestra la informacion de un Keeps. 30 segundos esta configurado de
forma predeterminada. Se puede configurar entre 5 segundos y 5
minutos.

IMPORTANTE: al seleccionar la casilla de verificacion "No mostrar los
Keeps", el usuario no podra ver la informacion de los Keeps. Solo puede
ver la lista de Keeps y usar Keeps sin conocer su contenido. Esto es
muy conveniente cuando el administrador es diferente del usuario
(empresa y empleado, por ejemplo).

Si un usuario intenta mostrar la informacion de un Mantiene oculto por el
administrador, se mostrara un mensaje de "operacion no disponible".

INFORMATION




ApIiCaCién Keepser Men principal — Configuracién de administracion - GESTION AVANZADA (1/4)

Administrator settings

GLOEAL

» Definir cdédigo PIN de usuario: consulte ladiapositiva 55
Si se define este cédigo PIN de usuario, se requerird cuando un usuario desee acceder a la lista Keeps.
(Menu principal 0 Mi guardas)
El codigo PIN tendra 4 digitos como minimo y 8 digitos como méaximo. Consulte la pagina siguiente para obtener mas detalles.

* Administrar intentos de PIN: consulte la diapositiva 55
Se establece en 3 intentos de forma predeterminada. Se puede configurar entre 1y 15.

+ Definir desbloqueo biométrico: véase la diapositiva 55
Podra utilizar la capacidad de reconocimiento de huellas dactilares de su teléfono, en lugar de escribir el PIN de usuario. Consulte la pagina
siguiente para obtener mas detalles.

» Clonar unatarjeta Keepser: ver diapositiva56
Esta funcion le permite clonar (replicar) su Tarjeta Keepser y copiar toda la informacién, configuraciones y ajustes en la tarjeta de respaldo "Safe
Clone" u otra Tarjeta Keepser.

Para realizar esta operacion, se le pedira que introduzca la contrasefia de administrador. El contenido de su Keepser Card se copiara temporalmente en
la memoria volatil del teléfono (encriptado, por supuesto), se copiara en la 22 tarjeta y luego se borrara de la memoria del teléfono.

Debe mantener las tarjetas cerca del teléfono durante toda la operacién. Dependiendo del nimero de Keeps almacenados en su tarjeta, esto podria
tardar desde 30 segundos hasta 4 minutos.

* Eliminar unatarjeta Keepser:

Esta funcion cancela la conexién de la Keepser Card con el teléfono utilizando la aplicacion Keepser. Todos los datos y configuraciones se guardan
en la tarjeta.

INFORMATION




Aplicacion Keepser

» Configuracion de un PIN de usuario y la funcion biométrica

Menu Principal - Administracion - Gestién Avanzada

Enter 3 new PIN code: 4 characters
minimum

Paso 1:

Defina el PIN de usuario
escribiendo al menos 4
digitos y un méximo de 8
digitos.

LE N

Administrator settings

Waiting for Keepser card.

Place your K nder your
N = enna

Paso 2: Paso 3:

Confirme el PIN del usuario y Si desea configurar el
registrelo/guéardelo en la reconocimiento de huellas
tarjeta Keepser dactilares, haga clic en «

desbloqueo biométrico » y
siga las instrucciones en
pantalla.

Menu principal — Configuracion de administracion - GESTION AVANZADA (2/4)

Uso del PINy la huella digital del
usuario

Menu principal - Mi Keepser

Al acceder a « My Keepser » se abre
esta ventana.

Para mostrar la lista Keeps, el usuario
debe ingresar el PIN de usuario o poner
su dedo en el sensor biométrico de su
teléfono.

Si se ha configurado la opcion «
Teclado aleatorio » en la
configuracion del usuario, los
nameros del teclado se baraja.



Keepser Application Main Menu — Administration Settings - ADVANCED MANAGEMENT (3/4)

10:02 » E:l ®.a|E 10:02 » 720 @ . ¢ = D ool O

Present the Keepser Second Keepser card
card you want to authentication
clone.

Cloning system

Copy data from the source Keepser
card, please wait

“ofiecting mformation




AplicaCi(')n Keepser Menu principal = Configuracion de administraciéon - GESTION AVANZADA (4/4)

Administrator settings

GLOaAL

ADVANCED MANAGEMENT

» @ user PIN code

* Borrar Keepser:
Elimine todos los Keeps de la tarjeta Keepser. Las configuraciones y configuraciones permanecen
intactas.

* Formatee unatarjeta Keepser:
Permite al administrador restablecer la tarjeta Keepser al estado de fabrica.

* Nombre personalizado:
Esto le permite dar un nombre personalizado a su tarjeta.

INFORMATION




ApIiCaCién Keepser Men principal — Configuracién de administracion - INFORMACION

INFORMATION
Information

1141« B @ il 0l = D

Show the connection key of the Keepser card

Information

Memory space used ——————— n ] <

Keeps stored ., . . . ., . . . ., . . .
Esta seccion proporciona un conjunto de informacion relacionada con su Tarjeta Keepser y la Aplicacién Keepser. No hay ninguna configuracion
. 22/100 opcional.
RSA 4096 key generated
» Espacio de memoria utilizado:
Proporciona el nimero de Keepser almacenados en la Keepser Card con una visualizacién del espacio ocupado por los Keeps. También le

BLACKBOX ——— indica si se ha generado y almacenado un RSA 4096 en la tarjeta.

Card name KEEF : SECC|ON DE CAJA NEGRA

Custom name

* Nombre de latarjeta : El modelo Keepser Card

Model
Manufacturer * Nombre personalizado: proporcione el nombre personalizado de la tarjeta que el administrador haya definido.

Distributo . .
. « Modelo: Cédigo interno de Keepser

Manufacturing date

» Fabricante: Proporcionar trazabilidad en la linea de fabricacion de hardware.

Registration date

Serial number

» Distribuidor: Keepser Group

Administrator password

» Fechade fabricacion: Proporcionar trazabilidad en la fecha de fabricacion
Number of authorized
attempts

» Fechaderegistro: Fecha en la que la tarjeta se conecto por primera vez
Number of faded attempts

* Numero de serie: Este es el nUmero de serie Unico de la tarjeta Keepser.

Last falled attempt

1ear DIN ~ada Este nimero aparecera en su facturay se le pedird que solicite una tarjeta independiente "Safe Clone", sin comprar una tarjeta Keepser.
]




AplicaCién Keepser Menu principal — Configuracién de administracion - INFORMACION

430G &K

Informatiol

Card narme

n

Memory space used

Keeps stored

BLACK BOX

Custom name

Maodel

Manufacturer

Distributor

Manufacturing date

Regstration date

Serial number

Administrator password

Number of authorized

attempts

Number of fai

lod attempis

Last falled atternpt

User PIN code

Number of authorized

attempts

Application information

% 100%0

2/10
RSA 4096 key generated

Esta seccion proporciona un conjunto de informacién relacionada con su Tarjeta Keepser y la Aplicacién Keepser. No hay ninguna configuracién
opcional.

» Contrasefiade administrador:
-- NUmero de intentos autorizados: como se configura en el meni de administracién.
-- Numero de intentos fallidos: NUmero de contrasefias de administrador incorrectas introducidas desde el primer uso.
-- Ultimo intento fallido: trazabilidad en el momento del dltimo intento fallido.

» Codigo PIN de usuario: Como se configura en el meni Administracion

+ Informacion de la aplicacion: Proporcionar la revision de la aplicacion Keepser instalada

+ Identificador Gnico de instalacién: creado al instalar la aplicacion.

* Mostrar la clave de conexidn de la tarjeta Keepser:
Esta funcién genera el cddigo QR de la clave utilizada para la conexién segura NFC entre la tarjeta Keepser y la aplicacion Keepser.



