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Descarregar i instal·lar l’extensió PassCypher HSM PGP gratuïta
CHROME : chrome web store 

FIREFOX : en procés

MICROSOFT EDGE : PassCypher HSM PGP - Microsoft Edge Addons

OPERA : en procés

INSTAL·LACIÓ

A la part superior dreta de la pantalla
del teu ordinador, fes clic a aquesta

icona per obrir l’extensió PassCypher.

Fes clic a aquesta icona per fixar-la a la 
barra d’eines.



PÀGINA D’INICI DE L’EXTENSIÓ

L'extensió PassCypher HSM PGP està disponible en 13 idiomes: Àrab, 
Alemany, Anglès, Català, Xinès, Espanyol, Francès, Hindi, Italià, Japonès, 
Portuguès, Romanès, i Rus. Pots triar l’idioma en què mostrar l’extensió.

Per accedir a la pàgina d'inici de l'extensió, feu clic a la icona donada.



Com funciona?

 PassCypher HSM PGP és una extensió gratuïta que permet diversos modes de connexió automàtica:

1. Amb identificadors de connexió en format de codi QR "codificat" (arxius .gif)

2. Amb identificadors de connexió xifrats en AES 256 (arxius PGP) (vegeu tutorial separat)

3. Amb identificadors de connexió desats en un dispositiu NFC (vegeu tutorial separat)

 El nivell de seguretat d’aquests diferents modes de connexió no és el mateix, 

 La facilitat i velocitat d’ús tampoc no són les mateixes. 

 Una versió de pagament de l’extensió (activació de llicència) ofereix seguretat màxima i una velocitat
d’execució incomparable.

 En els camps "Nom d’usuari" i "Contrasenya" veuràs tres icones que et permeten accedir als tres modes 
de connexió.
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1. Al teu ordinador, obre la pagina web o el servei de missatgeria al qual vols connectar-te.

2. Vés a la pàgina de connexió [Usuari i contrasenya].

3. Fes clic a la icona del "codi QR" que es mostra a continuació.

4. S'obrirà una finestra; fes clic per accedir a la carpeta on s’han desat els teus identificadors de connexió en format .gif.

5. Fes clic a l’identificador adequat o arrossega’l dins de la finestra.

6. Els camps es completen automàticament i la connexió es realitza (si has activat l'Autologin en la configuració de l’extensió).

Diagrama detallat



CCrea els teus identificadors de connexió en
format de codi QR "codificat"

Omple la informació. Fes clic a la icona         per 
generar una contrasenya aleatòria. Per defecte, la 
longitud de la contrasenya és de 16 caràcters, però 
la pots modificar. També pots introduir manualment 
la teva contrasenya.

Fes clic per obrir l’extensió, després fes clic a la 
icona indicada per crear els teus identificadors 

de connexió.

L'entropia de la contrasenya 
es calcula i es mostra en 
forma de codi de colors.

(*) No cal completar l’URL per a aquesta versió "codi QR codificat".

(*)

La força de la vostra contrasenya es calcula en 
funció de la mida de l'alfabet que utilitza i de la seva
longitud. Com més gran sigui la mida de l'alfabet i la 
longitud de la contrasenya, més segur serà



Desa els teus identificadors de connexió en
format de codi QR codificat

L'arxiu FEDA.gif s'ha desat a la carpeta de 
"Descàrregues" del teu ordinador.

Cliquez ensuite sur l’icône « QR code »  puis sur 
l’icône            afin de sauvegarder cet identifiant

Tria una carpeta per desar aquest fitxer que servirà per 
a la connexió automàtica a FEDA. Pots utilitzar una clau
USB, un disc extern, còpia de seguretat al núvol o altres
opcions. També considera assegurar aquesta carpeta

(BitLocker, contrasenya d'obertura, etc.).



Organitza les teves còpies de seguretat com 
creguis oportú: en aquest cas, s'ha triat l'ordre 

alfabètic.

Tots els identificadors de connexió apareixen
en format d'arxius .gif.

No oblidis assegurar l’accés a 
aquesta carpeta i fer còpies de 

seguretat regularment.

Gestiona els teus identificadors de connexió



Exemples de connexió a un servei de missatgeria

Un sol clic omple els dos camps.

Pagines amb "autenticació en dos passos": calen dos clics

1er clic
1er clic

2n clic 2n clic

Un sol clic omple els dos camps.



Verificació de contrasenya i alerta en cas 
que la contrasenya estigui compromesa.

Pagina amb "autenticació en dos passos": 
calen dos clics.

1er clic

2nd clic

Un sol clic omple els dos camps.

Exemples de connexió a una pagina web

Emplenament automàtic correcte. 
Aquesta contrasenya ja ha aparegut en 
una violació de dades



Configuració i Funcionalitats

S'obrirà una finestra amb diferents opcions que 
pots activar.

Fes clic a la icona de "Configuració".

Tria entre mode manual o automàtic.

Activa la connexió automàtica després de completar els camps 
*

(*) disponible a la versió de pagament

BITB més informació disponible aqui

: Activa l'ús d’un dispositiu NFC.



Activa la llicència (versió de pagament)

Pàgina d’inici de l’extensió

Per a la versió de pagament de l'extensió PassCypher.

Per a més informació, fes clic aquí: Extension PassCypher HSM PGP



Take back control, Take back power

Per a més informació: https://www.freemindtronic.com
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