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INSTAL-LACIO

Descarregar i instal-lar I'extensio PassCypher HSM PGP gratuita

CHROME : chrome web store

FIREFOX : en procés
MICROSOFT EDGE : PassCypher HSM PGP - Microsoft Edge Addons

OPERA : en procés
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& chrome web store

PassCypher HSM PGP
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Générer et gérer vos mots de passe

Extensions X

Aucun accés nécessaire
Ces extensions n'ont pas besoin de voir ni de

modifier des informations sur ce site.
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Fes clic a aquesta icona per fixar-la a la
barra d’eines.

Q)82 K & |

A la part superior dreta de la pantalla
del teu ordinador, fes clic a aquesta
icona per obrir I'extensid PassCypher.



PAGINA D’INICI DE UEXTENSIO
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L'extensi6é PassCypher HSM PGP esta disponible en 13 idiomes: Arab,
. < o . L, . .
Per accedir a la pagina d'inici de I'extensid, feu clic a la icona donada. Alemany, Anglés, Catala, Xinés, Espanyol, Frances, Hindi, Italia, Japonés,

Portuguées, Romanés, i Rus. Pots triar I'idioma en qué mostrar I'extensio.



Com funciona?

PassCypher HSM PGP és una extensid gratuita que permet diversos modes de connexié automatica:
1. Amb identificadors de connexié en format de codi QR "codificat" (arxius .gif)
2. Amb identificadors de connexio xifrats en AES 256 (arxius PGP) (vegeu tutorial separat)
3. Amb identificadors de connexid desats en un dispositiu NFC (vegeu tutorial separat)

El nivell de seguretat d’aquests diferents modes de connexid no és el mateix,

La facilitat i velocitat d’ds tampoc no sén les mateixes.

Una versié de pagament de I'extensio (activacio de llicencia) ofereix seguretat maxima i una velocitat
d’execucié incomparable.

En els camps "Nom d’usuari" i "Contrasenya" veuras tres icones que et permeten accedir als tres modes
de connexio.
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Diagrama detallat

Al teu ordinador, obre la pagina web o el servei de missatgeria al qual vols connectar-te.

Vés a la pagina de connexié [Usuari i contrasenya].

Fes clic a la icona del "codi QR" que es mostra a continuacid.

S'obrira una finestra; fes clic per accedir a la carpeta on s’han desat els teus identificadors de connexié en format .gif.
Fes clic a I'identificador adequat o arrossega’l dins de la finestra.

Els camps es completen automaticament i la connexié es realitza (si has activat I'Autologin en la configuracié de I'extensid).

% FEDA

Accés usuaris registrats | easyjet.gif

& CERTIFICAT ELECTRONIC
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Usuari

5] EUROSATORY 2024.gif
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Arrossega o selecciona el codi QR GIF/PNG . .
u farnell FR.gif

| FEDA Pro.gif

Contrasenya

u| Fullsecure.gif
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Has oblidat la contrasenya?

ENTRAR u interflora. gif




CCrea els teus identificadors de connexio en

format

© PassCypher HSM PGP

Llicencia de PassCypher

A\
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[mtrodue\x la llicéncia de PassC %0\ (0% \ 0*)(0 a
():\“\\ (0 (}\0
Feu clic pe 0)\\3‘0\ ?0\0)0‘ . pase a
VO
Descarregar \10{5 _.gine

Desblogueja més caracteristiques amb la llicéncia de PassCypher
Engine: https://freemindtronic.com/passcypher-engine-hsm-

pap.
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Fes clic per obrir I'extensid, després fes clic a la
icona indicada per crear els teus identificadors
de connexio.

® PassCypher HSM PGP

" ya per Ktradd

Longitud:

Mindscules:

Genera la teva c

Majuscules: Nombres: Caracters especials:

ls%&'(>'*d
M M/ 4 4 U-U-G-d-defd 4 M

1’tl»~

[ (™) |
Nom de |'etiqueta |

‘ Nom d'usuari |
Contrasenya Eﬁlilﬂ

=0 bits

a0

Omple la informacié. Fes clic a laicona & per
generar una contrasenya aleatoria. Per defecte, la
longitud de la contrasenya és de 16 caracters, pero
la pots modificar. També pots introduir manualment
la teva contrasenya.

de codi QR "codificat"

© PassCypher HSM PGP

Genera la teva contrasenya personalitzada
* I Longltud:

@ Majuscules: & Nombres: @ Mindscules: B Caracters especials: &
'IISI M4 4 4 @ -49-8 49

a NN W ::<=D>?@1F\
@49 0J4 0 4-4

|u-—n |
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La forga de la vostra contrasenya es calcula en
funcio de la mida de I'alfabet que utilitza i de la seva

L'entropia de la contrasenya
es calcula i es mostra en
forma de codi de colors.

longitud. Com més gran sigui la mida de |'alfabet i la
longitud de la contrasenya, més segur sera

(*) No cal completar 'URL per a aquesta versio "codi QR codificat".



Desa els teus identificadors de connexio en
format de codi QR codificat

Cliquez ensuite sur I'icone « QR code » puis sur
I'icéne afin de sauvegarder cet identifiant

FEDA gif
1811 octet(s) - OK

L'arxiu FEDA.gif s'ha desat a la carpeta de
"Descarregues" del teu ordinador.

> [#4 Panneau de configuration
& Corbeille
backup ti
Backup_DB_flasher
> Christine
EVIBADGE TESTS
Libellés chiffrés RSA

Libellés codés

v libellés EviPass QRcodes ]

> AUTRES

libellés A - C

LibellésD - i

libellésK - R

LibellésS - Z

Tria una carpeta per desar aquest fitxer que servira per
a la connexié automatica a FEDA. Pots utilitzar una clau
USB, un disc extern, copia de seguretat al nuvol o altres
opcions. També considera assegurar aquesta carpeta
(BitLocker, contrasenya d'obertura, etc.).



Gestiona els teus identificadors de connexio

v libellés EviPass QRcodes
> AUTRES
libellés A - C

Libellés D - i

libellés K - R

Libellés S - Z

Organitza les teves copies de seguretat com
creguis oportu: en aquest cas, s'ha triat I'ordre
alfabétic.

libellés EviPass QRcodes

> libellés D - i
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Tots els identificadors de connexid apareixen
en format d'arxius .gif.

No oblidis assegurar I'accés a
aquesta carpeta i fer copies de
seguretat regularment.



Exemples

de connexio a un servei de missatgeria

.. ®&iCloud

Signin with Apple ID

Email or Phone Number &) ¢ )ﬂ

Sign in Proton

to continue to Proton Mail

Email or username

[ q ar }ZI]
Password

[ a s »a]@

Outlook

B® Microsoft

Sign in

to continue to Outlook

Email, phone or Skype

L ElE

No account? Create one!

19 clic

Se connecter a Yahoo Mail

a l'aide de votre compte Yahoo

Nom d'utilisateur, mail ou té\e’phr14 - b
19 clic

Un sol clic omple els dos camps.

Un sol clic omple els dos camps.

Sign in with Apple ID

S Remplissage automatique réussi

Ce mot de passe n'est jamais apparu auparavant dans

une violation de données

5 2 &

P |

Sign in
Remplissage automatique réussi.

Ce mot de passe n'est jamais apparu auparavant dans
une violation de données

[ srsasresseseensinsesreniane &]

Password

[ P .‘.]@

Keep me signed in
Recommended on trusted devices. Why?

Signin

to continue to Qutlook

sssseesssssssessssssenssnn

No account? Create one!

Sign in with a security key (2)

B2 Microsoft
& test_evicypher@outlook.com
Enter password

i & 3

Forgotten your password?

Other ways to sign in

24 clic

Se connecter a Yahoo Mail

a l'aide de votre compte Yahoo

Nom d'utilisateur, mail ou téléphone

Fedisusssiscanions He s

Su ivant

Mot de passe

2 =

24 clic

Pagines amb "autenticacid en dos passos": calen dos clics




Exemples de connexié a una pagina web

Connectez-vous

Saisissez votre e-mail pour vous connecter ou créer un compte

%% Farnell / Connexion / Inscription
| An AvneT coupany J

E-mail ou nom d'utilisateur

~ gg -ﬂ E-mail _5 - BO
1 clic
Mot d - . o
i i Accés usuaris registrats
s 00
b or @ Emplenament automatic correcte.
-y Aquesta contrasenya ja ha aparegut en
Un sol clic omple els dos camps. A e " una violacié de dades
Remplissage automatique réussi.
Ce mot de passe n'est jamais apparu auparavant dans
une violation de données &
SE— o Mot de passe Hlrl @ Has oblidat la contrasenya?
Mot de passe —
Mot de passe
""""""" 85 fa@ 8 % @ Verificacié de contrasenya i alerta en cas
que la contrasenya estigui compromesa.
Se souvenir de moi Restez connecté(e)

/

Pagina amb "autenticacio en dos passos":
calen dos clics.



Configuracio

@ PassCypher HSM PGP

@ PassCypher HSM PGP

| Funcionalitats

Llicéncia de PassCypher

{\ntroduewx la llicéncia de PassCyph~ \I\o\ j .
6 \]\6\0

6
0\( \ 0*
Feu clic per ok* ()\\“\\0\ 0 ﬁ

\
Descai \ ?bﬁ) 0\0 ?

(S
Desbloqu e
Engine: https://freemindtronic.com/passcypher-engine-hsm-
RIRL

> caracteristiques amb la llicéncia de PassCypher

By Freemindtronic

Fes clic a la icona de "Configuracio".

Parameétres
( N\
BITB Tria entre mode manual o automatic.
\_BITB Auto
|k Chemin NFC HSM : Activa I'us d’un dispositiu NFC.
Auto Login Activa la connexié autpmatica després de completar els camps ]
By Freemindtronic
(*) disponible a la versié de pagament
R | O | & | 2 | %

S'obrira una finestra amb diferents opcions que
pots activar.

BITB més informacid disponible aqui



Activa la llicencia (versio de pagament)

@ PassCypher HSM PGP

Llicencia de PassCypher

{Introclueix la llicencia de PassCypher }

0 Per a la versid de pagament de I'extensié PassCypher.

{Feu clic per obtenir el SN de la placa base

Descarregar PassCypher Engine

Per a més informacio, fes clic aqui: Extension PassCypher HSM PGP

Desbloqueja més caracteristiques amb la llicencia de PassCypher
Engine: https://freemindtronic.com/passcypher-engine-hsm-
RIRL

By Freemindtronic

Pagina d’inici de I'extensié



Take back control, Take back power

EviPass Technology

By Freemindtronic Andorra
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Per a més informacio: https://www.freemindtronic.com
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